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自律分散協調 M2M システムのための 
イベント駆動データ収集方式に関する研究 

 

薛 浩†1 劉 江†1 北上 眞二†1 宮西 洋太郎†2 浦野 義頼†1 白鳥 則郎†1 
 
 

サーバ集中型の大規模な M2M システムにおけるデータ収集は，ネットワーク負荷やデータ蓄積コストの増大という

課題がある．また，複数の異なるアプリケーションが同一のセンサからデータ収集を行う場合，競合が発生する．本

稿では，これらの問題を解決するためのイベント駆動データ収集方式を提案する．提案方式は，M2M ゲートウェイ

において，閾値，外れ値および変化率の変化をイベントとして，必要最小限のデータを M2M サーバに送信する．ま

た，複数のデータ収集の条件を統合することにより，データ収集の競合を回避する．本研究では，提案方式に基づく

自律分散協調 M2M システムのプロトタイプを構築し，提案方式の有効性についての評価を行った．  

 

Study of Event-driven Data Collection Method  
for M2M Distributed Cooperative M2M System 

 

HAO XUE†1    JIANG LIU†1     SHINJI KITAGAMI†1  
YOHTARO MIYANISHI†2   YOSHIYORI URANO†1    NORIO SHIRATORI†1 

 

The data collection over the traditional server-centric M2M systems face issues on its network load and cost of data storage. 
Besides, collision of data access to the same sensor among multiple applications must be avoided. To solve above problems, we 
propose a data collection method based on event driven architecture. This method limits the data uploads which are triggered 
only by pre-defined events such as overly large values and/or immediate changes detected on M2M gateways. Moreover, the 
collision of data access is resolved by integrating of data collection rules. The prototype of autonomous distributed system of 
cooperative M2M has been developed and tested. It is demonstrated that the proposed method is effective and practical for the 
large-scale M2M systems. 

  
 
 

1. はじめに 

近年，人手を介さずにセンサや機器をインターネットに接

続し，様々なサービスを提供する M2M (Machine-to- 

Machine) システムが注目を集めている[1][2]．M2M システ

ムの応用は，産業分野，社会分野などさまざまな分野に広

がっている．例えば，産業分野では，機器の遠隔監視とデ

ータ収集，医療・福祉分野では，健康管理と確認，社会，

家庭分野では，エネルギーの管理など，自動的に最適な制

御を行うシステムに使われている． M2M システムにおい

ては，センサや機器のすべてのデータをクラウドのサーバ

に収集し，データを可視化したり，その分析結果に従って

機器を制御したりすることが一般的である．しかしながら，

センサや機器の接続台数が多い大規模な M2M システムで

は，この方式は M2M サーバのデータ収集・蓄積のための

コストやネットワーク負荷が高くなるという課題がある

[3][4]．また，複数のアプリケーションでセンサや機器を共

用した場合に，センサネットワークにおけるデータ収集の

競合が発生する． 
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筆者らは，これらの課題を解決するための自律分散協調

M2M システムについての研究を行っている[5][6]．自律分

散協調 M2M システムは，インテリジェント M2M ゲート

ウェイと M2M コーディネートサーバから構成され，制御

ルールによる自律制御方式とデータの収集粒度を自動調整

するイベント駆動データ収集方式から構成される．本稿は，

自律分散協調システムのためのイベント駆動データ収集方

式を提案する．提案方式は，平均値等の集約データを収集

しつつ，M2M ゲートウェイにおいて計測データを監視し，

計測データが変化した場合にイベントを発生させる．その

イベントの前後の詳細データを収集することにより，デー

タの収集粒度を自動調整する．イベント発生条件としては，

閾値，外れ値および変化率から選択し，任意に組み合わせ

ることができる．さらに，ゲートウェイ装置において，ア

プリケーションごとに異なるデータ計測間隔や収集間隔な

どのデータ収集パラメータを統合することにより，データ

収集の競合を回避する．本稿では，実インターネット環境

において，商用クラウドサービスとボードコンピュータを

用いて，提案方式に基づく自律分散協調 M2M システムの

プロトタイプを構築し，実データによる評価を実施するこ

とにより，提案方式の有効性を示した． 
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2. M2M システムのデータ収集に関する課題 

2.1 データ収集の従来方式 

M2M システムのデータの収集の従来方式としては，計

測データをその都度収集する方式（逐次データ収集方式），

計測データをまとめて収集する方式（一時蓄積データ収集

方式）および区間集約値のみを収集する方式（区間集約デ

ータ収集方式）の３種類がある． 

(1) 逐次データ収集方式 

逐次データ収集方式を図 1(a)に示す．逐次データ収集方

式は，計測したセンサデータをその都度サーバに送信する．

たとえば，１分間隔で計測したデータを１分ごとにサーバ

に送信する．図中，矢印はサーバに送信するタイミングを

示す． 

(2) 一時蓄積データ収集方式 

一時蓄積データ収集方式を図 1(b)に示す．一時蓄積デー

タ収集方式は，計測したデータをゲートウェイ装置で一時

的に蓄積して，一定間隔でまとめてサーバに送信する．た

とえば，１分間隔で計測したデータを１時間分まとめてサ

ーバに送信する． 

(3) 区間集約データ収集方式 

区間集約データ収集方式を図 1(c)に示す．区間集約デー

タ収集方式は，計測したデータをゲートウェイ装置が一定

区間ごとに集約し，その集約値のみをサーバに送信する．

たとえば，１分間隔で計測したデータを１時間単位で平均

値を計算し，その平均値のみをサーバに送信する． 

2.2 従来方式の課題 

表 1 に，従来方式で必要となるネットワーク帯域とサー

バに蓄積されるデータ容量の例を示す．一時蓄積データ収

集方式は，逐次データ収集方式に比べて，ネットワーク帯

域は 1/9 に改善されるが，蓄積データ容量は削減できない．

これに対して，区間集約データ収集方式では，逐次データ

収集方式に比べて，ネットワーク帯域は 1/36 に改善され，

蓄積データ量も 1/60 になる． これらの結果から，M2M シ

ステムにおけるデータ収集方式には，以下に示す課題があ

ることが分かる[7]． 

(1) ネットワーク負荷に関する課題 

逐次データ収集方式は，データを計測する度にサーバに

データを送信する必要があるため，ネットワーク負荷が高

くなる．一時蓄積データ収集方式または区間集約データ収

集方式は，データをまとめて送信するため，ネットワーク

負荷は軽減させることができる． 

(2) データ蓄積コストに関する課題 

逐次データ収集方式と一時蓄積データ収集方式は，計測

したデータをすべてサーバに蓄積する必要があるため，サ

ーバにおけるデータ蓄積コストが課題となる．区間集約デ

ータ収集方式は，集約データのみを蓄積するため，データ

蓄積コストを軽減することができる． 

(3) データ粒度に関する課題 

区間集約データ収集方式は集約値のみをサーバに送信

するため，ネットワーク負荷とデータ蓄積コストの両方が

改善される．しかしながら，図 2 に示すように，サーバに

おいて蓄積された集約データから，データの特異点を検出

することはできない． 

以上で述べたように，従来のデータ収集方式は，ネット

ワーク負荷，データ蓄積コストおよびデータ粒度に関する

課題を同時に解決することができない．さらに，これらの

データ収集方式は，以下に示すデータ収集競合に関する課

題がある． 

 

(a) 逐次データ収集方式 

 

(b) 一時蓄積データ収集方式 

 

(c) 区間集約データ収集方式 

図 1 M2M システムにおけるデータ収集の従来方式

特異点

時間

値

 

図 2：特異点の検出 

 

表１：従来方式の比較 

データ収集方式
ネットワーク 

帯域 
蓄積データ量

逐次 36Mbyte/s 4T byte 
一時蓄積 4Mbyte/s 4T byte 

区間集約 1Mbyte/s 0.06T byte 

データ長:24byte，TCP/IP･HTTP ヘッダ長:200byte 

センサ数:1,000/ゲートウェイ，ゲートウェイ数:10,000 台 

データ計測間隔:1 分，データ蓄積/集約間隔:60 分 
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(4) データ収集の競合に関する課題 

従来のデータ収集方式は，一対 N のデータ収集を行って

いた．すなわち，１台のサーバが複数のセンサからデータ

を収集していた．ここで，複数のサーバが同一のセンサか

らデータ収集を行うと，センサネットワークの負荷が増大

したり，データ計測処理が正常に動作しなくなったりする

場合がある．本稿では，この問題をデータ収集の競合と呼

ぶ． 

2.3 自律分散協調 M2M システム 

筆者らは，サーバ集中型の M2M システムの課題を解決

するための自律分散協調 M2M システムの研究を行ってい

る[5][6]．自律分散協調 M2M システムは，2.2 で述べた M2M

システムにおけるデータ収集の課題を解決すると共に，制

御遅延や制御競合などのフィードバック制御の課題の解決

を目的としている．図 3 に，自律分散協調 M2M システム

の全体像を示す．図において，M2M コーディネートサー

バは，システムの全体最適化とアプリケーションの独立性

を両立させるために，アプリケーションサーバ間，および

アプリケーションサーバと M2M ゲートウェイ間の調整を

行う．本アーキテクチャは，イベント駆動データ収集とル

ールベース自律分散機器制御から構成される． 

3. イベント駆動データ収集方式の提案 

本稿では，2.2 で述べたデータ収集の従来方式の問題を

解決するためのイベント駆動データ収集方式を提案する． 

3.1 提案方式の概要 

図 4 に，本稿で提案するイベント駆動データ収集方式を

示す．提案方式は，ゲートウェイ装置において，収集した

データの集約計算を行いつつ，一定期間のデータを保持す

る．また，ゲートウェイ装置は，そのデータの変化を監視

し，あらかじめ条件として定義されたデータ変化をイベン

トとして，集約データに加えて，一定期間蓄積された詳細

データも送信する．これにより，平常時は集約データのみ

を収集することによって，データ容量を削減することがで

きると共に，データが急激に変化する等の状態が発生した

場合には，サーバにおける分析ために必要となる詳細デー

タを収集することができる．なお，データ収集のためのイ

ベント条件は，あらかじめ M2M コーディネートサーバか

ら送信することができるため，アプリケーション毎に異な

る条件でデータ収集を行うことも可能となる．詳細データ

を収集するためのイベントを検出する条件としては，(1)

閾値，(2)外れ値，(3)変化率の３つの条件から選択する．ま

た，これらの条件を組み合わせることも可能としている． 

3.2 イベント発生条件 

(1) 閾値条件 

閾値条件とは，データがあらかじめ設定した閾値（上限

と下限）を超えた場合にイベントを発生させる．イベント

が発生した場合に，集約値ではなく，詳細データをサーバ

に送信するため，設定したパラメータによって，サーバで

蓄積するデータ量が変化する．イベントを発生する条件は，

式(1)に従って，もし計測値がある設定したパラメータ（閾

値）を超えたら，イベントとして発生させる． 

 

Xi＜δ            ････(1) 

Xi：計測値， δ：パラメータ 

 

(2) 外れ値条件 

外れ値条件とは，集約値を計算する区間で外れ値があっ

た場合にイベントを発生させる．ここで，外れ値は，式(2)

で計算される値τがあらかじめ設定された値を超える値と

する． 

τ＝ABS((Xi－μ)/ρ)  ････(2) 

Xi：計測値，μ：平均値，ρ：標準偏差 

 

ここで，計算される値τが，ある設定したパラメータよ

り小さくなる場合には，外れ値がないとする．すなわち，

式(3)にり計算される値τが，ある設定したパラメータより

大きくなる場合には，外れ値があるものとして，イベント

として発生させる． 

 

τ－δ＞０   ････(3) 

τ－δ：外れ値， δ：パラメータ 
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図 4 イベント駆動データ収集方式 
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図 3 自律分散協調 M2M システム 
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(3) 変化率条件 

データと直前のデータを比べて，式(4)により計算される

ように，その差の絶対値はある数値を超えた場合にイベン

トを発生させる． 

ABS（Xi－Xi-1 ）/Xi-1 ＜δ ････(4) 

Xi：計測値， δ：パラメータ 

 

4. 実装 

提案方式の有効性を評価するために，提案方式に基づく

M2M システムのプロトタイプを構築した． 

図 6 に，プロトタイプシステムを示す．M2M ゲートウ

ェイのプラットフォームは Raspberry Pi を利用し，M2M サ

ーバとアプリケーションは，商用サービスのさくら

INTERNET VPS（Virtual Private Server）上に実装した．OS

は，M2M ゲートウェイでは Raspberian，M2M サーバでは

CentOS を用いた．また，データベースについては，M2M

ゲートウェイで SQLite と M2M サーバで MySQL を用いた．

プログラムの実行環境は Node.js を採用し，開発言語は

JavaScript とした．本提案方式により収集したデータは，

M2M サーバのデータベースに蓄積し，グラフ表示できる

ようにした． 

5. 評価と考察 

5.1 実データによる評価 

提案方式の有効性を評価するために，実データを用いた

実験を行った．実験においては，3 分間隔で 1 週間収集し

た一般家庭の CO2 濃度を対象データとした．図 7 に，計測

データと集約データ(平均)を示す．ここで，データの集約

期間は 12 時間とした．図 8 は，提案方式の変化率条件によ

り収集される詳細データである．この場合のデータ量は約

5,000byte であり，逐次データ収集方式および一時蓄積デー

タ収集方式の約 1/10 となった．また， CO2 濃度が大きく

変化する特異点の部分については，詳細データが収集でき

ていることが分かった． 

図 9 に，本実験における閾値と収集データ量の関係を示

す．この結果に示す通り，閾値が 6PPM 以上の場合は，デ

ータ量は 1/3 以下に削減できることを確認した．また，提

案方式のイベント検出条件を外れ値または変化率にした場

合についても，同様の結果を得た． 

5.2 ネットワーク負荷についての考察 

 提案方式は，収集データに変化がない場合は，平均値な

どの集約データのみを収集するため，従来方式の区間集約

データ収集方式と同様に，ネットワーク負荷を軽減させる

ことができる．ただし，どのイベント発生条件を採用する

か，また，そのパラメータ値をどのような値にするかにつ

いては，アプリケーションによって異なり，ネットワーク

負荷にも影響を与える． 

 

図 6 実装システムの構成 
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図 7 計測データと集約データ（平均） 
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図 8 変化率条件による収集データ 

 

図 9 イベント発生条件の比較 
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5.3 データ蓄積コストについての考察 

 5.1 で示したように，提案方式によるデータ蓄積量は，

従来方式の 1/10 となった．これは，従来方式に比べてデー

タ蓄積コストが 1/10 に削減できることを意味する．収集デ

ータ量は，データの変化のパターンやイベント発生条件に

よって異なるため，データの変化パターンによって，イベ

ント発生条件のパラメータを動的に変更することも有効で

あると考える． 

5.4 データ粒度に関する考察 

 図 9 は，本提案方式により収集しサーバに蓄積したデー

タのみで，元のデータをどの程度復元できるかを示したも

のである．この結果から，変化率条件を採用した場合に，

収集データ量が少なくても，元のデータの復元性がよいこ

とを意味している．すなわち，元のデータに特異点があっ

た場合は，変化率条件で収集したデータから，この特異点

を検出することができる． 

6. おわりに 

本稿では，M2M システムのデータ収集において，デー

タ量の削減と詳細データ分析を両立させるイベント駆動型

のデータ収集方式を提案した．今後は，様々な M2M シス

テムのアプリケーションにおいて提案方式の評価を行い，

アプリケーション毎に最適なデータ収集イベントの発生条

件と最適なパラメータの決定方法の検討を行う予定である． 
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