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セキュリティガイドラインに準拠したアプリケーション作成支援

に関する一提案 
 

鈴木富明†1  白井丈晴†2 小林真也†1 川端秀明†3 西垣正勝†1
 

 

アプリケーションのセキュアコーディングの指針としてセキュリティガイドラインが公開されている．しかし，セキ
ュリティガイドラインに従った設計を行うためには，アプリケーション開発者に相応の知識が要求される．セキュリ
ティガイドラインに準拠したアプリケーションをもっと容易に作成することができれば望ましい．そこで本稿ではセ

キュリティガイドライン非準拠のアプリケーション（非準拠アプリ）をセキュリティガイドラインに準拠したアプリ
ケーション（準拠アプリ）として動作させる仕組みの提案を行う．本稿では Self-Protecting技術を用いて Web アプリ
ケーションにおける DOM based XSSを防止するガイドラインに対する本方式の適用および有用性を検証する． 
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Security guidelines are published for developing secure application to application developers. But to develop a secure application 

that conforms to Security guidelines, it is necessary to know about security. It is required that they develop it more easily. 

Now we propose a new method to run the secure application that conforms to security guidelines it is also not. In this paper, we 

implement a this proposal in focus Web Application’s DOM-based XSS Security Guidelines and evaluate it. 

 
 

1. はじめに  

 アプリケーションの脆弱性から引き起こされる被害が近

年においても数多く報告されている[1]．特に Web アプリケ

ーションにおいてはクロスサイトスクリプティング（XSS）

と呼ばれるエクスプロイトにより，悪意を持ったユーザに

よって任意の JavaScript コードが実行させられる踏み台と

して，そのようなアプリケーションが利用されている[2]． 

近年では Android アプリケーションにおいてセキュアコ

ーディングの指針としてセキュアコーディングガイドが公

開されるなど，アプリケーションの脆弱性を開発者の手に

よって防止する動きがある[3]．Web アプリケーションにお

いても OWASP によるセキュリティガイドラインがセキュ

アコーディングの指針として公開されており，この活動が

広がりを見せている[4]． 

しかし，セキュリティガイドラインに従った設計を行う

ためには，アプリケーション開発者に相応の知識が要求さ

れる[5]．セキュリティガイドラインに準拠したアプリケー

ションの作成において，アプリケーションの脆弱性を検知

する方式や，脆弱性を持つアプリケーションへの入力を検

証するライブラリなどが利用できると考えられているが，

セキュリティガイドラインに準拠したアプリケーションを

                                                                 
 †1 静岡大学大学院情報学研究科   

   Graduate school of Informatics, Shizuoka University.   

 †2 静岡大学情報学部   

   Faculty of Informatics, Shizuoka University   

 †3 (株)KDDI 研究所   

   KDDI R&D Laboratories, Inc.   

 

より容易に作成することができれば望ましい． 

そこで本稿ではセキュリティガイドライン非準拠のア

プリケーション（非準拠アプリ）をセキュリティガイドラ

インに準拠したアプリケーション（準拠アプリ）として動

作させる仕組みを提案する．非準拠アプリを準拠アプリへ

と自動変換させることにより，知識のない開発者でも容易

に準拠アプリを作成することが可能となることが見込まれ

る．本稿では Self-Protecting 技術[6]を用いてクライアント

サイドの Web アプリケーションにおける脆弱性として現

在もなお攻撃が盛んな DOM based XSS を防止するガイド

ラインへアプリケーションを準拠させる実装を行い，その

有効性を検証する． 

2. DOM-based XSS 

2.1 XSS 

 クロスサイトスクリプティング（Cross-Site Scripting：

XSS）は脆弱性をもつアプリケーションに対して，悪意あ

るユーザがスクリプトを挿入することにより，悪性なスク

リプトをユーザのブラウザ上で実行させる攻撃である[2]．

XSS はサーバ側の Web アプリケーションの脆弱性によっ

て引き起こされる蓄積型 XSS（Stored XSS）および反射型

XSS（Reflected XSS），クライアント側の Web アプリケー

ションの脆弱性によって引き起こされる DOM-based XSS

の三種類に大別される[7][8]． 一般的な XSS 対策として，

アプリケーションへの入力の検証，アプリケーションから

の出力の検証，テイント解析，入出力の無毒化などの対策

が取られている． 
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2.2 DOM-based XSS 

 脆弱性を持つクライアント側の Web アプリケーション

に対してスクリプトを挿入することによってユーザのブラ

ウザ上で悪意あるスクリプトを実行する DOM-based XSS

（Document Object Model based Cross Site Scripting）が報告

されている[8]．この脆弱性の実体は JavaScript に存在する．

動作の流れを次の二点にまとめる． 

1. アプリケーションに対する悪性な入力 

2. DOM 出力 API による悪性な入力の書き出し 

攻撃の侵入経路としてアプリケーションに対する入力

が存在する．Web アプリケーションにおける入力の代表例

として HTTP リクエストのパラメータがある．JavaScript

では documentオブジェクトの locationプロパティを参照す

ることにより，パラメータを含む URL をアプリケーション

内へ取得することができる． 

一方で JavaScript には DOM に文字列の書き出しを行う

API として document オブジェクトの持つ write プロパティ

が提供されている．document.write はスクリプトを含めた

HTML コードの書き出しを行う API であるため，引数にス

クリプトタグおよびその中で実行させるスクリプトを渡す

ことにより，JavaScript からスクリプトを動的に実行するこ

とが可能である． 

つ ま り HTTP リ ク エ ス ト の パ ラ メ ー タ に

「<script>attack();</script>」といったスクリプトタグおよび

悪性なスクリプトが入力され，window.location によりアプ

リケーションでこれを取得，document.write の API の引数

にこれが渡されたときに，この悪性なスクリプトがアプリ

ケーションにて実行されてしまう．図 1 にそのような

DOM-based XSS の脆弱性を持つ JavaScript コードを記述す

る． 

1: var url = window.location; 

2: document.write(“The URL is “+ url +“.“); 

図 1 DOM-based XSS の具体例 

3. 既存研究 

DOM-based XSS の対策として入力検証，テイント解析，

セキュアコーディング，悪性なスクリプトの実行防止手法

などが提案されている． 

3.1 入力検証 

 従来 XSS 対策として適用された入力検証が DOM-based 

XSS に対しても有効とされている．DOM-based XSS に対す

る入力検証ツールとして NoScript[9]，XSS Filter[10]が公開

されている． 

 NoScriptはMozilla-addonsにて公開されている Firefoxブ

ラウザ向けのプラグインであり，登録されたドメイン以外

のスクリプトの読み込みを防止する機能や，悪性な HTTP

リクエストのクエリを検知した際にリクエストに対して適

切にサニタイズ処理を行う機能を備えている．これにより

DOM-based XSS および Reflected XSS の対策として効果が

期待できるが，リクエストに対するサニタイズにより，適

切なリクエストを行えないことが指摘されている[11]．  

XSS Filter は IE8 に実装されている機能である．悪性な

HTTP リクエストのクエリを検知した際に，HTTP レスポン

スに悪性なスクリプトがエコーしたときに，これをサニタ

イズすることにより Reflected XSS を防止する方式である．

NoScript における適切なリクエストを行うことができない

課題は解決できているが，クエリに対するサニタイズがな

されていないため，アプリケーションに残留する悪性なク

エリ情報をブラウザから取得できてしまう．そのため

DOM-based XSS に対して有効な対策とは言えない． 

 いずれの方式においても，入力のエンコードにより入力

検証をすり抜ける攻撃が発見されている[12]．このため単

なる入力検証は現在推奨されていない． 

3.2 テイント解析 

 URL の GET パラメータなどのアプリケーションへの外

部入力点を汚染源（Source）として，DOM への書き出し

API などセキュリティ上重要な出力（Sink）まで汚染され

たデータが渡されていなかどうかを調べるテイント解析と

呼ばれる手法が XSS を検知するために用いられている．

DOMinator[13]を初めとして，これまでに様々なテイント解

析手法が提案されている． 

FLAX[14]はバイトコードレベルでテイント解析および

ファジングを行うことによりクライアント Web アプリケ

ーションにおける XSS やコードインジェクションなどの

脆弱性を検知する方式として提案されている．しかしその

適用範囲は JASIL と呼ぶシンプルな JavaScript コードに限

定され，かつ独自のブラウザにて検査を行っているため，

実際の挙動を完全に把握できない． 

Sebastianらはこれに対してオープンソースブラウザであ

る Chromium の JavaScript エンジンに変更を施しテイント

解析を行う手法を提案および実装している[15]． 

テイント解析においては一般的に汚染源の定義および

汚染させる経路の定義が難しく，テイント漏れによる検知

漏れやテイントのしすぎによる誤検知の問題がある． 

3.3 セキュアコーディング 

アプリケーション開発時に開発者が脆弱性を含む場所

に対して適切な処置を施すことでアプリケーションの脆弱

性を減らす，セキュアコーディングを行うためのライブラ

リが公開されている．開発者がアプリケーションにおける

脆弱性の箇所を適切にライブラリによる処置を施すことで，

アプリケーションは脆弱性を解消しながら適切な動作を行

うことが期待される． 

WordPress では PHP ライブラリとして入力検証を行い，

危険な HTML タグを取り除く機能を持つ kses[16]が取り入

れられている．これとともに引数へ渡した HTMLタグを取

り除いて返す関数も公開されている．同様のライブラリと
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して PHP 向けのライブラリ HTML Purifier[17]，Java 向けの

サニタイズライブラリ AntiSamy[18]，HTMLSanitizer[19]，

様々なサーバ向けプログラムに加えて JavaScript もカバー

するサニタイズライブラリ ESAPI[20]などが公開されてい

る．しかし PHP などのサーバプログラムにおけるサニタイ

ズ機能は DOM-based XSS に対しては有効ではない． 

Django[21]，SafeHtml[22]，Ctemplate[23]などのテンプレ

ート式のサニタイズライブラリも提供されている．これら

は開発者がサニタイズを行いたい文字列をテンプレートで

囲むことで適切なサニタイズが行われるものである．しか

しこれもサーバプログラムにおけるサニタイズ機能しか持

たないため，DOM-based XSS に対しては有効ではない． 

いずれの方式においてもサニタイズを行う文字列やそ

のサニタイズ方法について開発者が手動で決定する必要が

あるため，正確に行うためには相応の知識が必要である．  

3.4 悪性なスクリプトの実行防止 

 悪性なスクリプトの実行を防止する様々な手法が提案お

よび公開されている． 

XSS Auditor[24]はGoogle ChromeなどWebKitをベースと

したブラウザに実装されている機能であり，HTMLへ書き

出された悪性なスクリプトを HTML パーサによって検出

し，取り除くことにより悪性なスクリプトの実行を禁止し

ている．しかし eval など HTML へ直接書き出さない関数に

よる攻撃が成功することが指摘されている[15]． 

 ブラウザにおけるセキュリティ機能の実装としては

Content Security Policy（CSP）が提供されている[25]．これ

はサーバの HTTP レスポンスのヘッダにセキュリティポリ

シを付加することによってブラウザにおけるアプリケーシ

ョンの動作を制限する方式である．インラインスクリプト

を防ぐ設定などを行うことで DOM-based XSS を含む攻撃

を防ぐことが可能である．しかしサーバプログラムへのセ

キュリティポリシの設定が必要である．またブラウザ毎に

対応状況が異なるため動作を保証しない． 

BrowserShield[26]，BEEP[27]では開発者がアプリケーシ

ョンにセキュリティポリシを記述することによって，クラ

イアントブラウザ上で JavaScript のコードを書き換え，セ

キュリティ上重要な APIをブラウザからフックすることに

よりセキュリティポリシに記述された APIへのアクセスを

限定する方式を提案している．同様に ConScript[28]におい

てはセキュリティ上重要な APIに対してアスペクト指向プ

ログラミング（Aspect Oriented Programming：AOP)を用い

てブラウザ上でフックすることによりホワイトリスト型の

セキュリティポリシをアプリケーションに適用する方式を

実装している．しかし，いずれの方式においても，開発者

によるセキュリティポリシの設定に加えてブラウザの変更

も必要としている．そこで Phung らは Self-Protecting 技術

を用いてそれらのセキュリティポリシの実装を JavaScript

アプリケーションの変更のみで実現する方式を提案してい

る[6]（詳細については 5.2 節参照）．またセキュリティポリ

シの実装に関してはオートマトンによる状態遷移モデルを

利用することにより，より幅広いセキュリティポリシをサ

ポートしている． 

 これらの方式においても開発者が適切なセキュリティポ

リシを設定する必要があるため，開発者には相応の知識が

要求される． 

4. 提案方式 

4.1 コンセプト 

 本研究ではアプリケーション開発者がアプリケーション

開発の際にセキュアコーディングやセキュリティポリシの

設定を指針としていることに着目する．つまり開発者はア

プリケーションをセキュリティガイドラインに準拠させる

ことを意識していることに着目する．近年では Android に

おいてセキュアコーディングガイドが公開されるなどして

注目を浴びており，Web アプリケーションにおいても

OWASP が現在策定を進めているため，これが注目を浴び

ることが予想される．しかしセキュリティガイドラインに

準拠したコーディングを行うためには，3.3 節にて紹介し

たセキュアコーディング手法を用いる手段が現在公開され

ているだけであるため，完全にこれに準拠したアプリケー

ションを作成することは開発者の知識，ヒューマンエラー

の観点より容易ではない． 

 そこで我々はセキュリティガイドライン非準拠のアプリ

ケーションに対してセキュリティガイドラインに準じてア

プリケーションを自動で変更する方式を提案する．具体的

には Self-Protecting 技術[6]を用いてセキュリティ上重要な

API に対してセキュリティガイドラインに準拠したラッピ

ングをクライアント Web アプリケーションに施すことに

よりこれを実現する．アプリケーション開発者はこの自動

変更をアプリケーションに対して施すだけでセキュリティ

ガイドラインに準拠したアプリケーションを作成すること

ができるため，開発者の知識不足やヒューマンエラーによ

るアプリケーションの脆弱性を解決することが可能となる． 

4.2 プロシージャ 

 提案方式を適用した場合のアプリケーションの開発から

クライアントにアプリケーションが届くまでの流れを図 2

に示す． 

① アプリケーション開発者は自由にアプリケーション

の開発を行う 

② アプリケーションに対してセキュリティガイドライ

ンに準拠した変更を自動で施す．この自動変更はアプ

リケーションのビルドツールやサーバプログラム（ま

たはクライアントの実行環境（ブラウザ））などを通じ

て提供される． 

③ 変更が施されたアプリケーションをサーバ上に公開

する 
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④ クライアントはサーバに対してアプリケーションの

リクエストを行う 

⑤ サーバはリクエストに応じてクライアントへ変更が

施されたアプリケーションを渡す 

⑥ 変更が施されたアプリケーションがクライアントの

実行環境上で動作する（またはクライアントの実行環

境上で変更を施した後に動作する） 

✔

開発者 クライアント

サーバ

✔

準拠
モジュール

アプリ

② ✔

準拠アプリ

③

④ ⑤

✔

①

⑥

 

図 2 概要図 

5. 実装 

セキュリティガイドラインにおける DOM-based XSS に

準拠したアプリケーションへと自動変更の詳細について説

明する． 

5.1 DOM-based XSS のセキュリティガイドライン 

 OWASPによって DOM-based XSSのセキュリティガイド

ラインが公開されている[29][30]．その基本的な理念は，セ

キュリティ上重要な APIへと信頼できないデータを渡す際

に適切なサニタイズを行うことである． 

サニタイズに関しては 3.3 節で紹介した ESAPI などのセ

キュアコーディングのためのサニタイズモジュールを利用

することが推奨されているためこれを用いる． 

DOM-based XSS におけるセキュリティ上重要な API と

は，スクリプトを含む文字列を DOM へ書き出すことがで

きる API，javascript 疑似プロトコル1を設定できる API お

よび dataURI スキーム2を設定できる API である 

今回セキュリティガイドラインより実装の考慮をした

API およびサニタイズ方針を表 1 に示す．なお

(DOM).setAttributeについては DOMに対して第一引数に渡

された文字列の属性の値に第二引数に渡された文字列をセ

ットする関数であるため，スクリプトをセットできる属性

onclick,onfocus などの「on*」，URL リクエストを行うこと

ができる属性「src」，「href」，「action」，「formaction」が第

一引数に現れたときの第二引数に対してサニタイズを施す．

同様に setTimeout,setInterval は第二引数に設定した時間が

                                                                 
1 「javascript:script();」の形でスクリプト script を実行することができる疑

似プロトコル 

2 「data:type,data」により type に指定したデータを data の URI から読み込

むスキーム 

来たときに第一引数の関数，または関数となる文字列を呼

び出す関数であるため，第一引数が文字列のとき，これに

サニタイズを行う． 

表 1  実装を行う API とサニタイズ方針3 

API サニタイズ方針 

document.write, 

document.writeln 

HTML エンコード4および

JavaScript エンコード5 

(DOM).innerHTML, 

(DOM).outerHTML 

HTML エンコードおよび 

JavaScript エンコード 

Script.textContent 

(IE のみ innerText) 

HTML エンコードおよび 

JavaScript エンコード 

(DOM).setAttribute 「on*」：JavaScript エンコード 

「src」，「href」，「action」，

「formaction」：URLエンコード6 

(script/frame/iframe/embe

d).src，Anchor.href 

object.data，form.action， 

(Input/button).formaction 

URL エンコード 

window.location, 

document.location 

URL エンコード 

eval,Function JavaScript エンコード 

setTimeout,setInterval JavaScript エンコード 

5.2 Self-Protecting 技術 

 Self-Protecting 技術について説明を行う．Self-Protecting

技術の基本設計はビルトインメソッド（API）の呼び出し

をインターセプトしてセキュリティポリシとの一致確認を

行い，呼び出しの可否を判定することである．JavaScript

におけるメソッドのインターセプトは次の二つの工程によ

って成り立つ． 

 ビルトインメソッドの退避（退避したビルトインメ

ソッドをオリジナルと呼ぶ） 

 ビルトインメソッドのオーバーライドおよびオーバ

ーライドした関数内でのオリジナルのコール 

インターセプトの基本設計の実装を図 3 に示す． 図 3

において 2 行目のコードにより変数 original へとビルトイ

ンメソッド built_in を退避，3～6 行目のコードによりビル

トインメソッド built_in をオーバーライドしている．さら

にオーバーライドしている関数内で 5 行目のコードにより

オリジナル original を，call 関数によりビルトインメソッド

の呼び出し時の引数をとって呼び出しを行っている．その

際プログラムに設定されたセキュリティポリシとの一致確

認を行う関数 security_check をオリジナルのコールを行う

                                                                 
3 この他にもブラウザ依存でスクリプトを実行できる API を持つが今回は

除外する． 

4 HTML として特殊な意味を持つ文字を特殊な意味を持たない文字へ置換

する．「&」，「<」，「>」，「"」をそれぞれ「&amp;」，「&lt;」，「&gt;」，「&quot」

などと変換する 

5 文字，数字以外の記号を全てユニコード「¥uXXXX」形式へ変更する 

6 URL のパラメータに対するパーセントエンコーディング，なお javascript

疑似プロトコルは禁止とする 
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前に確認する処理を 4 行目に加えることでセキュリティポ

リシに基づいてビルトインメソッドの呼び出しの可否を決

めることができる． 

しかし，このままでは変数へ格納されたオリジナルを直

接コールされてしまったときにビルトインメソッドへのイ

ンターセプトを行うことができない．そこでクロージャ

[31]を用いる方法が取り入れられている．クロージャは

JavaScript のスコープによりグローバルな名前空間の汚染

をせずに変数へ値を格納しておくことができる技術である．

図 3 では，1 行目，7 行目のコードにより無名な即時関数を

作り，内部でインターセプトの記述を行うことにより，ク

ロージャ内へ関数内でのみ有効な型 var で宣言された

original 変数を保持しておくことができる．無名な即時関数

内に保持された変数の呼び出しを直接行うようなビルトイ

ンメソッドは用意されていないため，original に保持された

オリジナルを無名な即時関数外のスコープから直接コール

することはできない． 

さらにこれらのインターセプトをアプリケーションに

おける JavaScript プログラムの開始位置（html ファイル内

の head タグの始め）に付加（外部ファイルとして保持し

<script src=”policy.js”></script>のような形で付加）すること

で，開発されたアプリケーションのビルトインメソッドの

コールを全てインターセプトすることが可能となる． 

 なお JavaScript におけるオブジェクトのプロパティはデ

ータプロパティとアクセサプロパティと呼ばれる二種類に

分類され，それぞれ呼び出し方法，オーバーライド方法が

異なる[32]．ビルトインメソッドもプロパティであるため，

この実装においてもそれぞれの実装が必要である． 

5.2.1 データプロパティ 

データプロパティは単純な変数（値，関数など）を保持

する一般的なプロパティである．プロパティの取得，オー

バーライドの操作は通常の代入操作によって行うことが可

能であるため図 3 の形によりインターセプトを実現できる． 

5.2.2 アクセサプロパティ 

アクセサプロパティは set/get属性を持つプロパティであ

る．取得には Object.getOwnPropertyDescripter 関数を必要と

する．またオーバーライドの操作には Object.defineProperty

関数を必要とする．図 4 にプロパティディスクリプタのイ

ンターセプトの実装を示す． 

5.2.3 オーバーライドできないアクセサプロパティ 

プロパティは変更が可能かどうかの属性情報を格納す

る configurable 属性が存在する．configurable 属性に false が

設定されていた場合，プロパティのオーバーライドを行う

ことができない．そのため，このようなプロパティが存在

する場合，異なる実装アプローチをとる必要がある．  

このようなプロパティの代表としてアクセサプロパテ

ィである window.location,document.location がある．Phung

らはこれに対して watch 関数7を使用することにより代入

を検知する試みを行っている．図 5 に window.location に対

する実装を示す．  

1: (function(){ 

2:  var original = built_in; 

3:  built_in = function(){ 

4:   if(security_check(arguments)==”OK”) 

5:    return original.call(this,arguments); 

6:  } 

7: })(); 

図 3 データディスクリプタのラッピング 

 

(function(){ 

var original = 

Object.getOwnPropertyDescriptor(built_in,”method”); 

Object.defineProperty(built_in,”method”, 

{set: function(){ 

if(security_check(arguments)==”OK”) 

    return original.set.call(this,arguments); }, 

get: function(){ // getter のインターセプト 

 if(security_check()==”OK”) 

return original.get.call(this); } 

}); 

})(); 

図 4 プロパティディスクリプタのラッピング 

 

// obj.watch(“method”,function(id,old,new){~}) 

// objオブジェクトの method プロパティの監視を 

// 行う，代入された値が第三引数に渡され， 

// 返り値が実際の値の代入となる 

window.watch(“location”,function(id,oldloc,newloc){ 

 if(security_check(arguments)==”OK”) 

  return original.call(this,arguments); 

}); 

図 5 window.location の実装 

5.3 Self-Protecting 技術による DOM-based XSS の防止 

セキュリティガイドラインに準拠したアプリケーショ

ンへと変更させるためには，表 1 に示した API をインター

セプトして，同じく表 1 に示したサニタイズを施した値を

オリジナルの引数に与えることで実現できると考えられる．

全ての API コールをインターセプトし，かつクライアント

側の Web アプリケーションに対する簡単なプログラムの

変更のみでこれを実現するためには，前節で説明を行った

Phung らの Self-Protecting 技術が有効である．しかし Phung

らの提案した方式では，ビルトインメソッドを呼び出そう

                                                                 
7 JavaScript 言語の標準規格 ECMAScript には存在しないが Gecko エンジン

にて採用されている，最近では ECMAScript 標準として策定が進む observe

関数を用いた監視方法を利用する方法も存在する[33]． 
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としたときの引数の値を状態の判定後そのままオリジナル

の引数へ与えている．そこで我々はサニタイズした値を，

オリジナルを呼び出す際の引数に与えるよう変更を行った．

実装例として，データプロパティである document.write へ

の実装を図 6 に，アクセサプロパティである innerHTML へ

の実装を図 7 に，window.location への実装を図 8 に示す．

なお図 6，7 における sanitize 関数は表 1 に示したサニタイ

ズ関数を適切に選択して引数にこれが施されているものと

する．これらを Phung らの方式と同様にアプリケーション

実行の初めである head タグの始めに付加する． 

(function(){ 

var original = document.write; 

document.write = function(){ 

return original.call(this,sanitize(arguments)); 

} 

})(); 

図 6 document.write のサニタイズ 

 

(function(){ 

var original = Object.getOwnPropertyDescriptor( 

Element.prototype,”innerHTML”); 

Object.defineProperty(Element.prototype,”innerHTML”, 

{set: function(){ 

if(security_check(arguments)==”OK”) 

return original.set.call(this,sanitize(arguments));}, 

get: function(){ 

 if(security_check()==”OK”) 

    return original.get.call(this); 

  }); 

})(); 

図 7 innerHTML のサニタイズ 

 

window.watch(“location”,function(id,oldloc,newloc){ 

 var url = new URL(newloc); 

 if(url.protocol==”http:”||url.protocol==”https:”){ 

  return url.protocol+”//”+ url.host + url.pathname 

+ sanitize(url.search); 

}); 

図 8 window.location のサニタイズ 

6. 実験 

セキュリティガイドライン非準拠で DOM-based XSS に

対して脆弱なアプリケーションに対し提案方式を施すこと

により，DOM-based XSS の攻撃となるコードを防止できる

かどうかを実験により検証する． 

まず DOM-based XSS の脆弱性を持つアプリケーション

として，表 1 に示した API に対して URL のパラメータを

渡すアプリケーションを作成した．これに対して OWASP 

Xenotix[34]に含まれる XSS となるペイロード 4,808 個を

URL のパラメータへ渡すことによって，パラメータへと渡

したペイロードによってスクリプトが実行されるかどうか

の検証を行った．実行環境については次の通りである． 

・OS：Window8.1 

・CPU：Inter(R)Core(TM)i5-3337U 

・ブラウザ：Firefox 35.0.1 

・サーバ：Apache Tomcat 8.0.14 

・Source API：window.location.search 8 

実験結果を表 2 に示す． 

表 2 実験結果 

API 動作スク

リプト数 

提案方式実装後に動

作したスクリプト数 

document.write 1033 0 

innerHTML 522 0 

textContent 72 0 

(DOM).setAttribute 44 0 

(DOM).href 12 1 

window.location 12 1 

eval 71 0 

setTimeout 74 0 

7. 考察 

提案方式においても攻撃が成功するペイロードについ

て，実装に対する攻撃，適用範囲について考察を行う． 

7.1 攻撃に成功するペイロード 

 6 章の実験において攻撃が成功したペイロードは，悪性

なサイトを示す URL を挿入するコードである．セキュリテ

ィガイドラインにおける URL の検査は項目には含まれて

いないためにこの攻撃は成功した． 

また今回のペイロードには含まれなかったが，次のような

ペイロードには対応できない． 

・ 悪性なスクリプトを持つ URL 

・ XSS 脆弱性を持つページに悪性なペイロードを与え

た URL（パラメータのサニタイズをすり抜けるもの） 

・ サニタイズを通りぬけるペイロード（ブラウザの脆

弱性をつくもの，ライブラリの穴をつくもの，etc） 

URL のペイロードに対しては，悪性な URL かどうかの

検査が有効である．この検査は Phung らが実装を行ってい

るため，セキュリティガイドラインにその項目が足されれ

ば対処が可能である． 

 サニタイズを通り抜けるペイロードに対しては，サニタ

イズ方法の改善やホワイトリスト方式などがセキュリティ

ガイドラインに導入されることによって軽減できることが

期待される． 

                                                                 
8 Firefox35.0.1 ではデフォルトでブラウザのリクエストの時点で URL エン

コードが行われているため，検証のため取得時に適切にデコードを行う  
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7.2 Self-Protecging 技術の課題 

Self-Protecging 技術には様々な攻撃方法が存在すること

が報告されている[6][35]．開発者が能動的に攻撃すること

は考えにくいが，セキュリティガイドラインへの準拠を示

すためには対策が必要であるため，これについて検討する． 

7.2.1 実体の参照 

 JavaScript はプロトタイプベースの言語であり，全てのオ

ブジェクトはObjectオブジェクトのプロトタイプに記述さ

れたプロパティを継承している．DOM への書き出しを行

う API である document.write を例に挙げて説明を行う． 

document.write と呼び出しを行った際，document オブジ

ェクトの write プロパティを見た目上参照しているように

見えるが，実際のところ document オブジェクトに write プ

ロパティは宣言されていない．このとき JavaScript エンジ

ンでは document オブジェクトのプロトタイプのオブジェ

クトのプロパティの参照を行う．そのオブジェクトにもプ

ロパティが存在しなければ，さらにそのプロトタイプのオ

ブジェクトへと参照が行われる．そのようなオブジェクト

のチェーンをプロトタイプチェーンと呼ぶ．このとき

HTMLDocumentPrototype オブジェクトに write プロパティ

を見つけ，これを参照して DOM への書き出しが実際には

行われている．そのため実装において，このようにビルト

インメソッドの実体をインターセプトする必要がある．同

様のプロトタイプチェーンを JavaScript にて行う手法が文

献[35]にて紹介されているため，図 9 にこれを示す． 

7.2.2 ビルトインメソッドの参照 

 Self-Protecting 技術においてはビルトインメソッドのオ

ーバーライドを行っているが，ビルトインメソッドを生成，

参照する方法が知られている．JavaScript はページが生成さ

れる際に window オブジェクトを作成する．そのときにビ

ルトインメソッドが window の配下に作成されるため，

window オブジェクトを作成するようなビルトインメソッ

ドによってそれらは生成される．これが可能なビルトイン

メソッドが文献 [6]では二つ紹介されている．一つは

window.open，もう一つは frame/iframe の contentWindow を

利用したものである．Phung らはこれらの呼び出しを禁止

することで対策を行っているが，セキュリティガイドライ

ンに準拠したアプリケーションへと変更するという目的の

達成を考えると，そのような実装は非常に大きな制約にな

るものと我々は考える．そこで我々はそれらから生成され

たwindowとなるオブジェクトに対して 5.3節で紹介したビ

ルトインメソッドと同様のサニタイズを施す実装を行うこ

とを考える．window.open に対する実装を図 10 に示す． 

ただし frame/iframeにおける contentWindowはDOMへの

書き出しが終わった後に生成されるため，アプリケーショ

ンの読み込み時には参照ができず，オーバーライドなど行

うことができない．そのため frame/iframe を含む DOM の

読み込みが終わった時や DOM 変更時など iframe が挿入さ

れた可能性があるときに iframeに対するサニタイズの処理

を施す必要がある．これについては現在実装を検討中であ

る． 

7.2.3 その他の攻撃 

インターセプトを行っている中で利用している関数に

対する攻撃が考えられる．本方式での無毒化に， escape

関数9を用いた場合を想定する．ここで escape 関数をイン

ターセプトし，エスケープ処理を行わずに返す処理を行う

関数へと変更が行われた場合に無毒化が働かなくなってし

まうことが想定される．これに対してはビルトインメソッ

ドをオリジナルと同様無名な即時関数内に保持し，サニタ

イズ処理をする際にこれを用いることで解決できる． 

watch 関数は後から設定したものに上書きされる仕様と

なっている．このため window.location，document.location

に対する watch 関数を上書きされないような実装がなされ

ている必要がある．これに対しては watch 関数をインター

セプトし，window.location，document.location への新しい

watch 関数を登録させない，もしくは開発者が定義しよう

とする関数へ，最初に登録したものを内包させる必要があ

る．しかし watch 関数は引数にプロパティ名をとるが，対

象のオブジェクトをとらないため，どのオブジェクトに対

して watch 関数を作成しているのか判別することができな

い．これには検討が必要である． 

7.3 本方式の限界 

 本方式はアプリケーションをセキュリティガイドライン

に準拠したアプリケーションとして動作させる仕組みであ

るため，元のアプリケーションがこれに準拠した上で正常

に動作することまでは保証しない．原因と影響の大きさに

ついては現在調査中である．これに対してはセキュリティ

ガイドラインにおいてテイント手法を取り入れるなど，サ

ニタイズの粒度を上げることで改善することが期待される． 

また本方式はアプリケーションをセキュリティガイドライ

ンに準拠させることを目標としているため，その性能はセ

キュリティガイドラインに紹介されている方法に依存する．  

                                                                 
9 非ASCII文字列を 16進数のエスケープシーケンスに文字列を置換する関

数 

// - object.hasOwnProperty(method) 

//  object が method プロパティを持つときに 

//  true を，そうでなければ false を返す 

// - Object.getPrototypeOf(object) 

//  object のプロトタイプを返す 

while(!object.hasOwnProperty(method) 

      && Object.getPrototypeOf(object)){ 

      object = Object.getPrototypeOf(object); 

} 

obj.method // ビルトインメソッドの実体 

図 9 実体の参照 
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// - function.apply(thisArg[,argsArray]) 

//  関数 function の呼び出しを行う，その際の this を第一引

// 数に，引数を第二引数に配列型で指定する 

// - Array.prototype.slice.call(arguments) 

//  arguments を配列型へ変換 

var win_open = window.open; 

window.open = function(){ 

 return open_wrap.apply(this, 

[argumets:arguments,_win_oepn:win_open]);} 

function open_wrap(arg){ 

var win = arg._win_open.apply(this, 

Array.prototype.slice.call(arg.arguments)); 

var _win_open_local = win.open; 

win.open = function(){ 

return open_wrap.apply(this, 

[arguments:arg.arguments,_win_open:_win_open_local]); 

 }; return win; } 

図 10 window.open に対する実装 

8. おわりに 

 本稿では Self-Protecting 技術を用いてセキュリティガイ

ドライン非準拠のアプリケーションをセキュリティガイド

ラインに準拠したアプリケーションとする方式の提案を行

った．本方式によりセキュリティガイドラインに準拠した

アプリケーションへと自動変更を行うことが可能であるた

め，アプリケーション開発者は開発したアプリケーション

を容易にセキュリティガイドラインに準拠させることが可

能となる．提案方式を Web アプリケーションにおける

DOM-based XSS のセキュリティガイドラインに準拠させ

る実装を行い，攻撃に対する有効性を示した． 

本方式への攻撃耐性および適用による影響について今

後調査を進める予定である． 
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