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組込みシステムにおける

認証付暗号手法のソフトウェア実装評価

小手川　誠1,a) 岩井　啓輔1 田中　秀磨1 黒川　恭一1

概要：認証付暗号の開発・評価として Competition for Authenticated Encryption: Security, Applicability,

and Robustness(以下、CAESAR)が実施されている。ここでは、47個のアルゴリズムが提案され、安全

性及びソフトウェア・ハードウェア実装性能が評価されている。本稿では、CAESARに提出された候補の

うち、AESを利用した候補を Nonce Based及び Nonce-misuse Resistanceに分類し、各分類 2候補の計 4

候補（SILC、AES-OTR、AES-COPA、POET）に注目した。さらに認証付暗号が、組込みシステムネッ

トワークの安全性向上策の 1つに挙げられていることに注目し、ARMプロセッサをベースとし、平文を

16Bytesから 2048Bytesまでとしたときの処理性能の評価を実施した。また、使用する鍵の変更が与える

影響も評価した。測定した項目を、プログラムサイズ、入力データ量、処理速度として、組込み用途に適

したものを考察した。
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1. はじめに

一般的な暗号通信では、暗号文の改ざんが検知できず、

改ざんされた暗号文を復号し、セキュリティ上の問題が発

生する可能性がある。この問題を解決する手段の一つに、

認証付暗号がある。認証付暗号は、暗号化する平文の他に、

Nonceや Associated Dataなどを入力し、暗号文と Tagと

呼ばれるデータを出力する。Tagは平文又は暗号文に依存

するように生成される。送信した暗号文を改ざんすると

Tagの値と一致しないため、復号時の Tagとの整合によ

り、暗号文改ざんの検知が可能である。様々な機器がネッ

トワークに接続されている今日、制御信号を改ざんする攻

撃への対策の一つとして、認証付暗号は注目されている。

認証付暗号を更に発展させる取り組みとして、公的機関

によるプロジェクトであるCAESAR(Competition for Au-

thenticated Encryption: Security, Applicability, and Ro-

bustness)がある [1]。CAESARでは認証付暗号を公募し、

総数 47個のアルゴリズムが提案されている。そのうち 17

アルゴリズムが、暗号プリミティブとして AESを採用し

ている。更にいくつかのアルゴリズムが、AESの要素技術

を応用した提案となっている。CAESARの候補は、毎年
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夏に行われるDIAC（Direction in Authenticated Ciphers)

での選考を経て、2017年 12月に最終選考により採用候補

が決定される予定である。

現在、CAESARに提案されている各アルゴリズムについ

て、処理速度や安全性などが評価されている.。A.Bogdanov

らは、暗号プリミティブに AESを使用した認証付暗号ア

ルゴリズムの処理速度を測定・評価した [2]。この評価は、

インターネット上での通信を想定している。具体的には、

1)インターネット上の通信で使用されるパケットのうち、

81%が 40Bytes から 1500Bytes であることに着目し、平

文長を 128Bytesから 2048Bytesに設定したこと、2)AES-

NI*1 を搭載し、AVX*2[3]が使用可能な Haswellアーキテ

クチャ *3 を採用した CPUを実験に使用したこと、が挙げ

られる。

一方、認証付暗号はインターネットだけでなく、組

込みシステムでも注目されている。組込みシステムと

は、ECU(Electronic Control Unit)で機器を制御するコン

ピュータシステムである。自動車や医療機器、船舶制御、

家電等多くの製品で採用されおり、これからも利用用途の

発展が予想されている [4]。組込みシステムは、内部ネッ

*1 AES New Instruction:AES による高速な暗号化・復号を目的
に、Intel 社 CPU に実装されている命令セット

*2 Intel Advanced Vector eXtensions：Intel 社の開発した拡張命
令セットであり、最大 256bit の演算幅で演算可能

*3 2014 年当時、Intel 社最新の CPU アーキテクチャ。
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トワークを介して、制御信号やセンサーの情報をやり取り

している。この制御信号等を改ざんされると、自動車のブ

レーキ誤作動や薬剤の過剰投与などの致命的な結果に至る

可能性がある。そのため、組込みシステムでも認証付暗号

は注目されている。本研究では、このような組込みシステ

ムの通信環境と、PC間の通信環境の差異に注目し、組込

みシステムを想定した処理速度、プログラムサイズ及び入

力データの総量を比較した。その結果から、組込みシステ

ム用途に適する認証付暗号を考察した。

2. CAESAR

2.1 候補の分類

CAESARの候補は、F.Abed[5]により、暗号プリミティ

ブにAESを採用しているものと、そうでないものに分類さ

れる。暗号プリミティブにAESを採用した場合、共通鍵暗

号の代表として幅広く使用されていることや、AES-NIを

利用して高速に処理が可能なことから、実装面で有利とな

る。さらに、A.Bogdanov [2]は、Nonce Basedと Nonce-

misuse Resistance に分類した (表 1)。なお、表中 ( ̸=) は

Nonce Basedを、(=)は Nonce-misuse Resistanceを表す。

それぞれに以下のような特徴がある。

Nonce Based(NB)

Nonceを必要とする。平文 1ブロックの暗号化に必要

な暗号プリミティブ実行回数が 1回。

Nonce-misuse Resistance(NR)

Nonceを必要としない。平文 1ブロックの暗号化に必

要な実行回数は、2回以上。

これらの特徴から、Nonce Based は、暗号化処理で実行

する AES の回数が少ないため、速度面で Nonce-misuse

Resistance に対し有利となる。Nonce-misuse Resistance

は、Nonce を使用しないことから、実装時のメモリ削減

に貢献し、Nonceに対するぜい弱性がないというセキュリ

ティ上の有利な点がある。本研究も、これらの分類に従い、

評価対象を選定した。

2.2 先行研究との関係

A.Bogdanovらは、インターネットによる PC間の通信

を想定した実験環境で、処理速度の測定を実施した [2]。こ

の測定には、以下のような特徴がある。

• AES-NIを利用した高速実装。

• Nonce Based/Nonce-misuse Resistance に分けて比較

評価。

• 扱う平文長は 128～2048Bytes。

この実験の結果、AES-OTR（NB)[6]*4、AES-COPA（NB)[7]

*4 A.Bogdanovの行った実験では、平文長 128BytesでAES-OTR、
2048Bytes で OCB の処理速度が最も優れていた。本研究で想
定している平文長は 16Bytes 程度であることから、16Bytes に
近い 128Bytes で優れた処理性能を示した AES-OTR を選択し
た。

表 1 文献 [5] における CAESAR 候補の分類

AES 又はその要素技

術を暗号プリミティブ

に使用

AES 以外を暗号プリ

ミティブに使用

Nonce Based

AES-CMCC,

AES-CPFB,

AES-AEGIS,

AES-OTR,

AVALANCHE,

CBA,

CLOC,

Deoxys(̸=),

Joltik(̸=),

Julius-CTR,

KIASU( ̸=),

OCB,

Prøst-OTR,

SILC,

Silver,

Tiaoxin,

YAES

AMORUS,

ACORN,

Calico,

Enchilada,

iSCREAM,

KetjeKeyak,

LAC,

NORX,

PRIMATEs-

GIBBON,

PRIMATEs-

HANUMAN,

Raviyoyla,

Sablier,

SCREAM,

STRIBOB,

TriviA-ck,

Wheesht,

π-cipher,

Nonce-misuse

Resistance

++AE,

AES-COPA,

AES-JAMBU,

AEZ,

Deoxys(=),

ELmD,

iFeed[AES],

Joltik(=),

Julius-ECB,

KIASU(=),

PAEQ,

POET,

Prøst-COPA,

Prøst-APE,

SHELL

HS1-SIV,

Minalpher,

Artemia,

Ascon,

ICEPOLE,

PRIMATE-APE

が最速であるであると評価された。一方、本研究での処理

速度測定では、組込みシステムにおける、ECU間の通信を

想定した実験環境を設定した。そのため、以下のような制

約及び条件の変化が発生する。

• AES-NIや AVX命令の使用不能。

• 動作周波数の低下（GHz程度からMHz程度へ）。

• 扱う平文長がインターネット用途よりも短い。
従って、AES-OTRや AES-COPAが、必ずしも実装有利

なアルゴリズムではないと考えられる。

2.3 評価対象の選択

本研究では、上述したようにインターネット環境での

評価が、組込みシステム環境でも活用できるかを考察す

る。従って、本研究での評価対象として、まず AES-OTR
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と AES-COPAを挙げる。これらは AESを利用している

ので、本研究でも AESを利用している候補を対象とする。

SILC(NB)[8]は、提案者によると、利用する関数の種類を

減らし、かつ単純にすることにより、組込み環境を意識し

た設計がなされている。従って本研究の評価対象とした。

POET(NR)[9]は、暗号化処理で使用する Universal Hash

Functionに Full-Round AES または 4-Round AESを使用

する。A.Bogdanovの評価では、Full-Round AESを採用

している。従って、4-Round AESを使用した場合、COPA

に比べて処理速度で優れることが見込まれる。一方、初期

化の際に、AESを 5回実行する特徴がある。このため、短

いメッセージを、毎回異なる鍵で暗号化する場合は、処理

速度の低下が予想される。この 2点から、本研究の評価対

象とした。以下、本研究で評価対象とした各アルゴリズム

の概要を述べる。

AES-OTR(NB)[6]

Feistel 構造を応用し、Nonce に依存する変数 δ =

Ek(Nonce)及び L = 4δを利用する。暗号化及び復号

では 2ブロックごとに並列化処理が可能である。Tag

生成時の処理は、AESの実行回数が平文長に依存せ

ず、1回の実行で生成する (図 1(a))。以下 OTRと略

記する。

SILC（NB）[8]

CFBモードを応用し、暗号化及び Tag生成は並列処

理が不可能であるが、復号時は可能である。SILC独自

の定数として、Associated Data及び暗号文のバイト

長 Len(A),Len(C)を使用する。Tag生成部の構造上、

AES実行回数が、平文のブロック数に比例して増大

する。そのため、数ブロックに及ぶデータの処理では

AES実行回数が多くなるため、同じく Nonce Based

に属するAES-OTRよりも遅い *5。一方、組込み環境

を意識して、関数が単純化され、変数の種類が他の候

補と比べて削減されている (図 1(b))。その結果、プロ

グラムサイズの評価で有利と予想される。

AES-COPA(NR)[7]

平文 1ブロックの暗号化処理に対し、2回の AESの

実行を必要とする。暗号化及び復号処理は並列化可能

で、使用される変数 L の初期値は、L = Ek(0) とな

る。Tag生成時の AES実行回数は、平文長に依存せ

ず 2回である (図 1(c))。以下 COPAと略記する。

POET（NR）[9]

平文 1ブロックの暗号化処理に対し、1回の AESの実

行と、2種類の Universal Hash Function Ek2, Ek3(4-

*5 アルゴリズム全体での、AES 実行回数は各仕様書で、以下のよ
うに定義されている。

|A|: Associated Data の長さ [Byte], |M|: 平文の長さ [Byte]
n: ブロック長 [Byte]
AES-OTR:⌈|A|/n⌉+ ⌈|M |/n⌉+ 2
SILC :⌈|A|/n⌉+ 2⌈|M |/n⌉+ 2 + ⌈|N |/n⌉

Round または Full-Round AES) で生成された値を使

用する。1ブロック目の暗号化処理の際、2つの Uni-

versal Hash Functionに入力する初期値は、鍵付ハッ

シュ値 Vを使用する。Tag生成時は 1回の AES処理

と、2種類の Universal Hash Functionによる処理を各

1 回ずつ行う。Universal Hash Function に 4-Round

AESを使用した場合、同じ NRに属する COPAに比

べて、AESの必要処理ラウンド数を減らすことができ

る。従って、処理速度の評価で有利と予想される。一

方、鍵の変更による初期化の際に、AESを 5回実行す

る必要がある。そのため、頻繁な鍵の更新が伴う場合

や、処理する平文長が短い場合には、処理速度の低下

が予想される (図 1(d))。

3. 組込みシステム

組込みシステムは、複数のECUとそれらをつなぐネット

ワークで構成される。ECUは、入力された命令やセンサー

から得た情報をもとに、搭載されている機器装置を、制御

するためのものである。汎用性よりもコストの削減を重視

し、製品が必要とする性能に抑えられている (表 2)。また

表 2 汎用な CPU と、ARM Coretex-A9 の性能比較

Intel Core i5-4300U ARM Cortex-A9

動作周波数 1.9GHz 667MHz

命令セット 64bit 32bit

AES 高速化 AES-NI なし

ECUは、それぞれを相互に接続することによって、１つの

システムを構成している。ECU同士の接続は、配線の複雑

化やコストの増大、低い柔軟性といった欠点を解決するた

め、そのほとんどがネットワーク方式を採用している。組

込みシステムに広く採用されているネットワーク方式の代

表として、CAN(Controller Area Network)がある (表 3)。

CANにおけるデータのやり取りは、データフレームを使

用して行われる。1データフレーム当たりのペイロードは

8Bytesであり、それ以上の情報は複数のデータフレームに

分割する。ネットワークトポロジは、バス型（シリアルバ

ス）で、IDによって優先順位を決定している。通信速度は

最大 1Mbpsとなっている *6。CANが開発された 1990年

代の時点では、CANを外部ネットワークに接続すること

は想定されていなかった。しかしながら、現在ではカーナ

ビゲーションやスマートフォンのように、インターネット

に接続された製品が CANとも接続されている。このよう

に、組込みシステムが外部ネットワークとの接続すること

が一般的になっている一方で、外部からの攻撃を想定して

設計されていない。従って、認証付暗号を含む様々な対策

が検討されている。

*6 Society of Automotive Engineers が定める規格
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(a) OTR

(b) SILC

(c) COPA

(d) POET

M:平文, C:暗号文, T:Tag, Ek:AES, V:鍵付ハッシュ値　　　　

　　

図 1 評価対象のアルゴリズム概略

表 3 CAN の特徴 [10]

ネットワークトポロジ― バス型 (シリアルバス）

データペイロード
1 フレーム当たり 8Bytes

(8Bytes 以上のデータは分割送信)

通信速度 125Kbps～1Mbps

接続可能機器数
理論上はなし

（バスの遅延時間等による制限)

通信調停 ID の優先順位による調停

4. 実験環境

本研究では、組込みシステム用途での評価を目的とする

ため、第 3節に示した組込みシステムの環境より、表 4に示

す実験環境を想定した。本実験で使用した CPUは、ARM

表 4 実験環境

CPU ARM Cortex-A9

動作周波数 667MHz

CPUbit 幅 32bit

言語等 C 言語（コンパイルに-O3 オプションを使用)

最小平文長 16Bytes

社製 Cortex-A9シリーズ 32bitである。この CPUは、主

にスマートフォンや自動車などの組込みシステムに採用さ

れている。A.Bogdanov が処理速度測定で使用した CPU

と比較すると、動作周波数やAES処理速度の面で劣ってい

る。本実験では、制御信号を対象とした認証付暗号の処理を

想定しているので、並列処理は適さない。そのため、ARM

は 2コアであるが、これを用いた並列処理実装は行わない。

また、本研究では組込みシステム環境を想定しているので、

CANのネットワーク仕様から、8Bytes単位の通信を考え

る。ただし、認証付暗号で用いる暗号プリミティブとして、

128bitブロック暗号である AESを使用しているので、平

文長を最小 16Bytesに設定した。さらに、A.Bogdanovの

実験結果と比較するため、128Bytes～2048Bytesの平文長

に対する評価を行った。結果として、16Bytes～2048Bytes

までの平文処理に関して測定を行った。

5. 実験方法

本研究では、組込みシステムにおける各候補の評価のた

め、以下で述べる方法でプログラムサイズ、入力データの

総量及び処理速度を測定する。

5.1 プログラムサイズ

実装性を評価する手法の１つとして、作成した各候補の

実行ファイルのプログラムサイズを測定した。Tagや暗号

文生成が平文サイズに依存するので、その差を明確にする

ために、平文サイズごとにプログラムを作成し、そのサイ

ズを測定した。なお、本研究で使用している AESは共通

であり、プログラムサイズは、71.4KBytesである。速度は
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ECBモードで 54.1[Mbps]である。

5.2 入力データ量

入力データは平文と鍵以外の、Associated Data、Nonce

などを指す。実装する際、入力データ量が小さい方がメモ

リ量、プログラムサイズが小さくなることが予想される。

また、入力データが小さいとき、送受信間で事前に共有す

べきデータ量も小さくなるため、通信効率も高く攻撃へ

の対策も容易になると考えられる。従って、なるべく入力

データが小さい方がよい。なお、OTRと SILCについて

は、その仕様書で Nonceの長さが複数推奨されている。本

実験では、両候補の第 1推奨パラメータである、96bitを

採用した。

5.3 処理速度

処理速度は、組込みシステムの最大通信速度が 1Mbpsで

あることから、これとの比較のために [bit/sec]を単位とし

て評価を行う。ただし、秘密鍵の更新に関して以下の 2通

りの測定を行う。

[測定 1]

秘密鍵を固定する。そのため、拡大鍵生成や中間変数

の生成に関わる初期化処理は 1回だけ行う。

[測定 2]

秘密鍵を定期的に変更する。16～2048Bytesの平文を、

10000回繰り返して処理し、1回の処理が終わるごと

に、秘密鍵を更新する。

測定 1は、A.Bogdanov と同一の測定条件であり、実装環

境の変化が実装性能に与える影響を考察する。測定 2は、

組込みシステムにおいて、最も安全な設定による運用を考

えた時の、実装性能を測定する。

6. 実験結果

6.1 プログラムサイズ

各候補のプログラムサイズの測定結果を、表 5に示す。

プログラムサイズは、SILCが最も小さくなった。提案者

らの主張のとおり、使用されている関数が単純かつ少ない

ため、プログラムサイズが小さくなったと考えられる。プ

ログラムサイズが最も大きくなった POETとの差は、約

9KBytesであった。利用環境が標準的な PCであれば、こ

れは無視できる差である。しかし、組込みシステム環境で

は、実装できるメモリ資源の制約が用途によりさまざまで

ある。そのため、KByte単位の差が無視できない場合は、

SILCが有利である。

6.2 入力データ量

入力データ量は NBよりも NRの方が小さい傾向がある

(表 6)。このため、送受信間で、事前に共有すべきデータ

量を削減する場合は、NRが有利である。さらに、NRは

表 5 評価対象のプログラムサイズ

プログラムサイズ [KBytes]

平文長 SILC OTR COPA POET

16Bytes 86.1 91.8 92.6 97.2

32～2048Bytes 90.9 93.0 93.1 97.5

Nonce生成のための乱数アルゴリズムの実装が不要なこと

や、Nonce利用時特有の脆弱性がないという利点がある。

一方、NBは Nonceに加え、その他の入力データを必要と

する場合がある。例えば SILCの場合、Associated Dataと

暗号文の長さ Len(A)及び Len(C)というそれぞれ 128bit

のデータ量が追加的に発生する。ただし、Associated Data

や暗号文長が一定である場合は、Len(A)及び Len(C)は

定数であり、入力データ量として扱う必要はない。しか

し、暗号文長が可変の利用環境では、暗号化処理のたびに

Len(A)及び Len(C)の設定が必要になり、値を更新する必

要がある。NRと比較すると、SILCは 360bit大きい入力

データ量を必要とする。仮に、暗号文 128bit、Tag128bit

出力を要求する利用環境の場合、事前に必要な入力データ

量が出力よりも大きいという効率低下を引き起こす。従っ

て、NBに関しては平文長が固定か可変かで SILCと OTR

で評価が異なる。例えば、利用用途が固定平文長であれば、

SILCと OTRは同じ結果となる。

表 6 評価対象の入力データ量

候補名 Associated Data Nonce その他 合 計

OTR

128bit

96bit

な し 224bit

SILC
Len(A),

Len(C)
488bit

COPA
な し

128bit

POET 128bit

6.3 処理速度

処理速度の測定結果を、図 2,3及び表 7,8に示す。実験

全体では、AES実行回数の少ない OTRがいずれの平文長

においても優れた結果となった。OTRと同じ NBに属す

る SILCは、Tag生成部の AES実行回数がブロック数に

比例する。これにより NBが NRに対し、暗号化に必要な

AES実行回数が少なくなるという長所が相殺されるため、

OTRよりも NRである COPAや POETに近い処理速度

となった。また、各候補とも平文長が短くなるほど処理速

度が低下し、その差が小さくなることが確認できた。

ただし、現在代表的な組込みシステムネットワーク方

式である、CANの最大通信速度は 1Mbpsである。これを

考慮すると、平文長 16Bytes で最も処理速度の遅かった

POETでも約 5Mbps(測定 2)であり、必要な処理速度は満

たしている。

次に、NRに属する COPAと POETに注目する。測定

1では、暗号化及び Tag生成で実行する AESの総ラウン

5ⓒ 2015 Information Processing Society of Japan

Vol.2015-DPS-162 No.28
Vol.2015-CSEC-68 No.28

2015/3/5



情報処理学会研究報告

IPSJ SIG Technical Report

表 7 測定 1

処理速度 [Mbps]

平文長 SILC OTR COPA POET

16Byte 9.1 10.8 8.9 9.9

32Byte 15.5 17.8 13.3 14.9

64Byte 19.7 26.7 17.8 20.3

128Byte 23.0 35.7 21.4 24.4

256Byte 25.0 42.6 23.8 27.4

512Byte 26.2 47.3 25.3 29.1

1024Byte 26.7 50.0 25.9 30.0

2048Byte 27.1 51.7 26.3 30.5

図 2 測定 1

ド数が少ない POETが、COPAを上回っている。しかし、

測定 2では平文長が短くなるにつれ、POETの処理速度

が COPAよりも低下する。これは POETの鍵に依存する

初期化が、COPAに比べて 4回多く AESを実行するため

である。また、測定 2で POETが 256Bytes以下の平文を

処理する際に、急激に処理速度が低下する。これは、初期

化で実行される AESの回数と、暗号化及び Tag生成で実

行される AESの回数の比率が関係している (表 9)。平文

が短いときは、初期化における AES実行回数が、暗号化

及び Tag生成に対して多くなるため、処理速度が低下す

る。逆に、初期化で実行されるAESの回数が、暗号化及び

Tag生成で実行される AESの回数よりも十分小さい場合

は、鍵変更による初期化処理が全体の処理速度に対してほ

とんど影響を与えない。そのため、鍵変更の影響を受けに

くい平文長 256～2048Bytesの範囲では、POETが COPA

に処理速度で勝る。ただし、組込みシステムをよりセキュ

アにするには、測定 2の条件の方が適している。特に、組

込みシステムでの制御系信号のデータ長は比較的短いこと

から、NRでは COPAが適している。

7. 考察

まず、処理速度に関する本研究の実験結果を考察する。測

定 1で、得られた処理速度とA.Bogdanovらの測定結果を比

表 8 測定 2

処理速度 [Mbps]

平文長 SILC OTR COPA POET

16Byte 8.6 10.2 8.5 4.9

32Byte 14.8 17.0 12.8 8.4

64Byte 19.1 25.8 17.4 13.2

128Byte 22.5 35.0 21.2 18.5

256Byte 24.6 41.9 23.6 23.1

512Byte 25.9 46.8 25.1 26.5

1024Byte 26.7 49.6 25.9 28.5

2048Byte 27.1 51.3 26.3 29.7

図 3 測定 2

表 9 16Bytes 平文処理時の、初期化と暗号化及び Tag 生成で実行

される AES の回数
AES 実行回数

初期化 暗号化及び Tag 生成

COPA 1 回 4 回

POET 5 回 3.6 回

較する。処理速度の特性は、平文長が短くなるほど、低下す

るという点でA.Bogdanovの結果 [2]と同じであった。一方

COPA、POET及び SILC間の優劣関係が、A.Bogdanovの

研究結果と変化した。A.Bogdanovの実験では処理速度が

早い順に、OTR、SILC、COPA、POETであった。本研究

では、OTR、POET、SILC、COPAの順であった。POET

に関しては、A.Bogdanovは Universal Hush Functionに

Full-round AESを採用しているのに対し、本研究では提案

者らが推奨する 4-round AESを採用した。このため、本研

究での POETの処理速度は A.Bogdanovと比較して、高

速な結果となった。一方 POET以外は、A.Bogdanovと同

様の仕様による実装であり、採用した関数に変化はない。

このことから、POETが有利な結果となっているものの、

PC環境と組込みシステム環境で、鍵変更を行わない実装

の場合は　優劣関係に大きな影響を与えないと予想できる。

測定 2では、組込みシステムにおいて安全な運用を考え、

定期的な鍵変更を行った。処理速度の特性は測定 1と変わ
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らなかったものの、POETが、平文長 16～256Bytesの範

囲で急激に処理速度が低下した。これは、第 6.3節で示し

たように、鍵に依存する初期化で実行される AESの回数

が、他の候補よりも多かったためである。このことから、

平文長が短く、鍵変更を伴う通信環境では、初期化で実行

される AESの回数が、処理速度に大きな影響を与えるこ

とが分かった。

次に、本研究における実験結果から、プログラムサイズ、

初期設定データ量及び処理速度に対する、各候補の評価か

ら、組込みシステムに適した候補の選択を行う。各候補の

実装の特徴を表 10に示す。

表 10 各評価対象の実装の特徴

候補名 実装の特徴

OTR • AES 実行回数が少なく、処理速度が速い。

SILC

• 関数が単純かつ少ないため、プログラムサイ
ズが小さい。

• 同じ NB に属する他の候補に比べて処理速度

が遅い。

COPA • Nonce を使用する必要がない。

POET

• Nonce を使用する必要がない。

• 平文長が短い場合、鍵の変更による処理速度
低下への影響が大きい。　

数KBytes程度のメモリ資源制約が無視できない場合は、

プログラムサイズを優先して SILCを選択する。ただし、

Nonceを動作させるための、乱数生成アルゴリズムのプロ

グラムサイズとの関係に注意しなければならない。逆に、

乱数生成アルゴリズムの実装を避け、Nonce を使用せず

に認証付暗号を使用する場合は、NRである COPA及び

POETが有利となる。ただし POETは、平文長が短く、鍵

の変更がある処理については、処理速度が著しく低下する

ことに注意する必要がある。従って、鍵更新の頻度と平文

長の関係に注意しなければならない。OTRは、他の候補に

比べ処理速度の早さが目立つが、現行の CANにおける通

信条件では、処理速度が他の候補に対して有利とならない。

本実験環境で、処理速度の速さが利点となるのは、CAN

の最大通信速度が 30Mbpsを超えるときである。従って、

CANの通信速度が、現行の 30倍以上高速になる場合、他

の候補に対して有利となる。

8. おわりに

組込みシステムはそれぞれ、用途、規模、コストの設定

が様々であり、認証付暗号についても、そのシステム毎に

最適なものを選択する必要がある。今後も CAESARの選

考委員により、候補が絞られていくことになる。その選考

においては、処理速度、安全性などを総合的に評価して選

考するだけでなく、利用条件ごとケースを分類し、それぞ

れのケースで求められている特徴は何かという、視点を持

つことも重要である。

また、本研究については、FPGAなどハードウェア実装

により、消費電力や実装面積について検討し、選択を行う

ためのケースについて考察する予定である。
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