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非線形処理構造を持つスト リーム暗号に関する一検討

野間口　広1,a) 岩切　宗利1,b)

概要： 高速かつ大容量な暗号処理が可能な共通鍵スト リ ーム暗号は， 将来のディ ジタル化社会を支える重
要な情報セキュリ ティ 技術の一つである ． 本研究では， 標準化暗号の一つである K-Cipher2 と同等のリ

ソースで実現可能であり ， 十分な暗号強度を持つ共通鍵スト リ ーム暗号の開発に取り 組んでいる． 本報告

は， 現在開発中の動的に変化する非線形処理構造を持つスト リ ーム暗号の試作に関する設計方針とその基

本処理について示し ， それが鍵長より も十分大きい複雑度を持ち， その出力乱数系列が統計的に優れた特

性を持つことを示すものである．
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Abstract: Fast and high-capacity cryptographic processing is common key stream cipher possible, is one
of the important information security technology to support the future of digital society. In this study, it
can be realized in the K-Cipher2 equivalent of resources is one of the standard cipher, is working on the
development of common key stream cipher with sufficient encryption strength. This report, shows design
policies regarding prototype of stream cipher with a dynamically changing non-linear processing structure is

currently under development and its basic processing, it has a long enough complexity than the key length,
its output random number sequence it is indicated to have a statistically superior properties.
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1. はじめに

インターネッ ト などの高速かつ大容量な通信環境の整備

と小型軽量な携帯型情報端末の普及により ， マルチメディ

アを駆使した情報コンテンツをはじめ， あらゆる情報がい

つでもどこでも利用できるユビキタス社会が実現しつつあ

る． この時代背景のもと ， 情報の開示と非開示を適切に制

御できる暗号の重要性が高まっており ， その標準化も近年

進んできている．

　なかでも， 暗号と復号に用いる鍵スト リ ーム（ 乱数系列）

を事前に準備できるスト リ ーム暗号は， その処理の軽量さ

と高速性から注目されており ， 将来のクラウド システムや

グローバルなコミ ュニケーショ ンシステムで用いる情報セ

キュリ ティ 技術として期待されている．

　主なスト リ ーム暗号の処理構造は， ブロック暗号利用型，

状態遷移型， LFSR(LFSR:Linear Feedback Shift Register)

利用型である ． MUGI[1] は， ブロッ ク暗号をベースに開
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発されたもので， その内部状態を関数により 遷移させなが

ら ， その一部を乱数列として取り出す方式を採用している．

Py[2] は， 秘密鍵から生成したテーブルを更新しながら ， 乱

数列を生成する状態遷移型の方式を採用している． 動的制

御を施す複数の線形フィ ード バックレジスタとその出力系

列の非線形変換部により ， 鍵となる乱数列を生成する方式

は， eSTREAM[3]などでも数多く 提案されている．

　近年の動向としては， ディ ジタル通信容量の増大やアプ

リ ケーショ ンの多様化によって， より 高い暗号処理速度が

求められるよう になり ， 2013 年に改訂された電子政府 [4]

推奨暗号リ スト では， 高い計算量的安全性を保ちつつ， 暗

号処理の速い K-Cipher2 [5]のみが主要な推奨暗号として

選出されている． LFSR利用型の一方式である K-Cipher2

は， 高速に動作する比較的少ないレジスタ数の LFSR を二

つ持ち， そのフィ ード バック構造を動的に変化させる方式

を採用している． その非線形変換部は， Substitution関数

（ Ｓ 関数， S-Box） と Permutation関数（ Ｐ 関数）， ビッ ト

間干渉を用いた処理からなる． K-Cipher2は， これらのシ

ンプルかつ効率的な処理構造により ， 従来のスト リ ーム暗

号に比べてより 少ないリ ソースで高速に処理できる．

　本研究では， 将来の情報化社会における情報セキュリ
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ティ の確実性を高めるために， K-Cipher2と同等の性能を

持つスト リ ーム暗号の開発に取り 組んでいる． 本報告に示

す試作暗号は， その最初の試みとして， K-Cipher2 と同等

のリ ソースで， 異なる処理構造を持つ LFSR と非線形処理

を組み合わせて設計したものである． 本試作暗号の乱数周

期は， 複数の LFSR を効率よく 組み合わせることにより 保

証した． 暗号強度の要である理論的複雑度は， 非線形処理

部に動的に変化する複数の非対称写像の S-Boxを用いるこ

とにより 確保した．

　本報告は， 第 2章に提案方式， 第 3章に処理ステップ，

第 4章に評価を示し ， 第 5章に全体を総括する．

2. 提案方式

本研究は， 計算量的安全性及び周期を保証しつつ， スト

リ ーム暗号として重要な要件である高速さを満たすために

図 1の構造をとる． 本研究で試作したスト リ ーム暗号（ 以

下， 試作暗号） は， 乱数源として長周期な LFSR群を持ち，

乱数源より 得た乱数系列の複雑度を向上する非線形変換部

から構成される． 本報告では， 次のとおり 記号表記する．

⊕ 　 :排他的論理和

+ (mod n) :n 上における算術加算

・ :論理積

L1(n) :n の下位 1 ビッ ト

L2(n) :n の下位 2 ビッ ト

L4(n) :n の下位 4 ビッ ト

L8(n) :n の下位 8 ビッ ト

! :階乗

× :積

>>n :右向きの n ビッ ト シフト

<<n :左向きの n ビッ ト シフト

round :暗号鍵 32bit を出力するまでの工程

clock() :() 内の LFSR の内部状態を 1 時刻進める

LFSR(n) :1 ビッ ト n 段の Modular 型 LFSR

S-Box :多表式非線形 S-Box

S-Box[i]([j][k]) :S-Box の i 番目の表（ の j 行， k 列）

S-Box-ch :S-Box 更新関数

chr(i， a， b) :S-Box[i] の a 行と b 行の交換

chc(i， a， b) :S-Box[i] の a 列と b 列の交換

mi :32 ビッ ト のメモリ （ i はメモリ の番号を示す）

Mi :64 ビッ ト のメモリ （ i はメモリ の番号を示す）

P :Permutation 処理

t :時刻（ t は任意の正数）

Z :鍵スト リ ーム

2.1 アルゴリズムにおけるデータ構造

本研究では， 暗号処理に用いるデータ構造を全て 32ビッ

ト 演算に最適化した． 各レジスタの値は， 基本的に 32ビッ

ト を処理単位とした． 本報告に示す値（ ビッ ト 列やバイト

値） は， 左側を上位とする．

　乱数源は， 処理を 高速化する ため， 多段の Modular

型 LFSR[6] で構成し た． 乱数源が持つ LFSR は， すべ

て M(Maximum)系列を発生するよう に設計し ， 各段数を

95， 64， 63， 61 段とすることにより ， 生成される乱数列の

長周期性を保証した． これらから得られるビッ ト 系列は，

64 ビッ ト の記憶装置（ M） に逐次記憶され， 64clockごと

に出力することにより ， Modular型 LFSRを効率よく 利用

できる．

　非線形変換部は， 出力系列から乱数源の内部状態を推

測できないよ う にする役割を果たす． 非線形変換部は，

Permutation処理（ P関数）， 記憶装置（ m）， 多表式非線

形 S-Box（ S-Box） からなる． 全体の処理構造は， 1時刻前

の値をフィ ード バックしながら ， 動的係数処理により 全体

の複雑度が高く なるよう設計した． また， S-Boxは 5つの

表からなり ， 各表とも入力に対する出力値の 0， 1の出現

頻度が均等になるよう に設計し ， 統計的に優れた乱数系列

を出力するよう にした．

　制御部は， S-Box更新関数及び mからなる． S-Box更新

関数は， 各 S-Boxの行， 列のビッ ト 毎のバランスを崩さな

いよう に行と行， または列と列を交換する機能を持つ． 1

時刻前の m3 により P関数は， 制御する．

　以上に述べた， 乱数源， 非線形変換部， 制御部からなる

スト リ ーム暗号の構造を図 2に示す．

　Ｐ 関数は， m3 から 8ビッ ト 取り 出し ， S-Box[4] を用い，

乱数源の出力を図 3のよう に撹拌処理を行う ． この処理部

では， 乱数源 1の出力ビッ ト 系列 256 ビッ ト を 16 ビッ ト

のブロッ ク単位で攪拌し ， そのう ち 192 ビッ ト を非線形

変換部の S-Boxに渡し ， 残り 64ビッ ト を round終了時の

S-Boxの更新及び次の時刻の P関数処理に利用する．

　非線形変換部内の m1， m2は， 32ビッ ト の値の一時記憶

図 1 アルゴリ ズム概要

Fig. 1 Algorithm Overview
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図 2 アルゴリ ズム

Fig. 2 Algorithm

図 3 Permutation

Fig. 3 Permutation

3ⓒ 2015 Information Processing Society of Japan

Vol.2015-DPS-162 No.25
Vol.2015-CSEC-68 No.25

2015/3/5



情報処理学会研究報告
IPSJ SIG Technical Report

に用い， 次の時刻での処理に利用することにより ， 出力乱

数系列の理論的な複雑度を向上する．

　 S-Boxは， 32ビッ ト の系列 3個（ 合計 96ビッ ト ） の入

力値を 32ビッ ト に縮約する非線形かつ非対称な 16行， 16

列， 各要素 4ビッ ト の数値変換表５ 枚構成である． S-Box

の初期値は， 図 4のとおり である． S-Box[0]～S-Box[3]は

非線形変換部の処理に， S-Box[4] は P 関数に使用する ．

S-Box[0]～S-Box[3]は， 入力として与えられた 96ビッ ト を

12ビッ ト の系列 8個に分割し ， 各 12ビッ ト ごとに 4ビッ

ト に変換することにより ， 4ビッ ト 系列 8個の値を得るも

のである． 図 5は 12 ビッ ト の値を 4 ビッ ト 変換する処理

である ． S-Box に与えた 12 ビッ ト は， 上位 2 ビッ ト を表

の選択に， 4ビッ ト を行指定に， 下位 6ビッ ト を列指定に

用い， 4ビッ ト を出力する． 下位 6ビッ ト のビッ ト 列指定

は， 1行の各 4ビッ ト の数値 16個を 64ビッ ト のビッ ト 列

に見立てて， 6ビッ ト が示す位置から 4ビッ ト を抜きだし

出力する． 61ビッ ト 目以降は， 次の行（ 最終行の場合は最

初の行） の先頭ビッ ト からとり だし ， あわせて 4ビッ ト 出

力する． 例えば， 64ビッ ト 目を指定した場合， 次の行の上

位 3ビッ ト を加え， 4ビッ ト を出力する．

　この非線形変換部の要である S-Boxは， ビッ ト 値の出現

頻度が均等になるよう に設計した． 図 4 の S-Box[0] を例

に説明する． 1行目の各要素に着目すると ， 1～4ビッ ト 目

に均等に 0， 1が出現していることが分かる ． これは， す

べての S-Boxの行， 列に関して， 同様に成り立つ． このた

め， 入力の特定のビッ ト 列に， 0 または 1が続いても ， 他

方が均等に 0， 1 を入力しているならば， 0， 1が均等に出

力される．

　また， S-Boxは， 図 6のよう に外部変数 10 ビッ ト また

は 8ビッ ト により 行または列単位で動的に変化するよう に

設計した． これは， ビッ ト 列の動的制御により 出力ビッ ト

値の等頻度性を崩さない工夫である． S-Boxの更新のため

図 3で示した K， L（ 64ビッ ト ） のう ち， 上位 40ビッ ト は

S-Box[0]～S-Box[3] の更新に， 次の 16 ビッ ト は S-Box[4]

の更新に用いる ． S-Box[0]～S-Box[3] に用いる 40 ビッ ト

は 10ビッ ト 毎に分けられ， 各 10ビッ ト のう ち上位 2ビッ

ト は， 表番号の指定， 下位 8ビッ ト は行（ または列） の交

換位置指定に用いる． 16ビッ ト のう ち上位 8ビッ ト は行，

下位 8ビッ ト は列の交換位置の指定に使用する．

3. 処理ステッ プ

本章では， 32 ビッ ト の鍵スト リ ームの生成工程すなわ

ち ， 1round の処理を説明する ． 各工程は， 鍵系列出力処

理， S-Boxの更新， 初期化処理に区分できる．

図 4 初期の S-Box

Fig. 4 Initial S-Box
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図 5 S-Box

Fig. 5 S-Box

図 6 S-Box 更新要領

Fig. 6 S-Box update procedure

3.1 鍵系列出力処理

鍵系列出力処理は， 乱数源， 非線形変換からなる．

(1)乱数源

for i=0 to 63 do {

clock(LFSR(95))

clock(LFSR(64))

clock(LFSR(63))

clock(LFSR(61))

M1=M1 << 1+L1(LFSR(95))

M2=M2 << 1+L1(LFSR(64))

M3=M3 << 1+L1(LFSR(63))

M4=M4 << 1+L1(LFSR(61))

}

(2)非線形変換

非線形変換部は， 乱数源の値を P関数で置換したのちに，

S-Boxで変換する． P(i,j)は i(256ビッ ト )， j(8ビッ ト ) を

用いた P関数処理である． S-Box(C， D， F)， S-Box(G， I，

J)は， 左の 32ビッ ト から ， 順に 12ビッ ト ずつ取り出して

4ビッ ト に変換する処理である．

C， D， F， H， I， J， K， L=P((M1， M2， M3， M4)， m3)

E=F⊕m2

G=H⊕m1

m1=D

m2=I

m3=L8(L)

A=S-Box(C， D， E)

B=S-Box(G， I， J)

Z=A⊕B

Zは 32ビッ ト の出力鍵スト リ ームである．

3.2 S-Boxの更新要領

S-Boxは， round処理終了時に P関数処理により得た K，

L（ 各 32ビッ ト ） を用いて更新する．

図 6の更新関数は， chr(i， j， k) と chc(i， j， k)である． i

は表番号， j と kは交換する行または列である．

chc(L2(K>>30)， L4(K>>26)， L4(K>>22))

chc(L2(K>>20)， L4(K>>16)， L4(K>>12))

chr(L2(K>>10)， L4(K>>6)， L4(K>>2))

chr(L2(K)， L4(L>>28)， L4(L>>24))

chc(4， L4(L>>20)， L4(L>>16))

chr(4， L4(L>>12)， L4(L>>8))

3.3 初期化処理

鍵拡大， 乱数源， S-Boxの初期化に使用する初期鍵は，

128ビッ ト である． 初期化のアルゴリ ズムは， SHA-1の手

法を応用した． 本方式では， SHA-1の算術加算及び F関数

の代わり に S-Box を利用する． 　

3.3.1 鍵拡大

鍵拡大処理は， 初期鍵と非線形変換部のアルゴリ ズムに

より 初期化に必要なビッ ト 列を得る ． まず， 初期鍵 K の
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128ビッ ト を K1， K2， K3， K4の 4つ（ 各 32ビッ ト ） に

分ける． さらに 64ビッ ト の {M0， M1， M2} を分割し ， そ

れぞれ 32ビッ ト の {m00， m01， m10， m11， m20， m21} と

する．

m00=K1， m01=K3+K4(mod 232)

m10=K2， m11=K3

m20=K1+K2(mod 232)， m21=K4

m1=K1+K2 + K4(mod 232)

m2=K4+K1 + K3(mod 232)

for i=0 to 9 do {

A=S-Box(m00， m01， m10⊕m2)

B=S-Box(m11⊕m1， m20， m21)

Zi=A⊕B

m1=m01， m2=m20

m21=m20， m20=m11

m11=m10， m10=m01

m01=m00， m00=Zi

}

{Z0， Z1， Z2}の Zの値を LFSR(95)， {Z3， Z4}は LFSR(64)，

{Z5， Z6}は LFSR(63)， {Z7， Z8}は LFSR(61)， Z9 は m3

に順次格納する．

3.3.2 乱数源及び S-Boxの初期化

初期化処理は， P関数の処理を施さず， M を S-Box[0]～

S-Box[3]の更新に， Z を S-Box[4]の更新に， それぞれ用い

る．

for k=0 to 9 do {

for i=0 to 63 do {

clock(LFSR(95))

図 7 鍵拡大

Fig. 7 Key expansion

clock(LFSR(64))

clock(LFSR(63))

clock(LFSR(61))

M1=M1 << 1+L1(LFSR(95))

M2=M2 << 1+L1(LFSR(64))

M3=M3 << 1+L1(LFSR(63))

M4=M4 << 1+L1(LFSR(61))

}

C， D， F， H， I， J， K， L=P((M1， M2， M3， M4)， m3)

E=F⊕m2

G=H⊕m1

m1=D

m2=I

m3=L8(L)

A=S-Box(C， D， E)

B=S-Box(G， I， J)

Z=A⊕B

for i=0 to 3 do{

chc(0， L4(M1)， L4(M1>>4))

chr(0， L4(M1>>8)， L4(M1>>12))

chc(1， L4(M2)， L4(M2>>4))

chr(1， L4(M2>>8)， L4(M2>>12))

chc(2， L4(M3)， L4(M3>>4))

chr(2， L4(M3>>8)， L4(M3>>12))

chc(3， L4(M4)， L4(M4>>4))

chr(3， L4(M4>>8)， L4(M4>>12))

M1=M1>>16

M2=M2>>16

M3=M3>>16

M4=M4>>16

}

for i=0 to 1 do{

chc(4， L4(Z)， L4(Z>>4))

chr(4， L4(Z>>8)， L4(Z>>12))

Z=Z>>16

}

}

4. 評価

本章では， 本試作暗号の周期， 理論的暗号強度， 乱数特

性について評価した結果を示す．

4.1 周期及び理論的暗号強度

周期は， 各 LFSR の各周期から理論的に求まる． 設計上

の乱数周期は 2283 である．

　次に理論的暗号強度について， 本検討では理論的暗号強
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度を解読に要する計算量とする． 試作暗号の出力系列を正

しく 予測するには乱数源と S-Boxの内部状態を解読する必

要がある． 解読方法を ， 内部状態の総当たり する方法及び

出力ビッ ト 列からの内部状態を求める方法の二つの観点か

ら評価した．

(1)総当たり 計算量

　内部状態の総当たり に要する計算量は， 乱数源の LFSR，

S-Box， 3つの mの総当たり が必要である． この乱数源の

総当たり に要する計算量は，

295×264×263×261=2283

である ． 次に一つの S-Box に対する総当たり に要する計

算量ついて考察する． 一行に 4ビッ ト の要素が 16個あり ，

この並び方は 16!通り ある． 2行目は， 列において 1行目と

同じ数字が入らないので 15!である ． 以降も同様に求める

と一つの S-Boxの内部状態を特定するには，

16!×15!· · ·×1=2300

の計算が必要である． 5つの S-Boxの総当たり に要する計

算量は

2300×2300×2300×2300×2300=21500

である． {m1， m2， m3}の総当たり に要する計算量は，

232×232×28=272

である． よって， 内部状態の総当たり に要する計算量は，

2283×2300×21500×272=22155

である．

(2)出力ビッ ト 列からの内部状態の推測に要する計算量

　 P関数， S-Boxの内部状態及びその処理， A と Bの排

他的論理和， 非線形変換部の mに分けて説明する． P関数

は， 16個の 16ビッ ト を並び替えているので計算量は

16×15・ ・ ・ ×2×1=245

である． S-Boxは内部状態の総当たり に要する計算量に示

したよう に 21500 の計算量が必要である． 非線形変換部の

S-Box処理の計算量は 96ビッ ト 入力に対し 32ビッ ト 出力

であるので， 必要な計算量は 264 である ． 本提案方式は，

非線形変換部に S-Box処理を二つ用いているので

264×264=2128

である ． 時刻 t における S-Box の内部状態を把握した状

態が分かっている状況から ， 時刻 t+1 における S-Box の

内部状態を特定するのに必要な計算量について示す． S-

Box[0]～S-Box[3]は行及び列の交換を 1round につき 2回

施される ． 表の選び方は 4 通り ， 行または列の交換位置

の選び方は 16×16=28 通り である ． これが各 round の更

新ごとに 4 回行われるので， (22×28)4=240 通り である ．

S-Box[4]の更新は， 行， 列の交換が 1回ずつなので， 必要

計算量は (28)2=216 である ． Z となる A と B の組み合わ

せ（ A と B の排他的論理和の計算量)は 232 通り である ．

非線形変換部の mは総当たり による内部状態を推定の計

算量は 232×232=264 である． 1時刻前の出力から特定する

場合は， Aと Bの排他的論理和， 非線形変換部の S-Box処

図 8 乱数検定結果

Fig. 8 Random number test result

理を行う必要があるので， 必要計算量は

232×264/3×264/3=274

である． このため， 非線形変換部の内部状態を求めるには

総当たり が最適である．

　 LFSR の内部状態の特定には段数の 2倍以上の出力が

必要であるため， 出力から内部状態を確定するには複数

roundに渡り 上記の計算を行う必要がある． よって， 出力

ビッ ト 列からの内部状態を求めるには

245×21500×2128×240×216×232×264=21825

(1roundの計算量)以上の計算量が必要である．

4.2 乱数特性

NIST 評価ツールによるの SP-800 22[7] を使用し ， 乱数

検定を実施した． 検定は， C言語の SRAND関数を使用し

128ビッ ト の鍵を生成したのちに 1 メガバイト の乱数を生

成し ， それを 500本毎まとめて乱数検定を行った． 図 8は，

乱数検定結果 3回分である． 図 8中の赤字下線は， 不合格

を示す．

　検定 1 回目は NonOverlappingTemplate の PROPOR-

TIONで 1回，検定 2回目はOverlappingTemplateの PRO-

PORTION， 検定 3回目は OverlappingTemplateの PRO-

PORTIONそれぞれ不合格であった． 　

4.3 まとめ

周期は， 鍵長より 長く ， 理論的暗号強度は内部状態の総

当たり ， 出力ビッ ト 列からの内部状態を求めるの二つの方

法から計算量を算出したが， どちらも初期鍵 128ビッ ト の

総当たり 以上の計算量が必要であった．

　統計的乱数検定では， 1 メガバイト 500本の検定を 3回

行ったところ 1回の検定で 1項目ずつ不合格となった． 不

合格となった TEST， 項目は異なっており ， 3回の検定を

通してみると特に問題ないと考えられる． このため本試作
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暗号の統計的乱数特性は優れていると考える．

　以上から ， 試作暗号の理論的暗号強度は鍵長より大きく ，

乱数周期及び統計的特性は優れていることが分かった．

5. 終わりに

本研究では， 将来の情報化社会における情報セキュリ

ティ の確実性を高めるために， K-Cipher2と同等の性能を

持つスト リ ーム暗号の開発に取り 組んだ． 本報告に示した

試作暗号は， 電子政府推奨暗号に選ばれている K-Cipher2

と同等のリ ソースで， 異なる処理構造を持つ LFSR と非線

形処理を組み合わせて設計したものである．

　本試作暗号は， 複数の LFSR を効率よく 組み合わせるこ

とにより 乱数周期を保証し ， 暗号強度の要である理論的複

雑度は， 動的に変化する非対称写像の S-Box を用いた非線

形処理により 確保した．

　今後は， 処理速度に着目して， K-Cipher2の性能を目標

に開発する予定である．
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