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コンパイラを用いた情報フロー制御による情報漏洩防止機構

奥野 航平1,a) 内匠 真也1 大月 勇人1 瀧本 栄二1 毛利 公一1

概要：情報漏洩事件の多くは，人為的なミスを要因として発生していることが報告されている．そこで，
本論文では，人為的なミスによる情報漏洩を防止するための機構 User-mode DF-Salvia を提案する．本機
構は，情報フロー制御によってデータの利用方法を制限し，ユーザが意図しない情報の出力処理を制御す
ることで情報漏洩を防止する．出力処理は，情報の源となったファイルに関連付いた保護ポリシに基づい
て制御される．出力時の情報の保護ポリシを特定するためには，動的テイント解析を用いた情報フローの
動的な追跡を利用する．これらのアクセス制御に必要な機能は，コンパイラによるコード変換を用いるこ
とでアプリケーションへ直接追加することによって実現し，プロセス単体でのアクセス制御を実現する．
これにより，アプリケーションの置換え作業のみで本システムを導入でき，導入コストを削減できる．本
機構の検証には，インターネット上の実アプリケーションを使用し，それらで情報漏洩が防止できること
を確認した．
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A Data Loss Prevention System By Compiler and Information Flow Control
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Abstract: Many data loss incidents have reported to be caused by human error. This paper proposes a
data loss prevention system caused by human error, that’s called User-mode DF-Salvia. Our system breaks
the procedures of human-mistaken data output and restricts data usage by information flow control. An
output is controlled by a protection policy associated with a data source file. To get a protection policy when
outputting the data, we use the dynamic information tracking technique as dynamic taint analysis. These

features for access control are inserted to an application program by code transform in compiler. These
applications make possible to control itself. Therefore, a user can simply deploy the access control system
by replacement of an application and reduce deployment costs. Our system is evaluated by real applications
published on the internet and we confirmed data loss prevetion.
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1. はじめに

情報システムの発展によって機密情報が電子化されるよ
うになり，電子化された機密情報の漏洩事件が増加してい
る．情報漏洩の主な原因として，JNSA 2013 年情報セキュ
リティインシデントに関する調査報告書 [1] では，次のも
のを挙げている．
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アプリケーションの誤操作 ファイルを誤って電子メール
に添付し，送信する．

データの管理ミス ファイルを紛失（誤削除）する．ファ
イルが行方不明（誤移動）になる．

紛失・置忘れ ファイルを USBフラッシュメモリなどの
外部記憶装置へ書き込み，置忘れなどによって紛失
する．

バグ プログラムの誤った処理によってデータが流出する．
これらは，人為的ミスによって発生していると言える．
また，情報漏洩の原因の約 8 割を占めており，大きな問題
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となっている．
情報漏洩を防止するための既存のセキュリティ技術とし
て，ユーザ認証によるアクセス制御やファイルの暗号化な
どが存在する．しかし，これらの技術を利用した場合にお
いても，一度プログラムに読み込まれたデータは利用方法
に制限がないため，人為的ミスによる情報漏洩の防止は困
難である．また，既存のアクセス制御を拡張したシステム
としては，SELinux [2] や TOMOYO Linux [3] などの強
制アクセス制御がある．これらは，情報の伝達を制御する
情報フロー制御によって，データの利用方法に対して制御
できるため，人為的ミスによる情報漏洩の防止を可能とす
る．しかし，これらの情報フロー制御は，データ入出力の
順序といった事前に定義された状態遷移に基づいて情報フ
ローを推定するため，実際のプロセス内部の情報フローに
従って制御されるとは限らない．また，従来のアクセス制
御で使用されていた ACL やパーミッションなどのファイ
ルに対して設定するポリシの他に，多種類のポリシを必要
とするため，データの保護を目的とする設定の記述が複雑
化しやすい．
以上の背景から，人為的ミスによる情報漏洩を防止する
機構 User-mode DF-Salvia（以下，Salvia）を提案する．本
機構は，ネットワークや外部記憶媒体など，プロセス外部
へのデータ出力処理を制限するアクセス制御機構を持つ．
本機構では，ユーザは，あらかじめ，保護したいファイル
に対してファイルの利用方法を示したポリシ（保護ポリシ）
を付加できる．アクセス制御機構は，プロセス内部の情報
フローに基づいて出力されるデータからファイルに付いた
保護ポリシを特定し，その保護ポリシに基づいて情報の伝
播範囲を制限する．これにより，ファイル内の機密情報が
外部に出力されることを防ぎ，人為的なミスによる情報漏
洩を未然に防止できる．
情報フローは，あるオブジェクトが持つ情報が別のオブ
ジェクトに伝わるときの流れである．一般に，計算機上で
は，ファイルやプロセスがオブジェクトとしてビット列で
あるデータを持つ．情報は，ビット列から人間が判断して
読み取れる内容であり，様々な形式でデータとして保存さ
れる．そのため，単純なデータのコピーを追跡するだけで
は，情報フローをすべて追跡することが難しく，特にデー
タ変換時やコピーを伴わない暗黙的な情報フローは，デー
タに明確な情報が含まれることを保証できないため，制御
漏れ（False Negative）や過剰な制御（False Positive）が発
生する可能性がある．そこで，これらを解決するために，
機械的に追跡できない情報フローをアノテーションによっ
てプログラマが明示する方式を採る．また，情報フローに
は，プロセス実行時の制御フローによって動的に変化する
特性があるため，動的に追跡することで実際の情報フロー
に基づいた制御を可能とする．
動的な情報フローの追跡を実現する方式として，ハード

ウェアを用いた方式 [4], [5]，バイナリ変換を用いた方式
[6]，コード変換を用いた方式 [7] など様々な方式が考えら
れる．ハードウェアを用いた方式では，特殊なハードウェ
アを必要とするため，導入のハードルが高い．また，ハー
ドウェアを制御するための OS も必要となり，コストが大
きい．バイナリ変換を用いた方式では，特殊なハードウェ
アを必要とせず，特定の実行可能ファイルのみを対象とで
きるため，導入が容易になる．しかし，機械語レベルで情
報フローを追跡する必要があり，データに対して情報が含
まれることを確認することが困難である．そこで，本機構
は，コード変換を用いて単一プログラムに情報フロー追跡
機能を付加し，特別な仕組みを必要としない方式を選択す
る．コード変換は，ソースプログラムレベルで情報フロー
を追跡することで，データに対して情報を持つフローの解
析が容易になる．また，コード変換によって，情報漏洩の
危険が想定されたプログラムのみに適用することも可能と
なる．これらは，アクセス制御の導入コスト削減，システ
ム全体のスループット低下抑制，プラットフォームに依存
しないアクセス制御の実現といったメリットがある．
以下，本論文では，2 章で Salvia について述べ，3 章で
コード変換手法について述べる．4 章では，実アプリケー
ションを用いた評価としてアクセス制御機構の動作検証と
性能評価について述べる．5 章では，関連研究について述
べる．

2. User-mode DF-Salvia

2.1 データ保護を実現するアクセス制御
Salvia では，図 1に示すように，ユーザは，保護した
いファイルに対して保護ポリシを付加できる．保護ポリシ
には，ファイルへの書出しの禁止（コピー禁止）やネット
ワークへの送信の禁止などのデータの利用方法の記述が可
能である．計算機上のプロセスがファイルやネットワーク
へ情報を出力するときには，アクセス制御機構がデータの
保護ポリシに基づいてその出力処理を制御する．したがっ
て，ユーザは，事前にファイルに対して適切な保護ポリシ
を設定しておくことで，人為的ミスによる情報漏洩を防止
できる．

2.2 アクセス制御の技術的な課題と解決策
2.1 節で述べたアクセス制御は，プロセスの情報フロー
に基づき，出力されようとしている情報の源となったファ
イルから保護ポリシを特定することで実現できる．しか
し，情報は，人間がデータの内容を理解して得る内容であ
るため，データに含まれる情報量を機械的に判断すること
は困難である．そのため，データの変換を伴う情報フロー
や暗黙的な情報フローは，追跡が困難であり，追跡精度の
低下を生じさせる．また，情報フローは，ユーザの入力操
作などのコンテキストにより動的に変化するため，従来の
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図 1 アクセス制御の概要

アクセス制御のようにデータを入出力する点（関数呼出し
やシステムコール呼出し）のみでアクセス制御を実現する
ことが困難である．そこで，Salvia は，この課題を動的テ
イント解析の応用とコンパイラによるコード変換を用いて
解決する．
動的テイント解析は，プロセス実行時にデータに対して
識別子（タグ）を割り当て，タグの伝播を追跡する技術で
ある．動的テイント解析は，プロセス実行中にデータが別
のデータ領域へ伝播したとき，タグを同時に伝播させる仕
組みを持つ．この伝播処理を繰り返すことで，出力される
データには，オリジナルデータと同一のタグが割り当てら
れるようになる．Salvia では，タグと保護ポリシを対応さ
せておくことで，アクセス制御に使用する保護ポリシの識
別を可能とする．
ただし，動的テイント解析による情報フローの追跡では，
データがコピーされるような確実に情報が伝達している
フローのみを追跡の対象とする．これは，データに対して
元々の情報が破壊される情報フローに対して，過剰な制御
を抑制するためである．動的テイント解析の実現には，プ
ログラムに対してデータの伝播が発生したときにタグを伝
播させる処理を組み込む必要がある．Salvia は，コンパイ
ラを用いてソースプログラムをコード変換し，必要な処理
をソースプログラムに追加することで実現する．データの
変換を伴う情報フローや暗黙的な情報フローは，アノテー
ションを用いたプログラマによる情報フローの明示によっ
て追跡を可能とする．
Salvia は，コード変換を利用することにより，プログラ
ム単体でアクセス制御が可能となり，プラットフォームに
依存しないアクセス制御を実現する．そのため，本手法は，
OS の再インストール無しでアクセス制御を導入できると
いうメリットがあり，既存の環境への導入が容易になる．

2.3 構成
Salvia の構成を図 2 に示す．Salvia は，コード変換
機構（Code Transform Module; CTM），アクセス制御機
構（Access Control Module; ACM），変換ルール生成器
（Transform Rule Generator; TRG）の 3 つのコンポーネ

User-mode DF-Salvia

(CTM)

(ACM)
User-mode DF-Salvia

(TRG)

図 2 Salvia の構成

ントから構成される．
CTM は，プログラムのコードを変換するコンパイラで
あり，プログラムにアクセス制御に必要なコードを追加す
る．具体的には，LLVM [8] を用いて実装され，LLVM が
提供する中間表現である LLVM IR を変換することでコー
ドの追加を実現する．LLVM IR へは，フロントエンドを
用いて各種プログラミング言語から変換できるため，CTM
は，様々なプログラミング言語に対してアクセス制御の適
用を可能とする．
ACM は，アクセス制御を行うためのライブラリである．

ACM は，コード変換されたプログラムとリンクされたあ
と，プログラム実行時にアクセス制御を実現する．
TRG は，3.2節で述べるアノテーションファイルを解析
し，ライブラリ関数，データ変換，暗黙的フローの追跡の
ための変換ルールを生成するコンパイラである．変換ルー
ルは，コード変換時にソースプログラムを変換するための
ルールが定義されたファイルであり，CTM 内に組み込ま
れたパーサ，および，ACM 内に組み込まれたインタプリ
タによって処理される．

2.4 アクセス制御の方法
Salvia は，入出力処理を行う関数の実行を制御すること
でアクセス制御を実現する．関数の制御方法を図 3に示
す．図 3は，C 言語を用いたプログラムであり，ファイル
にデータを出力する fputs 関数のアクセス制御の例を示
している．図中の太字で示した部分がコード変換によって
追加されたコードである．
CTM は，図 3に示すように関数呼出しを対象にコード
変換を行い，条件分岐を追加する．条件分岐は，ACM に
てアクセス可否を判定し，その結果に基づいて関数を呼び
出すか否かを決定する．この分岐によって，ライブラリ関
数によるデータの入出力処理を禁止させることが可能とな
り，アクセス制御を実現できるようになる．
なお，ACM によりアクセスが拒否された場合は，関数
の処理が失敗したときの状態を再現し，プログラムにアク
セスが拒否されたことを通知する．具体的には，元の関数
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 ret = fputs(buf, fp);

 if (check_write(buf, fp))
     ret = fputs(buf, fp);
 else
     ret = -1;

図 3 アクセス制御の方法

呼出しで戻り値を受け取っていた変数に対して，関数が失
敗したときの戻り値を代入する処理を実行する．この処理
は，プログラムを継続して動作させるために必要な処理で
あり，プログラムを失敗時の例外処理へ移行させるために
必要となる．

2.5 情報フローの分類
Salvia では，データ変換による情報フローをデータの可
逆性と情報の有無に着目して分類する．データの可逆性は，
データの逆変換が存在し，かつ，変換前のビット列に完全
に復元できることを指す．情報の有無は，変換後のデータ
に変換前の情報が含まれることを指す．情報フローをこれ
らの条件に基づき，以下の 4 つに分類する．
• 可逆（LOSSLESS）
データの可逆性があり，かつ，情報を保持している情
報フロー．例として，BASE64 などのエンコードが
ある．

• 暗号（CRYPT）
追加情報を用いることでデータの可逆性を持ち，か
つ，情報を保持している情報フロー．例として，AES，
DES などの暗号処理がある．

• 情報保持（PRESERVE）
データの可逆性は持たないが，情報を保持している情
報フロー．例として，画像ファイルの不可逆圧縮や文
字のレンダリング処理がある．

• 不可逆（LOSSY）
情報が破壊される情報フロー．例として，MD5，SHA-1

などのハッシュ関数がある．
情報フローの追跡では，データに対して上記の情報フ
ローの分類を識別できるように分類情報を含めたタグを割
り当てて利用することで対応する．また，保護ポリシには，
該当する分類のデータが出力されるときにどのように制御
するかを指定できるようにしている．
情報フローの種類が複合された場合は，直前の分類と変
換処理で指定された情報フローの分類を基に 表 1 に従っ
て変換する．たとえば，直前の変換処理が可逆として分類
さており，情報保持の変換処理を実行した場合，それらが
複合された情報フローの分類は，情報保持として見なす．

表 1 データ変換行列
変換処理の分類

可逆 暗号 情報保持 不可逆
直前の分類 可逆 可逆 暗号 情報保持 不可逆

暗号 暗号 暗号 情報保持（1） 不可逆
情報保持 情報保持 暗号（2） 情報保持（3） 不可逆
不可逆 不可逆 不可逆 不可逆 不可逆

特筆すべき点として，（1）暗号から情報保持，（2）情報
保持から暗号，（3）情報保持から情報保持への変換がある．
（1）は，暗号化されたデータが破壊されるフローである．
通常，ブロック暗号といった暗号方式では，データが欠損
した場合，元のデータに復元することができない．そのた
め，この分類は，不可逆とすることも可能である．しかし，
不可逆に分類した場合は，情報を一切持たないと判断する
ため，情報漏洩が発生する可能性がある．そのため，ここ
では情報保持に分類している．
（2）は，一部が失われたデータが暗号化されるフローで
ある．暗号は，可逆性が存在するフローを指すため，この
組合せでは成立しなくなる．データの可逆性の観点では，
このフローは情報保持として分類すべきである．しかし，
実用上の観点では，このフローを情報保持として分類した
場合，そのデータの外部出力が不可能になり利便性が低下
する．そのため，ここでは暗号として分類している．
（3）は，データおよび情報が劣化するフローである．繰
り返し変換が行われたとき，最終的には，不可逆なデータ
となる場合がある．しかし，多くの場合で，データに多少
なりとも情報が含まれるため，情報漏洩防止の観点からこ
のフローを情報保持として分類している．

3. コード変換

3.1 変換対象の関数
情報フローを追跡すべき関数で，次のものについては事
前に列挙し，アノテーションに記述する必要がある．
• ファイルディスクリプタや FILE 構造体などのファイ
ルを識別するための識別子（ファイル ID; FID）を作
成・削除する関数

• FID を通じてファイル入出力を行う関数
• 情報フローが発生する関数
上記の関数は，ライブラリ関数とプログラマが定義した
関数に分けられる．ライブラリ関数は，情報フローが発生
する関数であっても CTM によってコンパイルされていな
いため，明示する必要がある．なお，これらの関数は，プ
ログラミング言語やプログラミングインタフェースの仕様
書などに記載されており，仕様からアノテーションを作成
できる．また，あらかじめ，ひな形としてアノテーション
を作成しておくことで，同一のライブラリ関数を使用する
場合に再利用が可能となり，アノテーションを作成する手
間を削減できる．プログラマが定義した関数については，
データ変換や暗黙的情報フローが発生する場合に記述が必
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 1  typedef struct _IO_FILE FILE;
 2  typedef unsigned int size_t;
 3  
 4  FILE *fopen(const char *path, const char *mode)
 5  {
 6          post (fopen != 0) {
 7                  open_file(fopen, path);
 8          }
 9  }
10  
11  int fgets(char *s, int size, FILE *stream)
12  {
13          check {
14                  permit = check_read(stream);
15          }
16          fail {
17                  fgets = 0;
18          }
19          post (fgets != 0) {
20                  int len = strlen(s);
21                  tag_set(s, LOSSLESS, len, stream);
22          }
23  }
24  
25  void *memcpy(void *dest, void *src, size_t n)
26  {
27          post (1) {
28                  tag_copy(dest, src, LOSSLESS, n);
29          }
30  }
31  
32  void *memset(void *s, int c, size_t n)
33  {
34          post (1) {
35                  int i;
36                  for (i = 0; i < n; i++) {
37                          tag_copy(s + i, &c, LOSSLESS, 1);
38                  }
39          }
40  }

図 4 アノテーションファイルの例

要となる．

3.2 アノテーション
アノテーションは，C 言語をベースとした記述言語で
ある．図 4に示すアノテーションファイルには，fopen，
fgets，memcpy，memset のライブラリ関数に対するアノ
テーションが記述されている．
アノテーションは，それぞれの変換対象となる関数ごと
に，check，fail，post の 3 種類のブロックに分かれて
いる．それぞれのブロック内は，C 言語と同じ文法規則が
利用できる．唯一，C 言語と異なる点は，アノテーション
で指定された関数の戻り値を関数名で指定する点である．
check ブロックは，関数を実行する前に行う必要のある
処理を記述する（13–15 行目）．このブロックには，暗黙的
に 0 で初期化された変数 permit が宣言されており，この
変数に対して 1 を設定することで，該当関数の実行が許可
される．たとえば，fgets 関数の場合，ファイルの入力を
許可することを確認する check read 関数を呼び出し，ア
クセス可否の確認を行う (14 行目)．
fail ブロックは，アクセス判定で拒否されたときに，関
数のエラーをエミュレーションするために記述する（16–18

行目）．check ブロックが宣言されていた場合，このブロッ
クは省略できず，必ず戻り値を設定する必要がある．fgets

関数の場合は，読取りエラーで戻り値として 0 を返すた
め，その処理を記述する（17 行目）．
post ブロックは，関数を実行した後に行う必要のある
処理を記述する（6–8, 19–22, 27–29, 34–39 行目）．この処

理は，post の後の括弧内で指定した条件を満たしたとき
のみ実行される．この条件には，通常，アノテーションで
指定した関数が正常終了した時の条件を指定する．fopen

関数の場合は，正常にファイルを開いた後に open file 関
数を呼び出し，ファイルパスと FID を関連付ける処理を
行う（7 行目）．fgets 関数の場合は，データ読出し後に
tag set 関数を呼び出し，データのアドレスに対してタグ
を設定する処理を行う（21 行目）．memcpy 関数，memset

関数の場合は，データコピー後に tag copy 関数を呼び出
し，タグを伝播させる処理を行う（28，37 行目）．
変数の型は，typedef を用いて宣言する（1–2 行目）．

C++ 言語に代表される関数のオーバロードをサポートす
る言語では，関数名が引数の型や個数で名前修飾される．
この名前修飾に対応するために，型宣言をアノテーション
ファイルに記述する．なお，typedef 宣言は，ライブラリ
関数の定義がコンパイルする環境に依存するため，ライブ
ラリ関数のアノテーションを記述する場合は，それぞれの
環境に合わせて記述する必要がある．この記述は，コンパ
イル時にソースコードから型宣言を抽出することで自動化
できる．

3.3 変換ルール
変換ルールは，TRG によってアノテーションファイル
から生成されるオブジェクトファイルである．TRG は，
アノテーションファイルを事前に解析することでアノテー
ションのエラーを検出し，また，オブジェクトファイルの
生成によって実行時のパース時間を短縮する．
変換ルールは，独自の仮想的なスタック計算機を実行す
るためのプログラムを含み，アノテーションで指定された
関数が呼び出されたときに実行される．

3.4 静的コード変換
Salvia の CTM では，アクセス制御を実現するために，
以下の点をコード変換する．
• 代入処理
• 関数呼出し（引数・戻り値を通じた情報フロー）
• アノテーションに定義された関数の呼出し

3.4.1 代入処理
代入処理は，プログラム上の変数を別の変数にコピーす
る処理であり，情報フローが発生する．CTM は，代入処
理の後にコードを追加し，実行時に ACM が代入元の変数
のアドレスから代入先の変数のアドレスに対してタグを伝
播させる．
代入処理に演算を含む場合は，データが変換されている
ため，情報が変わったと判断し，タグを伝播させない．ま
た，定数でデータが上書きされた場合は，タグを削除する．
3.4.2 関数呼出し
関数呼出しでは，関数の引数が暗黙的にコピーされる．
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 1  char *acm_fgets(char *s, int size, FILE *stream)
 2  {
 3          int permit = check_read(stream);
 4          if (permit) {
 5                  ret = fgets(s, size, stream);
 6                  if (ret != 0) {
 7                          int len = strlen(s);
 8                          taint_set(s, len, stream);
 9                  }
10          } else {
11                  ret = 0;
12          }
13  }

図 5 fgets 用のラッパ関数

また，呼出し元に戻るときには，戻り値による情報フロー
が発生する．これらを追跡するために CTM は，関数を呼
び出すコードの前後と関数の出入り口にコードを追加す
る．また，追加されたコードは，タグを以下の手順で伝播
させる．
( 1 ) 関数呼出し前に，実引数のアドレスとそのサイズを

ACM に通知する．
( 2 ) 関数の入口で，仮引数のアドレスとそのサイズを ACM

に通知し，ACM が手順（1） で得た情報を基にタグ
をコピーする．

( 3 ) 関数の出口で，戻り値として返される変数のアドレス
とそのサイズを ACM に通知する．

( 4 ) 関数呼出し元で戻り値が代入される前に，代入先のア
ドレスとそのサイズを ACM に通知し，ACM が手順
（3）で得た情報を基にタグをコピーする．

3.4.3 アノテーションに基づくコード変換
CTM による静的なコード変換では，変換ルールの関数
名をキーとしてソースプログラムを探索し，対象の関数呼
出しが記述されているコードを変換する．検出した関数呼
出しは，図 5に示すようなラッパ関数の呼出しにすべて置
き換えられる．
図 5は，図 4の fgets に対するアノテーションから生
成されたラッパ関数である．ラッパ関数とアノテーション
は，3 行目と check ブロック，5–9 行目と post ブロック，
11 行目と fail ブロックがそれぞれ対応している．

3.5 動的コード変換
間接参照を用いた関数呼出しでは，呼び出される関数が
静的に決定しない．呼び出される関数を動的に取得するた
めに，実行時に動的なコード変換を適用し，静的なコード
変換と同様の機能を実現する．
CTM は，間接参照を用いた関数呼出しに対して，実行
時にコード変換できるように図 6に示すようなコードに変
換する．追加された関数は，アノテーションの動作と対応
しており，check ブロックの動作が 図 6 の 1 行目，post

ブロックの動作が 3 行目，fail ブロックの動作が 5 行目
に対応している．ACM は，スタック計算機のインタプリ
タによって変換ルールを実行する．呼び出される関数の識
別は，呼び出される関数のアドレスを用い，ACM の実行

1: if (dyn_prehook(pfunc, arg1, arg2, arg3)) {
2:  ret = pfunc(arg1, arg2, arg3);
3:  dyn_posthook(pfunc, ret, arg1, arg2, arg3);
4: } else {
5:  ret = dyn_error(pfunc);
6: }

ret = pfunc(arg1, arg2, arg3);

図 6 間接参照を用いた関数呼出しの変換

時に取得した変換ルールで定義された関数のアドレスとの
比較によって実現する．また，変換ルールが存在しない場
合は，3.4.2 項で述べた関数呼出しによる情報フローの追
跡を適用する．

4. 評価

本章では，Salvia の実アプリケーションに対する機能検
証と性能評価について述べる．評価に用いた PC は，Intel

Core i5-2320 の CPU と 16 GB のメモリを搭載し，OS と
して Fedora 20 x86 64（Linux 3.17.7）が動作している．ま
た，CTM は，LLVM 3.4 を使用して実装したものを使用
している．

4.1 機能検証
機能検証では，以下のアプリケーションを用いて，情報
漏洩が防止できることを確認する．以下のアプリケーショ
ンでは，可逆なデータ変換を伴う情報フローが存在し，そ
れらの情報フローをアノテーションによって追跡できるこ
とを確認する．
• Mailx（メーラ）
バイナリファイルの添付時に BASE64 を用いてエン
コードされる処理が含まれており，データの変換が発
生するフローが存在する．

• nkf（文字コード変換プログラム）
異なる文字コードへ変換するときに，テーブルを使用
したデータの変換を行うフローが発生する．

4.1.1 Mailx

Mailx を用いて情報フローを追跡できることを検証する．
検証では，2 つのファイルを添付し，それぞれに関連付い
た保護ポリシによってデータの出力が禁止されることを確
認する．また，データが変換されるフローを追跡するため
に，C ライブラリ用のアノテーションに加えて，Mailx 用
にアノテーションを追加で作成する．
Mailx 用の追加のアノテーションとして，Mailx のソー
スプログラムに定義されている BASE64 エンコード処理
の関数 ctob64 を追加した．ctob64 関数は，エンコード
対象の 3 文字が格納された文字列をエンコードした後，戻
り値として変換後の文字列が格納されたアドレスを返す．
この関数に対して，エンコード対象の文字列に付いたタグ
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を戻り値のアドレスに伝播させるアノテーションを記述し
た．追加したアノテーションの規模は，6 行である．
上記のアノテーションを用いて Mailx をコンパイルした
後，ファイルを添付してメールを送信した．添付するファ
イルは，secret.png と public.png の 2 種類のバイナリファ
イルを使用した．それぞれの保護ポリシは，前者がコピー
禁止，後者がコピー許可に設定している．
Mailxで送信したメールを確認したところ，2つのファイ
ルは，それぞれファイルとして添付されていることを確認
した．しかし，secret.png は，ファイルの内容が空であり，
かつ，エンコードされたデータの記述がメール本文中に無
いことを確認した．一方，public.png は，添付したファイ
ルと同一であることを確認した．この結果から，Salvia が
保護ポリシに従ってデータ出力を制御したことを確認でき
る．ファイルに記述されたデータの出力のみが禁止された
ため，空のファイルのみが添付されるという動作となった．
また，エンコードされたデータは，Mailx 用に追加したア
ノテーションによって，データの変換を伴う情報フローの
追跡が可能になり，制御が可能となっている．
4.1.2 nkf

本検証では，日本語で記述されたテキストファイルを異
なる文字コードに変換し，テキストファイルに関連付いた
保護ポリシによってデータの出力が禁止されることを確認
する．前項の検証と同様に，nkf 用にアノテーションを作
成した．
nkf 用の追加のアノテーションとしては，nkf のソース
コードに記述されている iconv 関数群，oconv 関数群に対
して作成した．iconv 関数は，特定文字コードから中間表
現のような形式に変換する関数であり，文字コードを変換
するときに必ず実行される関数である．この関数は，変換
処理の後，oconv 関数を呼び出し，指定文字コードへ変換
する処理が行われる．oconv 関数は，指定文字コードへ変
換した後，標準出力へ出力する処理を行う．これらの関数
の引数には，変換されていないデータが直接指定されるた
め，この関数が呼び出されるまでのフローは，自動的に追
跡可能である．また，データの出力先は，標準出力に固定
されているため，出力先は一意に識別できる．作成したア
ノテーションは，iconv 関数用と oconv 関数用の 2 種類
であり，同系列の関数はコピー・アンド・ペーストを用い
て作成している．追加したアノテーションの規模は，100

行程度であり，実質的な行数は，18 行である．
EUC-JP でエンコードされた日本語を含むテキストファ
イルを nkf で，UTF-8，SHIFT-JIS，JIS へそれぞれ変換
したところ，ファイルへの出力時にすべて保護ポリシに
よって制御されることを確認した．また，同様に UTF-8

でエンコードされた日本語を含むテキストファイルを使用
してそれぞれ変換した場合も，同様の結果を得られた．こ
の結果から，エンコードされたデータ出力を制御できたこ

とを確認できる．これは，Mailx の時と同様に，データの
変換を伴う情報フローが追跡可能となったためである．

4.2 性能評価
4.2.1 方法
cp コマンドを使用してファイルをコピーするときのス
ループットを計測する．性能評価では，通常通りコンパイ
ルしたプログラムと Salvia を使用してコンパイルしたプ
ログラムを用意し，それぞれのスループットを比較する．
計測用にコピーするファイルとしては，合計サイズが 1

GiB になるようにランダムなデータが入った 8 個のファ
イルを RAM Disk 上に作成した．それぞれのファイルに
は，保護ポリシは付けず，ファイルがコピーされるように
する．計測では，2 種類の cp コマンドを用いて同一ファ
イルシステム上にコピーし，処理が完了するまでの時間か
らスループットを算出する．
4.2.2 結果と考察
通常通りコンパイルした cp コマンドのスループットが

2185 MiB/s，Salvia でコンパイルした cp コマンドのス
ループットが 1276 MiB/s となった．結果より，約 42 %

の性能低下が表れた．
ファイルのコピー処理は，読出しと書込みが行われる
ため，これらが同一のスループットであると仮定すると，
Salvia を適用した場合の読出し単体・書込み単体のスルー
プットは 2552 MiB/s になると推定できる．このスルー
プットは，PCで使用されるストレージの性能（Serial ATA

3.0 規格では最大でも 600 MiB/s 程度）と比較して，ス
ループットに十分な余裕があることがいえる．また，性能
低下の原因として，フロー追跡処理が考えられる．この処
理は，CPU バウンドな処理であり，CPU の性能によって
性能を向上させることができる．

5. 関連研究

5.1 動的テイント解析
動的テイント解析は，外部から攻撃の検知 [4]やマルウェ
アの解析 [5] など悪意あるデータを追跡するために使用さ
れることがある．Argos [4] は，ゼロデイ攻撃を検知するた
めのエミュレータである．川古谷らは，マルウェアによっ
て書き換えられたデータを追跡する手法 [5] を提案してい
る．その他にも，libdft [6] や DTA++ [9] などの汎用的
に動的テイント解析を利用できるようにしたフレームワー
クがある．これらの手法は，データに対して汚染（テイン
ト）をマークしているが，そのデータが具体的にどのファ
イル，ネットワークアドレスから入力されたかを区別しな
い．Salvia は，データからファイルの源を特定し，それぞ
れに応じた制御を実現する．
一般に，暗黙的な情報フローが発生すると，タグの伝播
が発生しないため情報フローを追跡できない [10]．そのた
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め，意図的に暗黙的な情報フローを発生させた場合，タグ
が伝播しない問題が発生する．川古谷らは，マルウェアの
コードが書き換えたデータに対してもタグを付けることで
問題を解決している．DTA++ では，事前にプログラム
を解析することで，暗黙的な情報フローの追跡を実現して
いる．Salvia では，アノテーションを用いて暗黙的な情報
フローの追跡を可能とし，情報フローによって出力された
データに対して情報が含まれているかどうかを分類して追
跡する．そのため，暗黙的な情報フローが発生したときで
も，アノテーションを適切に定義することで，過剰な制御
を抑制することができる．また，アノテーションは，ソー
スプログラムに基づいて作成するため，幅広い種類の情報
フローの追跡を可能とさせている．

5.2 Usage Control

既存のセキュリティモデルとして，Usage Control

(UCON) [11] が提案されている．UCON は，データへ
のアクセス許可後の利用を制御するセキュリティモデルで
あり，情報漏洩の防止や知的財産の管理（DRM）などに
適用が可能である．UCON で使用されるポリシとしては，
「コピー禁止」，「30日後にファイルを削除」，「5回まで動
画像を利用可能」などが利用できる．システムの実装とし
ては，VMM と OS を使用した方式 [12] や Android 上に
実装したシステム [13] などがある．
本手法では，情報漏洩の防止をターゲットとし，ポリシ
には，プロセスの動作を記述する方式を採用している．ポ
リシは，情報フローの追跡によってデータに対応付けられ
るため，データに応じてプロセスの動作を制限できる．た
だし，プロセスが動作していないときのデータ利用は制限
できず，主として DRM の用途において，自動的にファイ
ルを削除するといった受動的なイベントには本システムで
対応できない．しかし，人為的ミスによる情報漏洩は，プ
ロセスが動作している時に発生するため，プロセスの能動
的な動作を制限するだけで十分な対策ができると言える．

6. おわりに

本論文では，人為的なミスによる情報漏洩を防止する
User-mode DF-Salvia について述べた．Salvia は，データ
の利用方法をユーザが保護ポリシで指定でき，情報フロー
に基づいてデータの利用方法を制限することで，情報漏
洩の防止を可能とする．また，コンパイラを用いたコード
変換により，情報フローの追跡，および，アクセス制御を
プログラム単体で実現した．コード変換を実現したこと
で，既存のアプリケーションをコンパイルするだけでアク
セス制御を導入きるメリットがある．評価では，実アプリ
ケーションとして Mailx と nkf を用いて動作を検証した．
Salvia による性能差は，適用していない状態と比較して約
42 % に低下したが，一般的なファイル入出力において十

分なスループットを確認した．
今後の課題としては，アノテーションの記述漏れを防ぐ
ようにするための手法の考案や，実行時のオーバヘッド削
減用の静的解析などがある．
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