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ウェアラブルセンサを用いた歩行動作による本人認証法の検討 
 

今野慎介†1  中村嘉隆†2 白石陽†2 高橋修†2
 

 

概要：スマートフォンをはじめとするモバイル端末は，蓄積される情報や搭載されている機能の重大性から，他人に
不正利用されることを防ぐために様々な本人認証機能が搭載されている．しかし，これまでの認証方法は認証のため
に特定の操作を行う必要があり，認証機能が煩わしく感じる場面が日常に多く存在している．これを解決するために，

端末に搭載した加速度センサにより日常的に繰り返し行われる歩行動作を計測し，得られた信号により本人認証を行
う手法が研究されてきた．この認証法が確立できれば，端末を所持して移動している状態においては，認証に必要な
操作を行う必要がなくなるが，十分な認証精度が得られていなかった．本研究では，歩行動作による本人認証精度の

向上手法について検討を行う．従来の研究の多くは加速度センサなどの単独のセンサのみで歩行動作を測定し，認証
を行っていた．本研究では歩行動作を加速度センサに加えて角速度センサで計測し，各センサのテンプレートと入力
信号間の距離を組み合わせて認証に使用することで，精度が向上することを示す． 
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1. はじめに 

 近年，スマートフォンをはじめとした携帯端末を活用す

る場面はますます広がっている．それに伴い，携帯端末に

は数多くの個人情報やビジネスに関わる情報の蓄積，金銭

の授受などにかかわる重要な機能などが搭載されるように

なっており，他人の不正利用から守るために，セキュリテ

ィを高める方法が模索されている．対応の一つとして，標

準的な暗証番号やパターン認証だけでなく，指紋認証をは

じめとしたバイオメトリクス認証が搭載された機種が存在

している． 

しかし，このような認証機能を端末上で動作させると，

端末を使用する前にセキュリティを解除する操作を行う必

要が発生する．この操作を行うことは，外出している最中

での端末の使用など，非常に煩わしいと感じる場面が日常

において多く存在する．そのため，スマートフォンや携帯

電話のロック機能を利用するユーザの割合はそれほど高く

なく，ユーザの半分程度であると言われている[1][2]．この

ように現状のセキュリティ機能は少なからず「煩わしさ」

が存在し，それが利用を妨げていると考えられる．端末の

本人認証における「煩わしさ」を解決するために，ユーザ

負担を小さくすることを目的として，行動的特徴を利用し

た本人認証方法の研究がおこなわれている．その一例とし

て端末の手や腕の動きに着目したジェスチャ認証[3]が提

案されているが，認証時に意識的に操作をする必要がある

という問題は解決できない． 

本研究では本人認証に使用する行動特徴として，歩行動

作に着目する．歩行動作は日常的に数多く行われており，

成人男性は 1 日当たり平均 7099 歩，成人女性は平均 6249

歩との報告がある[4]．歩行動作により本人認証が行うこと 
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により，移動した後に端末を利用する際は認証のための特

定の操作を全く行う必要が全く無くなり，認証操作に伴う

煩わしさを無くすことができる．スマートフォンに代表さ

れる携帯端末には加速度センサや角速度センサといった各

種センサが搭載されていることから，これらのセンサを用

いて歩行動作を計測し，本人認証を行う方法（以下，歩行

認証）について検討を行う． 

 近年，歩行動作を行動特徴とした本人認証法の 1 つとし

て，歩容認証の研究が行われている．この研究ではカメラ

で撮影した歩行中の動画像から歩き方の個人の特徴量を抽

出し，本人認証を行う．これらの研究との違いは，個人の

歩き方を身に付けたセンサで計測するか，設置されたカメ

ラで計測するかといった点である．カメラで撮影した動画

像より歩き方の個人の特徴を計測し，人物の区別が可能で

あるならば，直接身に付けたセンサにおいても歩行動作に

おける個人の特徴を抽出し，本人認証が実現可能と考えら

れる． 

 本研究においては，第一に認証に適したセンサ端末の所

持位置について検討する．歩行認証を実現する際に，特殊

な装着具を使用して端末を所持するのではなく，移動時に

通常保持する方法で認証可能であることが望ましい．先行

研究での検討事例が多い腰部と，本研究で採用するズボン

前ポケットの位置を想定した大腿上部にセンサを取り付け

て歩行動作を計測し，本研究で導入する信号間距離計算法

により，大腿上部にセンサを保持した状態であっても良好

な精度で認証が可能であることを示す． 

 第二に，脚部における歩行認証について，精度を高める

手法の検討を行う．先行研究の多くは加速度センサのみを

歩行動作の計測に使用していた．しかしながら，最近のス

マートフォンは角速度センサを標準的に搭載している機種

が多く存在する．本研究では加速度センサの計測信号だけ

でなく，角速度センサにより計測した信号を活用して個人

認証を行うことにより，加速度センサ単体で評価するより

も認証精度が高まることを示す．  
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2. 関連研究 

2.1 端末の所持位置についての検討 

歩行動作を所持したセンサにより計測し，個人認証を行

う研究は従来から行われてきた．歩行認証のこれまでの研

究では，加速度センサの取り付け位置は腰，足首，臀部な

ど様々な位置であった．それらの研究においては，認証精

度を高める信号の照合手法についての検討に主眼が置かれ

ており，センサの所持位置については論じることはあまり

行われてこなかった．表 1 に先行研究で行った測定部位及

び，測定データのサマリーを示す． 

実用化することを想定した場合は，ホルスター型スマー

トフォンケースなどといった特別な道具を使用せずに個人

認証を行えることが望ましい．スマートフォンの持ち歩き

方の調査では，「服のポケットにいれる」が 5 割を占め[5]，

携帯電話の所持位置は服のポケットの中でも「スカート・

ズボンの前ポケット」に所持する割合が最も高い[6]との調

査結果がある．これらの調査結果より，脚部にある前ポケ

ットでの認証がユーザにとって受け入れやすい認証方法で

あると考えられる．本研究では，日常生活において端末を

所持する場合が多いと考えられるズボン前ポケットで歩行

認証を実現することを目指す．  

2.2 異種センサを統合した認証 

歩行認証において，これまでは加速度信号をもとに認証

を行う研究は，多数行われてきた．手法としては，信号間

の距離にもとづいてマッチングを行う手法，周波数領域に

おいてマッチングを行う手法，信号から何らかの特徴量を

求めて認証を行う手法による手法などが存在する．Alist ら

[7]は相互相関関数や周波数領域，ヒストグラム，尖度・歪

度などの手法を用いて本人認証を試みている．また，

Gafurov らは様々な部位の加速度で歩行認証を試み，ズボ

ンポケットにおいては差の絶対値や，尖度や歪度などをも

とに本人認証を行っている[8][9][10]．Gracian らは，加速度

信号から歩行の特性に基づいた特徴量を提案し，個人認証

を行った[12]．また，加速度計ではなく角速度計を用いた

歩行認証に関する研究も存在する．Soumik らは各関節に装

着した 8 個のセンサより信号を計測し，ニューラルネット

ワークなどを使用して本人認証を行っている[13]．これら

の研究に共通していることは，認証に用いる特徴量は単独

のセンサ由来のものであり，脚部にセンサを保持した研究

においては加速度と角速度，両方の信号を利用した認証を

行っているものは存在していない．また，脚部に保持した

センサによる歩行認証[10]においては，脚部にセンサを保持

する際に計測される加速度信号の特性については考慮して

おらず，どの部位においても普遍的に適用できる信号間距

離を用いた認証方法となっている．しかしながら，脚部加

速度において歩行認証を実現する際は，その特性を十分に

考慮する必要がある． 

表 1 歩行認証における先行研究の概要 

研究 被験者数 センサ保持部位 センサ 

Alist et al.[7] 
Gafurov et al.[8] 
Gafurov et al.[9] 

Gafurov et al.[10] 
Rong et al.[11] 

Gracian et al.[12] 
Soumik et al.[13] 

36 
22 
21 
50 
21 
11 
30 

ベルト 
臀部 
足首 

ズボンポケット 
腰 

ベルト 
関節 8 か所 

加速度 
加速度 
加速度 
加速度 
加速度 
加速度 
角速度 

 

本研究では歩行認証に加速度センサ及び角速度センサ

から得られた信号間の距離を統合すること．さらに，認証

を行う際のセンサの装着部位である脚部の特性に合わせた

本人認証法を提案・適用することで認証精度の向上を行う． 

3. 提案手法 

本研究で提案する認証システムは加速度信号と，角速度

信号を併用して認証するものである．歩行時は類似の信号

が繰り返し観測されることから，本人のテンプレート信号

と入力信号との間で距離を算出し，それらを統合すること

で認証を行う．本研究で提案する認証システムのシステム

構成を図 1 に示す．まず，認証を受理するか棄却するかの

識別器は，あらかじめ DB に登録された複数の人物の歩行

信号をもとに学習を行う．次に，入力されてきた歩行信号

と DB に登録された信号との間で信号間距離を求め，その

距離をもとに前述の識別器が認証を受理するか，拒否する

かの判断を行う． 

本研究では認証に用いる識別器をユーザごとに作成せ

ず，ユーザ共通の識別器とすることが特徴である．これは

精度の高い識別器を作成するためには，認証する人物と歩

行動作の特徴が類似している人物の信号を，拒否すべき信

号として学習する必要がある．しかし，人物ごとにそのよ

うな信号の収集は歩行認証において困難と予測される．そ

こで，本研究で本人認証に使用する識別器は，テンプレー

ト信号と入力信号の距離をもとに本人の入力であるか，他

人の入力であるのかとだけ判断する 2 クラスの識別器とす

る．距離による判断にすることで，判定から個人性が消え， 

 

 

図 1 提案する認証方法の流れ 
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識別器が他人と判断するための学習に使用するデータは，

DB に登録されている人物の何れかと似ている他人である

か，DB に既に登録されている類似の動作をする他の人物

であっても良いと考える．その結果，学習に必要な歩行動

作の収集が容易になるメリットが存在する．なお，スマー

トフォンは複数人で共有することは少ない．そのため，そ

の端末で認証したいユーザは既知のものとし，DB の中か

ら．誰のテンプレートを選出するかという問題は，特に考

慮する必要が無いものと考える． 

次に，歩行認証に必要な入力信号の長さについて検討す

る．歩行認証に用いる入力信号の長さを考えた場合，認証

するために長い時間歩行する必要があると精度の向上は期

待できるが，実際の使用を考えた場合に不便さが残る．ズ

ボンポケットに保持した場合，端末はどちらかの足のポケ

ットに保持することになる．従ってセンサは，端末を保持

している脚を振る動作によって生じる信号，両脚が接地し

ている期間の信号，端末を保持していない反対側の脚を振

る動作によって生じる信号を観測することになる．いずれ

の期間の信号にも個人差が存在するという仮説のもと，認

証に用いる信号は 2 歩を 1 周期の信号として認証に用いる

方式を採用することとした．本研究では各種信号を腰部と

脚部にセンサを取り付けて測定し，部位の違いによる認証

精度の検討を行った．本研究では測定において，全て被験

者の左脚部と左腰部にセンサの取り付けた．取り付け位置

と各軸の方向を図 2 に示す．脚部においてセンサは大腿部

正面に x軸は直立時に鉛直下向きに，y軸は胴体側方に，z

軸は大腿部後方とした．腰部において x軸は直立時に鉛直

下向きに，y軸は体の後方に，z軸は胴体の側方外側とした． 

歩行は，地面に足が接地している立脚期と，地面から足が

離れている遊脚期の繰り返しである．腰部付近の重心位置

で加速度を測定した場合，上下方向の運動について，鉛直

上向きの加速度が最大となるのは遊脚期が終わり，足が地

面に接地する両脚支持期となることが知られている[14]．

先行研究においても，鉛直上向き方向の加速度極大値をも

とに歩行を準周期信号に分離する手法がとられているもの

が多い．本研究もこれに習い，腰部信号から 2 歩 1 分の区

間を準周期信号として抽出した． 

 

 

図 2 センサの取り付け位置と軸の方向 

しかし，脚部にセンサがある場合は，センサが脚部と一

体となって動作することから，地面に対して上下方向の加

速度成分のみを検出することは難しい．そこで本研究では

歩行加速度の周期性を利用して 2 歩分の信号を検出し，分

離することで，1 周期の信号抽出を実現した．本研究で測

定した脚部における，ある被験者の x軸の加速度を図 3 に

示す．各被験者の加速度信号を観察したところ，加速度 x

軸において，図 3 に印をつけたように，＋方向（静止時に

鉛直下向き）の方が対応する極大値が明瞭に確認できるこ

とが観察された．そこで，まずは分離の始点となる極大値

を決め，これを 1 周期ごとに分離する処理を行うための処

理開始点とした．これは歩行を開始してから一定時間内に

存在する振幅最大値とした．次に，その最大値から一定時

間の範囲にある複数の極大値を次の周期の始点候補として，

全て記録を行った．候補とした各極大値について，付近の

信号を切り出したベクトルを作成し，始点とした最大値付

近の信号を抽出したベクトルとの間で，相互相関関数によ

る類似性の比較を行い，前の周期の始点と対応する次の周

期の始点となる極大値を求めて，2 歩分の準周期信号に分

離した．これ以降の信号開始についても，同様に一定範囲

内に存在する極大値を候補として検出し，類似性を比較す

ることで周期の分離時間をもとめている．この分離時間と

同時刻で他の軸の加速度や角速度も分離を行い，周期信号

を得た． 

本研究では本人認証を行う際に，加速度信号と角速度信

号を併用して認証を行う．歩行認証のような行動特徴を用

いて認証を行う場合において問題となるのは， 2 歩 1 周期

として取得した信号は，完全な周期性をもった信号として

測定されるのではなく，変動を持った準周期的な信号であ

る点である．同一人物であっても，周期や対応する各時間

における振幅値に違いがあるため，認証を行う際に如何に

個人の特徴を残したまま周期や振幅を認証のためのテンプ

レートと入力信号の間で合わせて，本人信号間の距離を小

さくすることが問題となる．本研究では次に示す方法によ

り解決を試みた． 

 

 

図 3 脚部 x軸加速度 

x
z

y y

x

z

0

0.5

1

1.5

2

2.5

3

0 500 1000 1500 2000 2500 3000

加
速
度

[G
]

経過時間[ms]

X軸加速度

ⓒ 2015 Information Processing Society of Japan

Vol.2015-MBL-74 No.25
Vol.2015-UBI-45 No.25

2015/3/2



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

 4 
 

3.1 周期の正規化 

周期について，これまでの研究では固定長のウィンドウ

で信号を取り出す手法や，信号長の正規化によりテンプレ

ート信号の周期と入力信号の周期を合わせる手法が行われ

てきた．本研究では周期を正規化するのではなく，音声認

識などの分野で広く使用されている Dynamic Time Warping

（以下，DTW）を用いて異なる周期の信号同士の対応付け

を行い，信号間の距離を算出する．DTW は異なる信号間

の距離を最小化するように信号長を調整する特性があり，

線形な信号長の正規化では合わせることができないマッチ

ングのずれを解決することが可能となる．長さ𝑛 の信号

𝑿 = (𝑥𝑖|𝑖 = 1,2,⋯ , 𝑛)と長さ𝑚 の信号𝒀 = {𝑦𝑗|𝑗 = 1,2,⋯ , 𝑛}

の DTW による信号距離𝐷(𝑿,𝒀)は以下で定義される． 

 

𝐷(𝑿, 𝒀) = 𝑓(𝑚, 𝑛)  

𝑓(𝑖, 𝑗) = 𝑚𝑖𝑛{

𝑓(𝑖 − 1, 𝑗 − 1) + 𝑑(𝑥𝑖 , 𝑦𝑗)

𝑓(𝑖, 𝑗 − 1) + 𝑑(𝑥𝑖 , 𝑦𝑗) + 𝐺𝑃

𝑓(𝑖 − 1, 𝑗) + 𝑑(𝑥𝑖 , 𝑦𝑗) + 𝐺𝑃

             (1) 

 

なお、𝐺𝑃 は非線形に信号を伸長してマッチングを行った場

合のギャップペナルティである．また，𝑑(𝑥𝑖 , 𝑦𝑗) は，マッ

チングさせた 2 つの信号の距離を示し，後述する信号種別

に応じた種々の距離計算法を適用することで求める． 

DTW において，歩行の周期が長いユーザである場合，

短いユーザと比較すると，DTW 距離が大きくなることが

考えられる．ユーザの違いによりマッチングにおける信号

距離に大きな差が生じてしまうと，信号間距離により判断

するユーザ共通識別器の学習に悪影響を与える可能性があ

る．そこで，テンプレート信号と入力信号の最終的な距離

𝐷(𝑿, 𝒀)をテンプレート信号と入力信号の信号長の和で割

ることで，1 サンプルあたりの距離に正規化を行い，ユー

ザごとの歩行周期の違いが，本研究で使用するユーザ共通

の識別器の学習に与える影響を排除するように試みた． 

3.2 加速度信号の距離算出法 

本研究で採用した加速度信号の正規化手法について述

べる．脚部動作による本人認証を行うためには，脚部の運

動特性を考慮した手法を検討することが重要と考えられる． 

歩行は脚を振る遊脚期と足を接地した状態である立脚

期の繰り返しである．これを単純な物理モデルに置き換え

るため，遊脚期は股関節を支点として脚部を振る運動を行

っていると考えると，図 4 に示す股関節を中心とした回転

運動と捉えることができる．𝑟 = |𝒓| =一定とする回転運動

の物理式にあてはめると，脚部センサの x軸方向で観測さ

れる加速度は以下の式となる．  

 

𝑎𝑟 = 𝑟𝜔2                                                   (2) 

 

図 3 大腿部動作の回転運動モデル 

 

同様にセンサの z 軸方向で観測される加速度は，(3)式で

示される式となる． 

 

𝑎𝜃 = 𝑟
𝑑𝜔

𝑑𝑡
                                           (3) 

 

これらの式において𝑟 は回転の中心である股関節からの

距離であり，ユーザが全く同じ動作で歩行をしている場合

においても，股関節からの距離によってセンサで測定され

る加速度が異なることを示している．同様に，側方方向で

検出される加速度についても，股関節を固定点とした円錐

振り子と仮定すると，センサ y軸方向に検出される加速度

は回転の中心方向に向かう加速度と見なすことができる．

回転の半径は大腿部と鉛直下向きのなす角度をφとすると，

その回転半径𝑟′ = 𝑟 sin 𝜑 となる．つまり，いずれの軸にお

いても，測定される加速度は股関節からの距離に比例する

ことを示している．このことより，ユーザが全く同じ動作

をしていても，股関節からのセンサの保持距離が異なれば，

マッチングをした際に信号間距離は 0 にならない．従って

加速度を何らかの方法で正規化しない信号距離算出法は，

センサの保持位置の変化に対応できないと考えられる． 

また，実際は同一人物の歩行動作であっても，歩行測定

信号の準周期性が示すように，その人物の固有の動作に，

固有の動作からの「ずれ」を加えた結果が測定されると考

えられる．この「ずれ」は同一周期の信号において一様に

加算されるものではなく，時間ごとに増減する値であると

本研究では仮定する．従って，その周期における振幅最大

値を正規化に用いるような振幅の正規化手法は，各時刻に

おける「ずれ」が一様の割合で加算されると仮定して正規

化するものであり，その人物の本来の信号に正規化するこ

とはできないと考えられる．また，1 つの周期の各軸にお

ける振幅最大値は，同時刻に発生しないことから，このよ

うな正規化手法は 3 軸に対して，別々の比率で正規化を行

うことになり，同時刻における 3 軸の加速度がそれぞれ異

なった比率で正規化されることになる．結果として，正規

化された各軸の加速度を合成すると，その方向は正規化前

 𝜃 𝑟

𝒓

 ン 

 
𝑥

𝑦
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から変化し，元のユーザの動作を保存することができてい

ないと考えることができる．これらのことから，本研究で

は正規化後も元の動作を保存するために，加速度の比率を

保ったまま正規化をすることが重要であると考えた．本研

究では，この「ずれ」は加速度の合成方向を保ったまま生

じると仮定し，各時刻における 3 軸加速度の成分をベクト

ルとして捉え，加速度の方向を評価することで信号間距離

を求める手法[15]を採用する．具体的には，時刻𝑖 における

3 軸テンプレート信号ベクトル 𝒕(𝑖)と時刻𝑗における入力

信号ベクトルを 𝒊𝒏(𝑗)とすると，以下の式により 3 軸加速

度の信号距離計算を行う． 

 

𝑑( 𝒕(𝑖),  𝒊𝒏(𝑗)) = 𝑎𝑟𝑐𝑐𝑜𝑠
〈 𝒕(𝑖),  𝒊𝒏(𝑗)〉

‖ 𝒕(𝑖)‖‖ 𝒊𝒏(𝑗)‖
                (3) 

 

合成した加速度の角度差を評価することで，ある時刻に

おける入力信号の加速度の大きさに変動が生じても，3 軸

の比率が保たれた変動であれば，その人物における 3 軸加

速度がなす方向は変化しないため，信号間の距離は 0 とな

る．提案手法を用いることにより，同時刻における 3 軸の

加速度の比率を維持したまま正規化をした効果を得られる．

また，回転運動の式より，センサで測定される加速度は，

股関節からの距離に比例することから，振幅の大きさを距

離として使用しないこの手法は，センサの取り付け位置の

違いに対応することが可能と考えられる． 

なお，テンプレート信号と入力信号の各サンプルの対応

づけを誤ることにより，角度差の評価であっても計算され

る距離が大きくなること考えられるが，信号長を正規化す

るのではなく，DTW を適用することにより信号ベクトル

の各要素の最適な対応付けが可能となり，この問題は解決

できる．この角度差による信号間距離算出法の効果を確認

するため，後述の角速度信号の距離計算で用いる正規化に

よるユークリッド距離計算法についても加速度信号に適用

して，認証精度を求めた． 

3.3 角速度信号の距離算出法 

角速度は，加速度信号とは異なり，回転の中心からのセ

ンサの取り付け距離によって測定される値が増減するとい

う問題は発生しない．従って，軸ごとに信号を評価するこ

とが可能であるとした．信号の振幅を正規化せずに距離計

算する方法に加え，前処理として以下の 3 つの方法で各周

期における振幅を正規化した． 

1)振幅絶対値最大値（以下，MAX） 

2)振幅の最大値と最小値の差（以下，PP） 

3)二乗平均平方根（以下，RMS） 

角速度の信号間距離はユークリッド距離を採用した 

3.4 信号間距離の統合 

本研究では，脚部における歩行認証の精度を高める手法

として，加速度及び角速度センサで測定された信号間距離

を統合して認証を行うマルチセンサ認証を採用する．統合

する手法として，距離または類似度を特徴ベクトルとして

捉え，あらかじめ学習により求めた特徴空間上の識別関数

をもとに認証を行う手法が様々提案されている．本研究で

はサポートベクターマシンによるスコア統合手法[16]を採

用する．DTW により種々のセンサから得たテンプレート

信号と入力信号間の距離を求め，各種距離に対してスケー

リングを行った後に，本人であるか他人であるかを判断す

るサポートベクターマシン（以下，SVM）に入力する．そ

の出力に閾値を設定することで各種信号間距離を統合した

本人認証法を実現する． 

4. 実験 

本章では，提案した信号間距離計算法を使用することで，

先行研究事例の多い腰部だけでなく，脚部においても十分

に歩行認証であること．マルチセンサ認証をおこなうため

に有効な信号距離計算法を検証するために，はじめに単独

の信号間距離による認証精度の検証を行う． 

次に，前の実験で高い認証精度であった距離を統合した

マルチセンサ認証を行い，認証精度が向上することを示す． 

4.1 歩行データの計測 

歩行時のデータは，同一被験者において，左脚大腿上部

正面及び左腰部の 2 箇所にセンサを保持させた状態で，3

軸加速度及び 3 軸角速度信号を計測した．測定条件の詳細

を表 2 に示す．被験者のポケットにセンサを直接保持させ

た場合，ポケットの形状の違いで，認証精度が向上してし

まうことが懸念される．そこで，センサを小型のポーチに

入れ，伸縮するベルトで各部位に固定し，ポケット形状の

差を排除することとした． 

日常における歩行信号を計測するため，被験者自身が普

段歩いている普通と思われる速度で歩く様に指示をしてか

ら計測を行った．被験者にはメトロノームや時計などで，

歩行のタイミングや速度を通知することは行っていない．

歩行するコースについては屋内の平坦かつ，ほぼ直線状の

廊下とした．また，測定は各被験者の各部位につき 1 回で

ある．歩きはじめや，停止直前の歩行においては歩行動作

が通常とは異なると考えられるため，信号にノイズが多く

含まれる可能性がある．そこで本研究においては，歩行動

作が安定している状態だけを認証に用いるため，この部分

の信号については認証の精度評価から除外した． 

 

表 2 測定条件 

  

センサ保持位置 大腿正面上部／腰部左側面 

計測時間 約 70 秒 

被験者数 15 人 

年齢 20～32 歳 

使用センサ TSND121 

サンプリング周波数 1000Hz 
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4.2 部位および，信号の違いによる認証精度の検証 

脚部においても歩行認証が可能であること．マルチセン

サ認証において有効な距離計算方法を確認すること．以上

を検証するため，各距離計算法を単独で適用した場合の認

証精度を検証した．被験者数は 15 人である．被験者 1 人あ

たり，各センサの軸ごとに準周期信号 30 周期を抽出した．

そのうちの 1 周期をテンプレート信号とし，本人の残りの

29 周期と他人の全ての信号は入力信号として扱う．テンプ

レート信号及び被験者を入れ替えることで，全ての準周期

信号の組み合わせにおける，本人間及び，他人間信号距離

を算出した．求めた距離に対して閾値を設定し，閾値以下

であれば本人であるとして認証を受理し，閾値より大きい

場合は他人であるとして認証を拒否することとした． 

認証精度の評価については，バイオメトリクス認証の精

度を評価する一般的な指標である等価エラー率（Equal 

Error Rate，以下，EER）により評価を行った．一例として，

図 4 に脚部加速度の信号間距離を提案した 3 軸加速度角度

差により求め，False Reject Rate（以下，FRR）と False Accept 

Rate（以下，FAR）を記録したグラフを示す．この図の横

軸は信号間距離であり，縦軸はその信号間距離を認証のた

めの閾値とした場合に集団に占める割合である． 

本研究における FRR は，同一人物間でのテンプレート信

号と入力信号の距離を算出し，その距離が閾値よりも大き

くなる割合である．つまり入力信号が本人のものであるに

もかかわらず，他人であるとして拒否する割合を計算した

ものとなる．FAR は，テンプレートと入力信号で異なる人

物である場合の距離を算出し，その距離が閾値以下である

入力信号の割合である．入力信号が他人であるにもかかわ

らず，誤って本人であるとして本人認証を受け入れてしま

う割合を計算したものとなる．閾値を増減させることで，

各閾値における FAR と FRR を求めることができる．この

FRR と FAR が等しい時の割合が EER であり，バイオメト

リクス認証における認識精度を表す指標の 1 つとされてい

る．図 4 のグラフにおける FRR と FAR の交点が EER であ

り，この値が小さいほど優れた認証法であることを示す． 

 

 

 

図 4 3 軸加速度角度差（𝐺𝑃 = 𝜋 4⁄ ）における FRR と FAR 

脚部測定信号において，距離計算法及び正規化手法を適

用し求めた EER をまとめたものを表 3 に，腰部についてま

とめたものを表 4 に示す．𝑨x, 𝑨𝑦, 𝑨𝑧 はセンサの各軸の加

速度信号による認証を示し，𝑹x, 𝑹𝑦 , 𝑹𝑧  はセンサの各軸を

中心として測定した角速度信号による認証を示す．また，

脚部 EER については，本研究で導入した脚部距離計算方法

による効果と比較するために，脚部による歩行認証で最も

精度の高い EERを報告した Gafurovらの距離絶対値による

手法[10]を適用した結果についても算出した．これは，テ

ンプレート信号の各時刻における加速度振幅値を，6 個の

準周期信号の同時刻での振幅中央値とする手法である． 

加速度信号においては，振幅値の正規化手法とユークリ

ッド距離を併用した場合，部位による大きな認証精度の差

は存在しなかった．また，脚部認証精度向上のために提案

した 3 軸角度差による認証では，EER は 2.3%と最も優れた

精度を示し，従来手法の 4.0%よりも良い結果が得られた．

3 軸加速度角度差による距離計算法は脚認証精度を改善す

る効果を示し，腰部での認証と比較しても，優れた精度で

認証可能であることが確認された．一方，角速度信号間距

離による EER は，加速度と比べると精度で劣る結果となっ

た． 

 

表 3 脚部における EER[%] 

GP 測定値 正規化 
なし 

MAX PP RMS 

あり 

𝑨x 
𝑨𝑦 
𝑨𝑧 

3 軸角度差 

7.8 
4.9 
6.8 
2.3 

13.7 
8.6 
9.5 

17.9 

7.4 

7.5 

5.9 
3.9 
4.0 

𝑹x 
𝑹𝑦 
𝑹𝑧 

10.2 
11.9 
9.4 

5.2 
7.7 
7.0 

4.4 
6.2 
5.2 

6.1 
6.9 
8.5 

なし 

𝑨x 
𝑨𝑦 
𝑨𝑧 

3 軸角度差 

12.6 
6.8 
8.9 
2.6 

16.6 
9.8 

10.2 

19.5 
8.7 
8.8 

11.1 
6.7 
5.8 

𝑹x 
𝑹𝑦 
𝑹𝑧 

12.8 
13.5 
11.3 

9.7 
9.9 
11.4 

9.0 
8.7 
9.2 

10.4 
8.4 
11.4 

 Gafurov[10] 4.0    

 

表 4 腰部における EER[%] 

GP  正規化 
なし 

MAX PP RMS 

あり 

𝑨x 
𝑨𝑦 
𝑨𝑧 

3 軸角度差 

 7.1 
 5.3 
 3.8 
 2.9 

11.3 
 7.3 
 4.3 

16.0 

 4.5 

 7.6 

 6.4 
 3.5 
 5.7 

𝑹x 
𝑹𝑦 
𝑹𝑧 

13.4 
 8.8 
10.0 

 9.5 
 8.5 
 6.3 

 7.9 
 7.5 
 5.3 

 7.0 
 6.4 
 4.0 

なし 

𝑨x 
𝑨𝑦 
𝑨𝑧 

3 軸角度差 

12.1 
 6.7 
6.6 
5.1 

17.3 
9.0 
7.7 

22.5 
6.9 
7.4 

12.1 
6.3 
9.2 

𝑹x 
𝑹𝑦 
𝑹𝑧 

13.6 
11.1 
11.1 

12.9 
11.6 
10.2 

12.2 
11.0 
9.2 

12.1 
10.0 
9.1 
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4.3 マルチセンサ認証における認証精度評価 

4.2 項において，提案した手法が脚部での歩行認証にお

いて良好に作用することが確かめられたため，これらを用

いて更なる精度向上法を検討する． 

これまでの脚部歩行認証では，加速度センサで測定した

信号をもとに本人認証が行われていた．本研究では脚部に

おける認証精度を高める手法として，加速度センサ，角速

度センサの計測信号を併用して認証を行う「マルチセンサ

認証」を行い，その有効性を検証する．提案する認証シス

テムは図 1 に示した通りである． 

本研究で識別器の評価は交差検定により行うこととし

た．4.2 項と同じ被験者，同じ準周期信号を用いて実験を

実施する．各被験者の準周期信号の数は 30 周期，交差検定

の分割数は 6 とする．各被験者の 25 周期の準信号間を事前

に DB に登録された信号（以下，リファレンス信号）とし，

本人間，他人間，全ての組み合わせにおける信号間距離を

求める．これを識別器の学習データとして使用し，ユーザ

共通の識別器を生成した． 

次に各被験者 5 周期の信号を入力信号とし，入力と同一

人物のリファレンス信号の中から，距離計算のために使用

するテンプレートの信号を 1 つ選出した．選出方法につい

てはルールを設けることで，認証精度が高まる可能性が考

えられるが，本研究では 1 人につき 25 周期のリファレンス

信号全てがテンプレート信号として選出された場合につい

て EER を求めることとした．テンプレート信号と入力信号

間の距離を算出し，それを特徴ベクトルとして識別関数の

出力を求めた．識別関数を求める手法としては様々な手法

が研究されているが，本研究では SVM にカーネル法を導

入し，識別関数を求めた．使用したカーネル関数は Gaussian 

カーネルである．交差検定を行うため，入力信号を入れ替

えて EER を求め，その平均値を計算した． 

表 5に本研究で提案したマルチセンサ認証における EER

を示す．加速度信号の距離については三軸加速度角度差を，

角速度については検討した手法のなかで最も良好な結果を

示した PP で正規化した信号同士のユークリッド距離を組

み合わせた．結果として 3 軸加速度の角度差による手法と

全ての角速度距離を組み合わせた手法が最も精度が高いと

の結果を示した． 

4.4 なりすまし攻撃に対する安全性の評価 

4.3 項での EER は，他人として入力した信号も DB に登録 

 

表 5 脚部マルチセンサ認証における EER 

 EER[%] 

加速度角度差+𝑹x 1.6 

加速度角度差+𝑹y 2.9 

加速度角度差+𝑹𝑧 2.0 

加速度角度差 +𝑹𝑥 +𝑹𝑧 1.0 

加速度角度差 +𝑹𝑥 +𝑹𝑦 +𝑹𝑧 0.8 

 

したユーザのものであり，事前に登録したユーザを正しく

認証できているかを検証しているに過ぎない．しかし，バ

イオメトリクス認証システムに対する代表的な脅威の一つ

として，本人のふりをしてシステムの突破を試みる人物が

自分や協力者の生体情報を入力する zero-effort（ゼロ・エ

フォート）攻撃が存在する．提案したマルチセンサ認証は，

事前に信号を登録した人物以外に対しても，認証精度を保

てるか検討する必要がある．そこで，識別器の学習に使用

した 15 人の被験者の他に，なりすまし者として 15 人の被

験者から歩行時の信号を計測した．測方法については，4.1

項と同じ計測方法である．被験者の合計人数は 30 人となる．

各被験者 30 周期の信号を準周期信号とし，その精度を求め

た．認証手順や精度評価法は 4.3 項と同じであり，1 つの

テンプレート信号に対して，本人の入力信号が 5 周期，他

人かつ登録者の信号が 70 周期（5 周期×14 人），他人かつ

未登録者の信号が 450 周期（30 周期×15 人）となる．この

実験における提案方法の有効性を比較するために，前述の

Gafurov らの手法[10]による EER を求めた．結果を表 6 に示

す．距離の組み合わせは，加速度角度差と x 軸及び z 軸の

角速度を併用した手法が最も高い認証精度を示す結果とな

った．また，4.3 項のなりすまし者がいない実験との間で

EER の増加幅を比較しても，この距離の組み合わせが一番

小さなものとなった．一方，4.3 項で最高精度であった加

速度角度差と全ての軸の角速度を用いた手法は，他の認証

手法と比べて EER が大きく損なわれる結果となった． 

これらの結果より，適切な信号を統合することで，本研

究で提案するマルチセンサ認証は，事前に DB へ登録した

ユーザ以外が認証の突破を試みた場合についても，有効に

機能することが確認できた． 

 

表 6 なりすまし攻撃に対する脚部 EER 

 EER[%] 

加速度角度差+𝑹𝑥 +𝑹𝑧 1.4 

加速度角度差 +𝑹𝑥 +𝑹𝑦 +𝑹𝑧 3.8 

Gafurov[10] 4.7 

 

5. おわりに 

 本研究では，第一に歩行認証の精度を高めるために，研

究対象とした脚部に着目した信号間距離算出方法を提案し

た．脚部の動作を回転運動として捉え，センサの所持位置

や準周期性による各軸の加速度の変動を考慮するために，

三軸加速度のなすベクトルの角度の差を距離とすることで，

軸ごとに加速度信号の距離を評価する手法と比較して良好

な認証精度を得られえることを示した． 

 次に，脚部において認証精度を高めるために，角速度と

加速度を統合した認証手法について検証を行った．識別器

はデータ収集の難しさからユーザ共通識別器とし，テンプ
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レート信号と入力信号間における距離を特徴ベクトルとす

る認証を行うことで，精度が改善することが確認できた．  

さらに，事前に認証 DB に登録されていない人物が自身

の情報を入力して本人認証突破を試みるゼロ・エフォート

攻撃を想定した実験においても，先行研究の手法に比べ高

い認証精度を保ち，その認証精度が大きく損なわれること

が無いことを確認できた．提案手法により，脚部ポケット

に保持したセンサにおいても従来手法より良好な精度で歩

行認証が実現可能であることが確認できた．表 7 に先行研

究における認証精度をまとめたものを示す．精度検証に使

用したデータセットが異なるため，単純な比較はできない

が，本研究ではこれまで報告された歩行認証の EER よりも

良い結果を得ることができた． 

今後の課題として，テンプレートの選出方法の実装が挙

げられる．今回は DB に登録された信号全てがテンプレー

ト信号として選出される可能性があるものとして，テンプ

レート信号と入力信号の全ての組み合わせについて距離計

算を行った．複数の本人登録信号の中から，テンプレート

として最適な信号を選出する方法を実装する事で，さらに

高い精度で認証が行える可能性が存在する． 

 

表 7 先行研究で報告された EER  

研究 被験者数 EER[%] 

Alist et al.[7] 
Gafurov et al.[8] 
Gafurov et al.[9] 

Gafurov et al.[10] 
Rong et al.[11] 

Gracian et al.[12] 
本研究 

36 
22 
21 
50 
21 
11 

30（うち攻撃者 15） 

7, 10, 18, 19 
16 

5, 9 
7.3, 9.2, 14, 20 

5.6, 21.1 
3 

1.4 
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