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データが複数の組織にわたり分散して存在しているとき，それらを互いに共有する
ことで，各組織におけるデータ解析の精度向上が期待できる．しかし，保護すべき個
人情報がデータに含まれている場合には，異なる組織間での情報の交換は，プライバ
シ保護を考慮した上で行われなければならない．本研究では，差分プライバシをみた
す弱学習器を互いに交換し，それらを統合する枠組みを提案する．これによって，複
数の組織に分散したデータからの学習を，個人情報を保護しつつ効率的に行うことが
できる．また，特に学習タスクが二値分類である場合について計算機実験を行い，提
案手法の性能を評価する．
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When the dataset is distributed over a number of organizations, one can
expect the improvement of data analysis by sharing the dataset each other.
However, if the dataset consists of personal information, data sharing proce-
dures must be performed under privacy-preserving constraints.
Recently, differentially private algorithms for some statistical learning prob-

lems, such as empirical risk minimization, have been considered by several au-
thors. In this work, we introduce a general framework for exponential weighting
aggregation (EWA) of differentially private weak learners. This framework al-
lows us to learn effectively from distributed dataset without leakage of personal
information. Especially in the case of the binary classification problem, we
evaluate the effectiveness of our approach on synthetic and real dataset.
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1. は じ め に

近年，医療データ，移動履歴，購買履歴など，個人情報を含むデータ貯蓄量の増大に伴い，

それらの利活用に対する関心が高まっている．例えば，データから得られる要約統計量や，

分類や回帰問題など種々の機械学習手法によって得られる知見の利用は重要である．一方，

そのような個人情報を含むデータを用いた解析結果を外部に公表する場合には，個人情報漏

洩のリスクが発生する．そこで，プライバシを保護しつつデータ解析結果を公開する手法が

数多く提案されている．

個人情報を含むデータは複数の組織にわたり分散して存在している場合も多い．その場

合，それらを統合してデータ解析を行うことで，ひとつの組織内では得ることの出来なかっ

た知見が得られることが期待される．特に医療データを例にとると，ある特定の症例に関し

て 1つの組織 (病院) 内で取得可能なデータ数が少ないという状況が考えられ，精度の良い

データ解析のためには異なる組織のデータを統合して解析することの意義が大きい．しか

し，組織間で個人データそのもの，あるいは個人データを元にして得られた解析結果を直接

共有することは，個人情報の漏洩につながるため望ましくない．したがって，異なる組織間

の情報交換は，何らかのプライバシ保護基準を満たすように加工された形で行われる必要が

ある．本研究の目的は，そのような情報交換に関するプライバシの制約のもとで，複数の組

織に属するデータを効率的に活用して学習を行う手法を考察することである．

考察の対象となるフレームワークは 2つの要素からなる．ひとつは，組織間での情報交換

に際して制約条件として課されるプライバシ保護基準であり，これには Dwork1) によって

提案された差分プライバシ (differential privacy) を用いる．このプライバシ制約のもとで，

各組織は自分のデータを使って学習した学習器を互いに提供しあう．もうひとつの要素は，

他組織から提供された多数の学習器を統合してひとつの学習器を作るための方法であり，こ

れには指数型重み付け統合 (exponential weighting aggregation, EWA) と呼ばれる手法群

を用いる．

このような統合フレームワークの導入によって期待される学習精度への影響の概念図を

図 1に示す．もし組織間での情報交換が許されていなければ，ある組織m0 で学習された学

習器 f̂ (0) の性能は，全データ Dn を使って学習された理想的な学習器 f̂Dn の性能に劣る．

しかし，差分プライバシ制約を満たした上での学習器交換が許されるならば，それらを統合

して作った学習器 f̂agg の性能はより理想的な学習器の性能に近づけることができると考え

られる．一般に，共有できる情報量とプライバシ保護強度との間にはトレードオフの関係が
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図 1 自組織データのみを使った非プライベート学習器 f̂(0)，全データを使った理想的な非プライベート学習器 f̂Dn，
およびプライベート学習器を統合して作られた学習器 f̂agg のそれぞれの学習精度と，プライバシ保護強度の
関係のイメージ

Fig. 1 An intuitive picture of the relationship between the strength of privacy protection and learn-

ing accuracy of estimators. f̂(0) is a non-private local estimator trained over the node m0’s

local data set, f̂Dn is a non-private global estimator trained over the whole data set, and f̂agg

is an aggregated estimator made of private weak learners, respectively.

表 1 本研究の位置づけ
Table 1 Our Contribution

弱学習器のタイプ
プライバシ制約なし プライバシ制約あり

統
合
手
法

ERM

罰則なし (非最適2))

ロジスティック回帰3)

罰則あり
BIC 型4)

LASSO5)

Dantzig selector6)

EWA

Averaging Expert7)

本研究データ分割 + Mixing8)

Mirror Averaging9)

あるため，プライバシ保護を強くすると個々の弱学習器の性能は下がる．そのため統合学習

器の性能もプライバシ強度の設定に応じて変化するが，もしデータ増加によって見込まれる

解析精度の向上が大きければ，比較的プライバシ保護尺度を強めに設定しても，統合学習器

は元の学習器より高い精度を達成することが期待できる．

2. 差分プライバシ

2.1 定 義

本節では差分プライバシの定義といくつかの基本的な性質について説明する．データセッ

ト D を入力として，要約統計量や学習器など，何らかのデータに依存する値を出力する状

況を考える．差分プライバシとは，1要素のみで異なるデータセットに対する出力の確率分

布があまり変わらないということを定式化したものである．

入力となるデータセットをDで表し，データセットの全体を Dと書く．Dに属するデー
タセットには対称的な隣接関係D ∼ D′が定義されているとする．例えばD = (d1, . . . , dn)

は個人情報を含むデータ di (i = 1, . . . , n) の集まりとし，D は要素数 nのデータセットの

全体とすると，D ∼ D′ であるとは，1要素のみで di ̸= d′i となり，それ以外の n− 1個の

要素では dj = d′j (j ̸= i) であることと定義する．隣接関係をどのように定義するかは考え

ている状況によって異なりうる．各Dに対して確率変数 fD : Ω → X が与えられれている
とする．fD は D から得られる要約統計量，あるいは D から学習された学習器などに対応

する．fD によって値域の空間 (X ,A)に誘導される確率分布を PD と表す．差分プライバ

シとは，D ∼ D′ の場合に分布 PD 同士の近さを定義したものである．

定義 2.1 (Differential Privacy). 確率変数の集合 {fD : D ∈ D}が (ε, δ)-差分プライバシ

を満たすとは，任意の D ∼ D′ ∈ D と A ∈ Aに対して
PD(A) ≤ eεPD′(A) + δ (1)

が成り立つことをいう．ここで，ε, δ ≥ 0は非負のパラメータである．δ = 0のときは特に

ε-差分プライバシを満たすという．

2.2 差分プライバシを考慮した学習

2.2.1 経験リスク最小化としての二値分類問題

データ (xi, yi) (i = 1, . . . , n) は X ×{−1, 1}上の未知の確率分布 P からの独立な n個の

サンプルとする．データセットD = {(x1, y1), . . . , (xn, yn)}が与えられたとき，誤分類リ
スク EP

[
1{f(x)̸=y}

]
を最小化するように学習器 (分類器) f : X → {−1, 1}を構成したい．

分類器の構成は，しばしば次のような凸関数損失に対する経験リスク最小化として定式化

される．すなわち，有限次元のパラメータ θ ∈ Rp をもつ学習器 fθ : X → {−1, 1}を，次
の経験リスク
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L(θ;D) =
1

n

n∑
i=1

ℓ(θ; di) (2)

を最小化するような θ を求めることで構成する．ここで，di はデータの組 (xi, yi)であり，

ℓ(·; d)は損失関数である．損失関数は θ に関する凸関数とする．

線形分類器 fθ(x) = sgn(⟨θ, x⟩) を ϕ-risk ℓϕ(θ; d) = ϕ(−y⟨θ, x⟩) に関して最適化する
問題は経験リスク最小化問題である．例えば，ロジスティック回帰は ℓ(θ; di) = log(1 +

exp(−y⟨θ, x⟩))の場合に相当する．
2.2.2 差分プライベート経験リスク最小化

前節の経験リスク最小化問題は凸最適化問題である．いま，「差分プライバシを満たすよ

うに経験リスク最小化問題の解を公開する」とは，差分プライバシを満たし，かつ目的関数

の期待値 E[L(θ̃;Dn)]をなるべく小さくするような確率変数 θ̃をサンプルすることとして定

式化できる．この問題を差分プライベート経験リスク最小化ということにする．

差分プライベート経験リスク最小化に対するアプローチのうち代表的なものとして，出力

摂動法1),10) および目的関数摂動法10),11) がある. 出力摂動法は経験リスク最小化問題の解

にノイズを加える手法，目的関数摂動法は経験リスクそのものに一次関数のノイズを加えて

から最適化問題を解く手法である．双方のアルゴリズムの出力 θpriv は実際に (ε, δ)-差分プ

ライバシを満たすことが示されている．10),11) また，出力摂動法と比較すると，目的関数摂

動法は経験リスクの幾何を反映している分，得られる学習器の精度も良くなるということが

知られている．

3. 学習器統合

3.1 指数型重み付けによる統合

本節では指数型重み付け統合 (Exponential Weighted Aggregate, EWA) の原理につい

て説明する．有限個の学習器 f̂ (m) (m = 1, . . . ,M)を凸結合して学習器 f̂ を作ることを考

える．つまり，Λ = {λ ∈ RM
≥0;
∑M

i=1
λi = 1}を確率単体として，学習器の混合率 λ ∈ Λを

適切に選ぶことで，f̂λ(x) = sgn
(∑M

m=1
λmf̂ (m)(x)

)
として新たに学習器 f̂ = f̂λ を作る．

指数型重み付け統合の基本的なアイデアは，凸結合の重み λ = (λ1, . . . , λM )を

λm ∝ exp

(
− 1

β

n∑
i=1

ℓ(f̂ (m)(xi), yi)

)
(3)

に比例するようにとることである．言い換えると，学習器の集合 {f̂ (m)}を，温度パラメー
タ β > 0, エネルギーが経験リスク n × L(f̂ (m);Dn) であるような Gibbs分布で平均化し

て新たな学習器 f̂ を作る．

統合手法の学習理論的な評価指標を与えるために，オラクル不等式の概念について説明

しておく．いま，M 個の弱学習器 {f̂ (m)}Mm=1 が与えられたとして，リスク R(f̂agg, f) =

E[ℓ(f̂agg(x), y)] によって統合された学習器 f̂agg の性能を評価する．このとき，{f̂ (m)} の
中で最良のものに対する f̂agg のリスクを評価する不等式

R(f̂agg, f) ≤ min
1≤m≤M

R(f̂ (m), f) + ∆n0,M (4)

をモデル選択型オラクル不等式という．12)では，回帰問題において達成可能な∆n0,M のオー

ダーの下界として∆n0,M = O(logM/n0)が与えられた．次節で紹介するmirror averaging

と呼ばれるアルゴリズムは，この最適な下界を達成することが知られている．

3.2 Mirror averagingによる統合

指数型重み付けに区分されるアルゴリズムの具体例として，mirror averaging9) に

よって二値分類の学習器を統合する手法について説明する．まず t = 1, . . . , n0 につ

いて，t 個のデータ {d1, . . . , dt} を用いた混合率 λ(t) = (λ
(t)
1 , . . . , λ

(t)
M )⊤ を λ

(t)
m ∝

exp
(
−β−1

∑t

i=1
ℓ(f̂ (m)(xi), yi)

)
として計算する．ただし β > 0 は温度パラメータであ

り，ℓに応じて十分大きく定める．次に，学習器の混合率 λ = (λ1, . . . , λM )⊤ を λ(t) の平均

λm = 1
n0

∑n0

t=1
λ
(t)
m で求める．したがって，統合された学習器 f̂agg は次のように表される．

f̂agg(x) = sgn

(
M∑

m=1

λmf̂ (m)(x)

)
= sgn

(
M∑

m=1

n0∑
t=1

λ(t)
m f̂ (m)(x)

)
. (5)

Mirror averaging推定量は，比較的多くのクラスの問題において，前節のオラクル不等

式の意味での理論最適性を達成することが示されている．9)

4. 差分プライベート学習器の統合

4.1 統合フレームワークの概略

本節では，複数組織に分散したデータからの学習の問題を定式化し，それを扱うため

の差分プライベート学習器統合の一般的なフレームワークを提案する．全データ Dn =

{(x1, y1), . . . , (xn, yn)}が，実際にはM+1の異なる組織に分散しているとする．各組織m
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図 2 プライベート学習器統合フレームワーク．各組織 m は学習器 f̂(m) を差分プライバシを満たすように構成し，
互いに共有する．組織 m0 は，他組織 m (m = 1, . . . ,M) から提供された学習器を自組織のデータ D(0)

を用いて統合し，学習器 f̂agg を構成する．
Fig. 2 Framework for aggregation of private weak learners. Each organization m train a differentially

private learner f̂(m) on its local data D(m), and disclose them each other. Then an organi-

zation m0 combines the weak learners using its local data D(0) and obtains an aggregated

learner f̂agg.

はそれぞれデータセットD(m) (m = 0, 1, . . . ,m)をもち，全データDnはDn =
⨿M

m=0
D(m)

のように D(m) の非交和となっている．ただし，
⨿
は非交和をあらわす記号である．

各組織mは，データセット Dn の情報を用いて学習の問題を解きたい．しかし，他組織

のデータ D(l) (l ̸= m)を閲覧することはできず，統合されたデータセット Dn の情報を直

接利用して学習することはできないものとする．一方，他組織 l (l ̸= m) から，D(l) に関

して (ε, δ)-差分プライバシを満たすように公開された情報を譲り受けることは許されている

とする．以上のような状況で，各組織mが全データ Dn の情報をなるべく効率的に利用し

て学習器を作る問題を考える．この問題に対する一般的なアプローチとして，各組織 lから

(ε, δ)-差分プライバシを満たすような学習器 f̂ (l) を受け取り，それらを弱学習器として統合

することが考えられる．

以下では，m = m0 = 0は自組織を表す添字とし，D(0) はプライバシを考慮せずに使え

る自組織内のデータとする．図 2は差分プライベート弱学習器統合のフレームワークの概

念図である．

組織m0 は，自分以外の各組織から弱学習器 f̂ (m), (m = 1, . . . ,M)を受け取る．このと

き，各 f̂ (m) はデータセットD(m) に関して (ε, δ)-差分プライバシを満たすように作られる．

次に，組織 m0 は，自組織で自由に使えるデータ D(0) に基づき，提供されたM 個の弱

学習器 {f̂ (m)}Mm=1 を指数型重み付けによって統合する．これによって，組織m0 は統合さ

れた学習器 f̂agg を得る．

上記のフレームワークの効果の直感的な説明は次のとおりである．組織m0 が受け取る弱

学習器の集合 f̂ (m) は，理想的には他組織のデータセット {D(m)}がもつ情報のうち，個人
情報に起因する成分を取り除いて学習器の汎化能力に影響する部分だけを抽出したものと

考えられる．したがって，差分プライバシのノイズによる性能の劣化よりもデータ数増加に

よる学習器の性能の向上が大きく見込めるならば，統合した学習器 f̂agg は組織m0 で独自

に学習した学習器よりも良くなることが期待できる．

なお，学習タスクが二値分類問題である場合には，枠組みとして同等のものが 3)によっ

て提案されている．3)では，統合フェーズにおける差分プライベート線形分類器の混合率

を，L2-正則化ロジスティック回帰で決定する方法がとられており，経験リスク最小化によ

る混合の一種であるとみなせる．

4.2 ロジスティック回帰の例

4.1節で導入したフレームワークに従い，目的関数摂動法 (アルゴリズム??) によって学

習された ε-差分プライベートなロジスティック回帰推定量を mirror averagingによって統

合し，新たな線形分類器 θ̂agg を作ることを考える．統合学習器の性能について，次の評価

が得られる．

定理 4.1. 上記のように構成した θ̂agg について，確率 1− α (0 < α < 1) で，次の不等式

が成り立つ．

En0
(X,Y )E

M
θ [R(θ̂agg)]− inf

θ∈Θ
R(θ)

≤ A2(λreg) +
1

λreg

(√
M log(2M/α)

n− n0
+

√
4M

n− n0
+

C1M log(2M/α)

n− n0

)
+

C2M

ε(n− n0)
+

β logM

n0
(6)

λreg は L2-正則化のパラメータである．A2(λreg), C1, C2 はいずれも，データ数 n0, n，組

織数M，プライバシパラメータ ε には依らない値である．

5. 計算機実験

提案手法の性能を評価するため，人工データおよび実データに対して計算機実験を行った．

各実験に共通する設定を以下で説明する．まず，各組織に対応するM + 1個のノードに

対して n/(M + 1)個ずつのデータが均等に配置されるようにする．各ノードは自分のデー

タを用いて，ε-差分プライベートなロジスティック回帰分類器を学習する．差分プライベー
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Fig. 3 Average accuracies on synthetic data with n = 5, 000 and M + 1 = 100.
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4 Breast Cancer

Fig. 4 Average accuracy on Breast Cancer data set.

5 Diabetes

Fig. 5 Average accuracy on Diabetes data set.
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