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Mintオペレーティングシステムにおける
NICのコア間移譲方式の提案

増田 陽介1 乃村 能成1 谷口 秀夫1

概要：計算機資源を効率的に利用するため，1台の計算機上で複数の OSを走行させる方式が研究されて

いる．仮想計算機方式では，OS間で 1つの I/Oデバイスを共有可能だが，ハイパーバイザによる処理負

荷により I/O性能が低下する．一方，Mintオペレーティングシステムは，仮想化によらず I/Oデバイス

を分割占有することで，性能低下を抑制できる．しかし，OSと I/Oデバイスの関係は，起動時に静的に

固定されるため，I/Oデバイスの接続形態の変更のしやすさは仮想計算機方式に及ばない．そこで本稿で

は，移譲方式，つまり Mintにおいて I/Oデバイスを占有する OSを動作中に切替える方式を提案する．

具体的には，I/Oデバイスの 1つである NICを対象に，Mintにおいて NICを占有する OSを動作中に切

り替える方式について，割込ルーティングの変更による移譲方式を提案し，Loadable Kernel Moduleを利

用した移譲方式と比較する．

1. はじめに

計算機に搭載される CPUのコア数や実メモリ量が増加

し，計算機の性能が向上している．これらの計算機資源を

効率的に利用するため，1台の計算機上で複数のオペレー

ティングシステム (以降，OS)を同時走行させる方式の研

究が活発に行われている．代表的なものとして，仮想計

算機方式 (以降，VM方式)があり，代表的な研究として，

Xen[1]や VMware[2]がある．しかし，VM方式では仮想

化により実計算機に比べて性能が低下する [3][4]．

I/Oデバイス使用時のオーバヘッドを削減する仮想化支

援方式として，PCIパススルー [5]と SR-IOVがある．こ

れらは，ハードウェアレベルの仮想化支援機能であり，ゲ

スト OSがハイパーバイザの仲介なしで I/Oデバイスを使

用できる．ハイパーバイザの仲介によるオーバヘッドを削

減することで，I/O性能の低下を低減する．しかし，実計

算機と同等の I/O性能を獲得するには至っていない [6][7]．

また，高価な I/Oデバイスを必要とする．

そこで，我々は実計算機に近い性能で複数の OSを走行

可能な Mint[8] を開発している．Mintは Linuxをベース

に開発されており，1台の計算機上で複数の Linuxを同時

走行させる方式である．Mintでは，仮想化によらず各 OS

を実計算機上で直接走行させることで実計算機に近い性能

での OSの走行を実現している．また，OS毎の独立性を
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実現しており，各OSは互いに処理負荷の影響を与えない．

Mintで同時走行可能な OSの数は，CPUのコア数の増

加に伴い増加する．一方で，計算機に搭載可能な I/Oデバ

イスの数には限界がある．そこで，I/Oデバイスを複数の

OSで共有したいという要求がある．

I/O デバイスの 1 つであるネットワークインタフェー

スカード (以降，NIC) を例にすると，VM 方式は Open

vSwitch[9]や SR-IOVを利用することでNICを複数OSで

共有できる．しかし，仮想化によるオーバヘッドにより

I/O性能が低下する．一方，Mintは I/Oデバイスを実計

算機に近い性能で利用できる．しかし，I/Oデバイス単位

で分割占有するため，I/Oデバイスを複数 OSで共有でき

ない．

Mintにおいて，I/Oデバイスを共有せずに複数OSで利

用する方法として，I/Oデバイスを占有する OSに I/Oを

依頼する方法がある．この方法の場合，処理依頼数の増加

に伴い I/O性能が低下する場合がある．別の方法として，

I/Oを必要とするプロセスそのものを I/Oデバイスを占有

するOSに移動させる方法がある．MintはOS間の独立性

が高く，プロセスのコンテキストを共有データとして持っ

ておくことができない．このため，プロセスの移動はオー

バヘッドが大きい．また，上記の 2つの方法は，I/Oデバ

イスを実行する OSノードが停止した場合，同時走行する

すべてのOSの I/Oが停止する問題がある．そこで，Mint

において，必要に応じて OS間で I/Oデバイスを移譲する

手法について考察する．
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図 1 Mint の構成例

I/Oデバイスの 1つであるNICを対象とした移譲方式と

して，Loadable Kernel Module (以降，LKM)を利用した

移譲方式がある．LKMを利用した移譲方式は，Linux の

標準機能を利用した手法であるため，幅広いデバイスに対

して適用可能であるという利点があるものの，移譲処理の

オーバヘッドが大きいという欠点がある．たとえば NIC

の移譲においては，NIC制御に必要な情報のうち，NICド

ライバだけでなく，ネットワークプロトコルスタックや

NIC本体が持つ情報をすべて初期化する必要がある．この

ため，移譲処理に秒単位の時間がかかる．そこで，本稿で

は割込ルーティングの変更による移譲方式を提案する．割

込ルーティングの変更による移譲方式は，移譲処理が複雑

になるものの，初期化する情報量を削減することで，移譲

時のオーバヘッドを削減し，高速に移譲できる．

2. Mintとは

2.1 設計方針

Mintは Linuxをベースに開発されており，仮想化によ

らず 1台の計算機上で複数の OSを独立に走行させる方式

である．本稿ではMintを構成する OSを OSノードと呼

ぶ．Mintの設計方針として，以下の 2つがある．

( 1 ) 全 OSノードが相互に処理負荷の影響を与えない．

( 2 ) 全 OSノードが入出力性能を十分に利用できる．

2.2 構成

１台の計算機上でプロセッサ，メモリ，および I/Oデバ

イスといったハードウェア資源を効果的に分割し，それぞ

れのOSノードで占有する．図 1にMintの構成例を示し，

プロセッサ，メモリ，および I/Oデバイスの分割と占有方

法について以下で説明する．

プロセッサ は，コア単位で分割し，各 OSノードは 1つ

以上のコアを占有する．

メモリ は，空間分割し，各 OSノードに分割領域を分配

する．

I/Oデバイス は，I/Oデバイス単位で分割し，各OSノー

ドが仮想化によらず直接占有制御する．

3. I/Oデバイス制御のコア間移譲

Mintでは，OSノードごとの独立性が高く，I/O性能は

仮想化に比べて高い．しかし，OSノードと I/Oデバイス

の関係は起動時に静的に固定されるため，I/Oデバイスの

接続形態の変更のしやすさは，仮想計算機方式に及ばない．

そこで，I/Oデバイスを共有することなく，複数のOSノー

ドで使用する方式として，以下の 3つの案がある．

(案 1) I/Oデバイスを占有する OSノードへ I/Oを依頼

する．

(案 2) I/Oデバイスを占有する OSノードへ I/Oが必要

なプロセスそのものを移動する．

(案 3) I/Oデバイス制御をコア間移動する．

案 1は I/Oデバイスを占有しない OSノードは，I/Oデ

バイスを占有する OS ノードに I/O を依頼する方式であ

る．I/Oデバイスを占有する OSノードは，他の OSノー

ドから依頼された I/Oを実行し，結果を返却する．このた

め，I/Oの依頼によるオーバヘッドが発生し，I/O性能が

低下すると予想される．1台の計算機上で複数 OSを同時

走行させる SIMOSで採用されている方法である [10]．

案 2は I/Oを必要とするプロセスをすべて I/Oデバイ

スを占有する OSノードに移動し実行する方式である．こ

の方式の問題点として，プロセスが持つデータ全てを移動

する必要があり，プロセスの移動時のオーバヘッドが大き

い．これは，Mintは，各OSノードの独立性が高くメモリ

領域を完全に分割していることにより，プロセスのコンテ

キストを共有できないためである．

また，両案ともに，I/Oデバイスを占有する OSノード

が停止した場合，全ての OSノードが I/O処理を実行でき

なくなる．

案 3は OSノードは必要に応じて I/Oデバイスの占有と

解放を行い，OSノード間で I/Oデバイスの制御を移譲す

る方式である．OSノードは I/Oデバイスを占有して使用

するため，実計算機に近い I/O性能を実現できる．移譲回

数が増加した場合，移譲時間によっては I/O可能な時間が

低下することが考えられるものの，他の OSノードに影響

されず I/Oを実行できるため，Mintの設計方針を保った

まま，複数の OSノードで I/Oデバイスを使用できる．以

上から，I/Oデバイス共有することなく複数 OSノードで

I/Oデバイスを使用する方法として案 3を実現する．以降

で，I/Oデバイスの 1つであるNICの制御をコア間移譲す

る方式について述べる．
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図 2 NIC の制御に必要な情報

4. LKMを利用した移譲方式

4.1 LinuxにおけるNICの制御方法

Mint は，Linux と同等の LKM 機能を持つため，LKM

のロード/アンロードによって，デバイスの着脱が可能で

ある．これは，OSノード間で LKM の着脱を競合するこ

となく行えば，デバイスの移譲が可能であることを意味す

る．Linux における NIC の LKM ドライバ初期化には，

以下の処理が発生する．

( 1 ) NICドライバのロード

( 2 ) 通信 IFの初期化

(1)により，NICドライバは NICの制御に必要な情報を初

期化する．(2)は，通信インタフェースの設定である．NIC

ドライバは，通信プロトコルスタックに自らを通信インタ

フェースとして登録することで，通信デバイスによる通信

機能を提供する．

4.2 NICドライバのロードの有無によるNICの分割

Mint で走行する OSノードは，4.1節で示した処理手順

を各 OSノードが実行することで，NICの制御を取得し，

NICを通信インタフェースとして利用できる．NICを使

用しない OSノードは NICドライバをアンロードし，NIC

の制御に必要な情報を削除する．これらを競合することな

く行えば，デバイスの移譲そのものは Linux の枠組の中で

実現可能である．しかし，これらは，I/Oデバイスのハー

ドウェアやドライバにまつわるソフトウェアの大部分を初

期化対象とするため，移譲にかかるオーバヘッドが大きい

と考えられる．そこで，Linux が NICの制御を取得する

ために実行する処理手順を分析し，LKM 着脱による移譲

のオーバヘッドの詳細を次に分析する．

4.3 NICの制御に必要な情報

Linuxが NICの制御に必要な情報について図 2に示す．

制御においては，カーネル，NICドライバ，NICハード

ウェアの 3つが協調して処理を行う．それぞれの間に相互

共有すべきデータ構造やインタフェースが存在する．

カーネルから NICハードウェアへのインタフェースは，

pci_device を介して行われる．PCI設定レジスタのアド

レスや割込の情報 (図中 msi_list) を保持するテーブルか

らなる．カーネルは，NICハードウェアを検出した時点に

pci_device を初期化し，カーネルの管理リストに繋ぐ．

カーネルから NIC ドライバへのインタフェース

は，pci_driver と net_device を介して行われる．

pci_driver は，デバイスドライバが共通に持つべき操

作のテーブルで，net_device は，ネットワークデバイ

スが共通に保持すべき操作やデータのテーブルである．

pci_driver と net_device は NICドライバ初期化の際

に NICドライバ側が確保してカーネルに返却され，カー

ネルの管理リストに繋がれる．

NICドライバから NICハードウェアへのインタフェー

スは，NICハードウェアのアーキテクチャによって差異が

あるが，NIC固有レジスタ，送受信バッファとその領域管

理用ポインタ，NICドライバ自身が持つ NICハードウェ

ア固有の管理情報 (図中では，rtl8169_private) がある．

NICドライバは，初期化時にカーネルから pci_device の

情報が与えられ，それに基づいてNICハードウェアのレジ

スタにアクセスしつつ，rtl8169_private や送受信バッ

ファを確保および初期化する．

4.4 NICの制御を取得する処理手順

LinuxがNICの制御を取得するために実行する処理手順

を以下に示す．

( 1 ) NICの検出

カーネルは NICの PCI設定レジスタにアクセスし，

NICハードウェアを検出する．その後 pci_deviceを

作成し，pci_deviceリストに登録する．
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( 2 ) NICドライバのロード

（A）カーネルは NICドライバのテキストをメモリに

配置し，NICドライバの登録を開始する．NICド

ライバは pci_driverを作成し，pci_driverリス

トに登録する．net_deviceと rtl8169_private

はまだ作成しない．

（B）カーネルは pci_driver の probe() への参照か

ら probe() を実行する．

（C）NICドライバは rtl8169_privateを作成する．

tx_buf と rx_buf はまだ設定しない．

（D）NIC ドライバは MSI 割込情報を設定す

る ．msi_list，Message Address，お よ び

Message Dataを初期化する．

（E）NIC ド ラ イ バ は net_device を 作 成 し ，

net_device リストに登録する．IP アドレスは

まだ設定しない．

( 3 ) 通信 IFの初期化

（A）カーネルは net_deviceの open()への参照か

ら open()を実行する．

（B）NICドライバは送信バッファと受信バッファを

作成する．

（C）NICドライバは tx_bufと rx_bufに送信バッ

ファと受信バッファへの参照をそれぞれ設定する．

（D）NICドライバは tx_buf_regと rx_buf_regに

送信バッファと受信バッファへの参照を設定する．

また，NIC固有レジスタを初期化し，NICの通信

機能をそれぞれ起動する．

（E）カーネルは net_deviceに IPアドレスの情報を

設定する．

上記の処理により，NICの制御に必要な情報の初期化が

完了する．移譲時に実行する初期化処理は，(2)と (3)であ

り，これらは Linuxが提供するシステムコールにより実行

できる．以降で，初期化処理を行うシステムコールの実行

時間と初期化処理が通信処理へ与える影響を分析する．

4.5 性能測定

4.5.1 測定対象

LKMを利用した NIC移譲では，4.4節で述べた初期化

処理を伴う．この処理は，NICに関連するデータ構造の初

期化だけでなく，ハードウェアのプローブ処理や初期化処

理を含むため，ソフトウェア処理のみに比べて時間がかか

ると予想される．ここでは，各処理の時間が移譲処理時間

に与える影響の度合を測定対象とする．また，移譲処理時

間に対して実際の通信停止時間がどう関係するかについて

も明らかにする．したがって，初期化処理を行うシステム

コールの実行時間と移譲によって発生する通信停止時間を

測定対象とする．

システムコールの実行時間は，NICドライバのアンロー

表 1 移譲処理用計算機の構成

項目名 環境

OS Mint x86 64 (Linux Kernel 3.0.8)

CPU Intel Core i7-870 @ 2.93GHz

使用コア数 1

NIC RTL8111/8168B PCI Express

Gigabit Ethernet controller

NIC ドライバ RTL8169

表 2 パケット送信用計算機の構成

項目名 環境

OS Mint x86 64 (Linux Kernel 3.0.8)

CPU Intel Core i7-870 @ 2.93GHz

使用コア数 4

NIC Intel Corporation 82541PI

Gigabit Ethernet controller

NIC ドライバ e1000

ド，ロード，および通信 IFの初期化を行うシステムコール

の実行時間の合計である．移譲元 OSノードと移譲先 OS

ノードの同期は考慮しない．同期時間を排除するために，

移譲元と移譲先を同一 OSノードとして，上記処理を逐次

的に実行し，この時間を測定する．

通信停止時間は，LKMを利用した NIC移譲中にそれを

利用するアプリケーションプロセスがパケットを受信でき

ない時間である．LKMを利用した NIC移譲は NICドラ

イバのロードと通信 IFの初期化により NICの制御に必要

な情報を初期化し，NIC の制御を開始する．カーネルは

NICが正常に動作することを確認した後，アプリケーショ

ンプロセスに通信機能を提供する．動作の確認は NICか

らの割込を契機に実行される遅延処理によって行われる．

システムコールの実行が終了した後，カーネルが NICの

動作を確認するまでアプリケーションプロセスは通信機能

を利用できない．

測定では，2台の計算機をネットワークで接続し，一方

からパケットを連続して送信中に受信側の NICにおいて

移譲処理を実行することで，一時的に受信不可の状態を作

る．この際のシステムコールの実行時間と受信の停止時間

が測定対象となる．

4.5.2 測定環境

2台の計算機のうち，測定対象となる移譲処理計用算機

(受信側)の構成を表 1に示す．同様に，パケット送信用計

算機の構成を表 2に示す．

システムコールの実行時間の測定には，プロセッサの動

作クロックに合わせて加算されるクロックカウンタを使用

した．また，測定誤差を最小とするため，すべての計測は

シングルユーザモードで実行した．

4.5.3 測定手順

( 1 ) パケット送信用計算機からパケット受信用計算機へ

1 ms間隔で 1 KBの UDPパケットを送信し続ける．
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表 3 システムコールの実行時間

処理名 時間 (ms) 割合 (％)

NIC ドライバのアンロード 2.27 4.0

NIC ドライバのロード 1.27 2.2

通信 IF の初期化 54.15 93.8

合計 57.69

表 4 システムコールの実行時間と通信停止時間の関係

項目名 時間 (ms)

システムコールの実行時間 57

通信停止時間 2259

差分 2202

データ部先頭は，パケット番号として連番を挿入して

おく．パケットは合計で 10,000個送信する．

( 2 ) 移譲処理用計算機でパケットを受信し続け，受信した

パケット番号を記録する．

( 3 ) パケットを 5,000個受信して通信の安定性を確認した

後，移譲処理用計算機上で NICドライバのアンロー

ド，ロード，および通信 IFの初期化を行うシステム

コールを逐次実行する．

上記のうち，測定対象で述べた「システムコールの実行時

間」は，(3)の処理にかかる時間として測定する．また，「通

信停止時間」は，受信したパケット番号の記録から欠落し

たパケット数を算出し，パケット送信間隔の 1 msを乗じ

てその時間とする．

4.5.4 測定結果

システムコールの実行時間を表 3に示し，システムコー

ルの実行時間と通信停止時間の関係を表 4に示す．表 3か

ら，システムコールの実行時間の合計は，57.69 msである

と分かる．そのうちの 93.8 ％ である 54.15 msは，通信

IFの初期化の時間に費されていることが分かる．通信 IF

の初期化は NICハードウェアに対して I/O命令を発行す

ることで，レジスタの初期化を行う．この I/O命令がシス

テムコールの実行時間の大半を占めることが分かった．

また，表 4 から，通信停止時間は，システムコールの実

行時間の 57 msに比較して約 40倍の 2,259 ms であった．

これは，システムコールの実行時間に比べて 2,202 ms 長

い．これは，LKMを利用した移譲処理に関係する一連の

処理，NICドライバのアンロード，ロード，および通信 IF

の初期化の処理の完了後も，約 2 s間は，NICを使用でき

ないことを意味する．

4.5.5 通信停止中の処理内訳

「システムコールの実行時間」と「通信停止時間」の間

に大きな差が発生する原因について，通信停止中の処理時

間の内訳を図 3に示して，以下で説明する．

図中 (1)は表 4中の「システムコールの実行時間」相当

であり，(2)と (3)が表 4中のシステムコールの実行時間

と通信停止時間の差分である．

(1) NICドライバのアンロード 

(2) NICドライバのロード 

(3) 通信IFの初期化 

(7) 通信機能提供開始 

(A) NICドライバ削除 

(B) NICの制御停止 

(A) テキスト配置,pci_driver作成 

(C) rtl8169_private作成 

(A) open()実行 

(D) NIC固有レジスタ初期化 

(E) IPアドレス設定 

(A) 割込通知 

(6) リンクアップ検出 

カーネル/NICドライバ NICハードウェア 

2259ms 

0
0 

57ms 

20μs 

(E) net_device作成 

(B) probe()実行 

(B) 送信バッファと受信バッファ作成 

(D) MSI割込情報設定 

2202ms 

(C) tx_bufとrx_buf設定 

割込 

(5) リンクアップ 

(4) 通信機能起動  

図 3 通信停止中の処理内訳

図 3から，カーネルは NICの制御に必要な情報の初期

化を行うシステムコールの実行が終了した後，NICのリン

クアップを検出するまでの 2,202 ms間アプリケーション

に通信機能を提供しないことが分かる．

通信 IFの初期化からカーネルがアプリケーションに対

して通信機能を提供するまでの処理流れを以下で説明する．

通信 IFの初期化時，NICドライバは NICハードウェアを

通信デバイスとして利用するためにNIC固有レジスタを初

期化 (3-D)する．(3-D)を契機として NICハードウェアの

通信機能が起動 (4)する．NICハードウェアは計算機外部

と通信可能であること (リンクアップ)を確認したのち割込

を通知する (5-A)．カーネルはこの割込を受けて NICハー

ドウェアのリンクアップを検出 (6)し，アプリケーション

に対して通信機能の提供を開始する (7)．

上記の処理のうち (4)と (5)にかかる時間は通信停止時

間の約 100％である 2,202 msである．一方，(6)と (7)の

合計処理時間は約 20 μ sと極めて短い．以上から，シス

テムコールの実行時間と通信停止時間の間に大きな差が発

生する原因は，NICハードウェアのリンクアップを確認す

るための待ち時間であることがわかる．これは，NICハー

ドウェア内の処理であるため，通信停止時間を短縮するこ

とは難しいと考えられる．

5. 割込ルーティングの変更による移譲方式

5.1 更新する情報の削減による移譲処理の高速化

これまでに述べた LKMを利用した移譲方式は，移譲元

と移譲先の双方とも自身が持つ NICの制御に必要な情報

を全て移譲時に初期化する．しかしながら，移譲を繰り返

す状況を考えた場合，この処理には無駄があるといえる．

具体的には，I/Oポートアドレスのような NICに関する
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rtl8169_private 

probe() 

テキスト 

&pci_device 

&net_device 

&NIC固有レジスタ 

current_rx 

&tx_buf 
current_tx 

&rx_buf 

open() 

PCI設定レジスタ 

NIC固有レジスタ 

tx_buf_reg 

Message Address 

Message Data 

current_rx_reg 

rx_buf_reg 

current_tx_reg 送信バッファ[0] 

受信バッファ[0] 

remove() 

xmit() 
net_device 

&open() 

&xmit() ・ 
・ 
・ 

NICドライバ NICハードウェア 

・ 
・ 
・ 

IPアドレス 

・ 
・ 
・ 

(1-F) (2-C) 割込通知 

(1-B) 

(1-C) 

(1-E) 

カーネル 

name 

(1-A) 

(2-A) 
(2-D) (2-E) 

(1-D) 

(2-B) 

図 4 送信処理と受信処理の処理流れ

基本的な情報や，初期化の過程で設定した IPアドレスと

いった情報は，一度設定すれば，変化しない情報であるの

で，各 OSノードは，かならず 1回は初期化処理を必要と

するものの，2回目以降に移譲を受ける場合には，以前の

初期化で得た情報を保留しておき，その情報を再利用する

ことで，移譲が完了する筈である．

しかしながら，移譲先において NICの状態は変化するの

で，再び移譲を受ける際には，その変化に追従すべく NIC

ドライバやカーネルの情報を更新しなければならない．あ

るいは，NIC ハードウェアの割込設定など，ハードウェア

の設定を再設定する必要もある．

このことから，NICドライバや NICハードウェアが持

つデータ構造とレジスタは，移譲を経ても保留可能な領域

と，移譲を受ける際に更新が必要な領域とに大別できると

いえ，移譲を受ける際に更新が必要な情報のみを処理対象

とすることで，高速な移譲処理が実現できると考えられる．

以降で，図 2で示したデータ構造とレジスタから，移譲

を受ける際に更新が必要なものを選別する．以下の 2つは

NICハードウェアのレジスタであり，移譲先の OSノード

によって上書きされる．つまり，移譲を受ける際に更新が

必要であると考えられる．

( 1 ) PCI設定レジスタ

( 2 ) NIC固有レジスタ

また，以下はNICドライバがメモリ上に保持するデータ

構造であり，移譲先のOSノードによって上書きされない．

( 3 ) rtl8169_private

しかし，送信バッファと受信バッファを操作するための情

報を持つ．NICドライバと NICハードウェアは送信バッ

ファと受信バッファについて，互いに同じエントリを参照

していることを前提として動作する．よって，移譲を受け

る際に NICハードウェアのレジスタを更新した場合，使

用するバッファのエントリを同期するために NICハード

ウェアのレジスタの変化に追従するために更新が必要であ

ると考えられる．

一方，図 2で示した情報のうち，これら 3つ以外の情報

に関しては，カーネルとNICドライバがメモリ上に確保す

るデータ構造であり移譲先の OSノードによって変更され

ない．また，NICの変更に追従する必要がない．よって，

2回目以降に移譲を受ける場合には，保留できる．

ここで，更新の必要があると述べた (1)，(2)，および (3)

に関しても，すべてを更新する必要はない．以上から，(1)，

(2)，および (3)で管理される情報の中から更新が必要な情

報を特定し，部分的に更新することで NICを移譲できる

と考えられる．

以降で，パケットの送信処理と受信処理を分析し，移譲

を受ける際に更新が必要な情報を特定する．

5.2 移譲時に更新する必要のある情報の特定

5.2.1 送信処理と受信処理の処理流れ

図 4に送信処理と受信処理の処理流れを示し，以下で説

明する．

( 1 ) 送信処理

（A）カーネルは送信処理に使用したい通信デバイス

の net_deviceを参照し，xmit()を実行する．

（B）net_deviceの xmit()への参照から，NICドラ

イバの xmit()は実行される．

（C）NICドライバは xmit()の引数として受け取った

ソケットバッファからパケットを取得し，送信バッ

ファにパケットを格納する．パケットを格納する

送信バッファのエントリは，rtl8169_private内

の current_txの値で決定する．パケット格納後，

NICドライバは current_txを次のエントリを指

すよう更新する．送信バッファの末尾を指してい

た場合，NICドライバは次に送信バッファの先頭

を指すように tx_bufの値で current_txを初期

化する．
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（D）NICは送信バッファからパケットを取得し，送

信する．パケットを取得する送信バッファのエ

ントリは，current_tx_regの値で決定する．パ

ケット取得後，NICは current_tx_regを次のエ

ントリを指すよう更新する．送信バッファの末尾

を指していた場合，NICは次に送信バッファの先

頭を指すように tx_buf_regで current_tx_reg

を初期化する．

（E）NICはパケットを計算機外部へ送信する．

（F）NICはパケットの送信が完了したことを通知す

るために MSI で割込を発行する．具体的には，

Message Address に格納されているアドレスへ

Message Dataに格納されている値を書き込むこ

とで割込を通知する．

( 2 ) 受信処理

（A）NICは計算機外部からパケットを受信する．

（B）NICは受信バッファにパケットを格納する．パ

ケットを格納する受信バッファのエントリは，

current_rx_regの値で決定する．パケット格納

後，NICは current_rx_regを次のエントリを指

すよう更新する．受信バッファの末尾を指してい

た場合， NICは次に受信バッファの先頭を指す

ように rx_buf_regの値で current_rx_regを初

期化する．

（C）NIC はパケットの受信が完了したことを通知

するためにMSIで割込を発行する．具体的には，

Message Address に格納されているアドレスへ

Message Dataに格納されている値を書き込むこ

とで割込を通知する．

（D）NICドライバは受信バッファからパケットを取

得する．パケットを取得する受信バッファのエ

ントリは，rtl8169_private内の current_rxの

値で決定する．パケット取得後，NIC ドライバ

は current_rxを次のエントリを指すよう更新す

る．受信バッファの末尾を指していた場合，NIC

ドライバは次に受信バッファの先頭を指すように

rx_bufの値で current_rxを初期化する．

（E）NICドライバはソケットバッファを介して，カー

ネルに受信したパケットを渡す．

5.2.2 移譲時に更新が必要な情報

5.2.1項から，割込設定と PCI設定レジスタ，NIC固有レ

ジスタ，および rtl8169_privateが持つ情報のうち，NIC

を移譲する際に更新が必要な情報は以下の 8つである．

( 1 ) Message Address

( 2 ) Message Data

( 3 ) tx_buf_reg

( 4 ) current_tx_reg

( 5 ) rx_buf_reg

( 6 ) current_rx_reg

( 7 ) current_tx

( 8 ) current_rx

(1) と (2) は NIC が MSI で割込通知する際に使用する．

(3)～(6)は NICが送信バッファと受信バッファにアクセ

スするために使用する．(7)と (8)は NICドライバが送信

バッファと受信バッファにアクセスするために使用する．

上記の 8つの情報を更新することで NICがパケットの

送信処理と受信処理の対象とする OSノードを切り替える

ことができる．また，他の情報は，NICを移譲する際に変

更されることのない情報であり，保留し続けることができ

る．なお，rtl8169_privateの tx_bufと rx_bufは，パ

ケットの送受信処理に使用する情報であるが NICの情報

の更新に追従する情報ではないため，更新する必要はない．

5.3 移譲手順

割込ルーティングの変更による NICの移譲手順を以下

に示す．前提条件として，NICドライバのロードと通信 IF

の初期化を完了しているものとする．これは，LKMを利

用した移譲の場合と変わらない．

( 1 ) 割込ルーティングの変更

PCI設定レジスタは，MSIの割込情報を以下の 2つのレジ

スタに持つ．

Message Data: 書き込むメッセージの内容を保持する．

割込ベクタ番号を指定する．

Message Address: メッセージを書き込むアドレスを保

持する．割込通知先コア IDを指定する．

上記のレジスタ値は，pci_deviceの msi_listで管理さ

れている．移譲先 OSノードは msi_listから取得した情

報を 2つのレジスタに書き込み，割込ルーティングを自身

のものに復元する．

( 2 ) NICが参照するバッファの変更

NIC は NIC 固 有 レ ジ ス タ の current_tx_reg と

current_rx_reg で使用するバッファのエントリを決

定する．NIC ハードウェアの仕様上，これらのレジス

タは I/O 命令で直接更新できない．そこで，ソフトリ

セットという NIC ハードウェアの機能を利用して更

新する．ソフトリセットにより，NIC ハードウェアは

current_tx_reg と current_rx_reg の値をそれぞれ

tx_buf_reg と rx_buf_reg の値で初期化する．ここで，

tx_buf_reg と rx_buf_reg は I/O 命令により更新でき

る．よって，tx_buf_regと rx_buf_regを変更し，ソフ

トリセットを実行することで NICハードウェアが参照す

るバッファを変更する．

( 3 ) NICドライバとNICが参照するバッファのエントリ

の同期

(2)により current_tx_regと current_rx_regは，移譲

先OSノードの送信バッファと受信バッファの先頭を指す．
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一方，移譲先 OSノードの current_txと current_rxは

以前の情報を保留している．ここで，NICドライバと NIC

ハードウェアが参照する送信バッファと受信バッファの

エントリを同期する必要がある．よって，current_txと

current_rxが送信バッファと受信バッファの先頭を指す

ように同期する．

上記の 3つの処理により，移譲を受ける際に更新が必要

な情報のみを初期化し，NICを移譲できる．

5.4 効果

割込ルーティングの変更による移譲方式は，NICの制御

に必要な情報の多くを保留したまま移譲できる．割込ルー

ティングの変更による移譲方式について，4.5節と同様の

方法で測定を行った．この結果，移譲処理により欠落した

パケットの数が 0であることを確認した．これにより，割

込ルーティングの変更による移譲方式における通信停止時

間は 1 ms未満であることがわかる．LKMを利用した移譲

方式の通信停止時間である 2,259 msと比較して移譲時の

通信停止時間を大幅に短縮できた．

6. おわりに

Mintにおいて，NICを利用する OSノードを動作中に

切り替える方式として，割込ルーティングの変更による移

譲方式を提案し，LKMを利用した移譲方式と比較した．

LKMを利用した移譲方式は，Linuxの標準機能で実行で

き，幅広い I/Oデバイスに適用可能である．しかし，移譲

のたびに NICドライバと NICハードウェアが持つ情報を

すべて初期化する必要がある．移譲処理に発生する通信停

止時間を測定した結果，通信 IFの初期化により NICハー

ドウェアのレジスタが初期化されることで，リンクアップ

待ちが発生し約 2 s間通信が停止することが分かった．

LKMを利用した移譲方式ですべて初期化される NICの

制御に必要な情報は，移譲を受ける際に更新する必要があ

るものと，保留できるものに大別できる．パケット送受信

処理時の NICドライバと NICハードウェアの処理流れを

分析し，送受信パケットの参照情報と割込設定以外の情報

は移譲を受ける際に保留できることが分かった．割込ルー

ティングの変更による移譲方式は，初期化する情報を特定

する必要があり，移譲処理が複雑になるものの NICを移

譲するために必要な情報のみを更新することで，移譲処理

により発生する通信停止時間を 1 ms未満にできた．

今後の課題として，割込ルーティングの変更による移譲

方式における NICハードウェアへのアクセスの排他の実

現がある．
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