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帯域外リモート管理の継続を可能にする
VMマイグレーション

川原　翔1 光来 健一1

概要：IaaS型クラウドにおいて，ユーザは提供された仮想マシン（ユーザ VM）をリモート管理する．ユー

ザ VMを管理する権限を持つ VM（管理 VM）を経由する帯域外リモート管理を行うことで，ユーザ VM

の障害発生時でも管理が可能となる．しかし，ユーザ VMを別のホストにマイグレーションすると，管理

VMがユーザ VMにアクセスできなくなり，リモート接続が切断されてしまう．さらに，処理中の入力情

報も失われる可能性がある．この問題を解決するために，本稿では帯域外リモート管理の継続が可能な

VMマイグレーションを実現するシステム D-MOREを提案する．D-MOREは，マイグレーションが可能

でユーザ VMにアクセスする特権を持つリモート管理専用の VMであるドメイン Rを提供し，同期を取

りながらドメイン Rとユーザ VMを同時にマイグレーションする．D-MOREを Xenに実装し，ユーザ

VMをマイグレーションしても帯域外リモート管理が継続できることを確認した．また，マイグレーショ

ン時に入力情報が失われず，D-MOREのオーバヘッドが許容範囲内であることを確認した．

1. はじめに

近年，ネットワークを介してユーザにサービスを提供す

るクラウドコンピューティングの利用が広がっている．そ

のサービス形態の一つとして，ユーザに仮想マシン（ユー

ザ VM）を提供する Infrastructure as a Service (IaaS) 型

クラウドサービスがある．IaaS型クラウドを利用すること

によって，ユーザはハードウェアを用意することなく，必

要な時に必要なだけの VMを使用することができる．IaaS

型クラウドのユーザは VNCや SSHなどのリモート管理シ

ステム（RMS）を用いて，提供された VMにリモートアク

セスすることで，内部のシステムの管理を行う．

IaaS型クラウドではユーザ VMの障害発生時でも管理

を可能とするために帯域外リモート管理と呼ばれる管理形

態を提供している．この管理形態は従来の帯域内リモート

管理と異なり，RMSサーバがユーザ VM上ではなくユー

ザVMを管理する権限を持ったVM（管理VM）上で動作

し，仮想キーボードや仮想ビデオカードなどの仮想デバイ

スを使用して，ユーザ VMに直接アクセスする．この管理

形態を用いることで，ユーザVMのネットワークがVM内

部の設定ミスによって切断されたり，システムクラッシュ

が起きたりするような障害が発生したとしても，ユーザは

VMのリモート管理を継続することができる．
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しかし，帯域外リモート管理を行っている場合に，ユー

ザ VMを別のホストにマイグレーションすると，リモー

ト接続が切断されてしまう．これは，移送元の管理 VM上

の仮想デバイスが削除されると同時にその仮想デバイスを

使用している RMSサーバが終了するために発生する．リ

モート管理を再開するには，ユーザは接続が切断された原

因を特定した上で，どのホストの管理 VMに接続し直すか

を調べ，再接続を行わなければならない．さらに，リモー

ト管理の入出力情報がマイグレーションによって失われて

しまう可能性がある．RMSサーバと仮想デバイスで処理

中のデータは RMSサーバと仮想デバイスの終了によって

失われる．RMSクライアントとRMSサーバのネットワー

ク接続も切断されるため，送信中のパケットが失われ再送

されない．

この問題を解決するために，本稿では，ユーザ VMのマ

イグレーション時においても帯域外リモート管理の継続を

可能にするシステム D-MOREを提案する．D-MOREは，

RMSサーバと仮想デバイスをドメイン Rと呼ばれるマイ

グレーションが可能で管理対象のユーザ VMにアクセスす

る特権を持つリモート管理専用 VM上で動作させる．帯

域外リモート管理の継続を実現するために，D-MOREは

RMSクライアント，ドメイン R，管理対象 VMの間の接

続をネットワークと仮想マシンモニタ（VMM）レベルで透

過的に維持する．さらに，D-MOREはリモート管理の入

出力情報が失われることを防ぐことができる．RMSサー

1ⓒ 2015 Information Processing Society of Japan

Vol.2015-OS-132 No.1
2015/2/26



情報処理学会研究報告
IPSJ SIG Technical Report

バと仮想デバイスで処理中のデータに関してはドメイン R

と同時にマイグレーションされる．送信中のパケットはマ

イグレーション中に失われたとしても TCPによって再送

される．

我々は D-MOREを Xen 4.3.2 [2]に実装した．ドメイン

R上で仮想デバイスを動作させるために，ドメイン Rは

ユーザ VMのメモリをマップして共有メモリを確立するこ

とができる．さらに，ドメイン Rは Xenのイベントチャ

ネルを用いてユーザ VMとの間で仮想割り込みチャネル

を確立することができる．ドメイン Rと管理対象 VMを

同時マイグレーションする際には，D-MOREが移送先の

ホストでメモリのマップ状態とイベントチャネルを復元す

る．状態の復元を適切なタイミングで行い共有メモリ上の

データ損失を防ぐために，D-MOREはドメイン Rと管理

対象 VM間で同期を取りながらマイグレーションを行う．

D-MOREを用いた実験を行い，ユーザ VMをマイグレー

ションしても帯域外リモート管理を継続できることを確認

した．さらに，マイグレーション時に入力情報が失われず，

同時マイグレーション中のダウンタイムが許容範囲内であ

ることを確認した．

以下， 2章では，帯域外リモート管理中のマイグレー

ションによって生じる問題について述べる． 3章でこの問

題を解決する D-MORE について述べ， 4章でその実装の

詳細について述べる． 5章で D-MORE を用いて行った実

験について述べる． 6章で関連研究に触れ， 7章で本稿を

まとめる．

2. 帯域外リモート管理中のマイグレーション

2.1 帯域外リモート管理

ユーザ VMにネットワーク障害が発生した場合でも管

理を行うことができるようにするために，IaaS型クラウド

では帯域外リモート管理を提供することが不可欠になって

いる．この管理手法では図 1に示すように，ユーザ VM

ごとに用意された RMSサーバが特権を持つ VMである管

理 VM上で動作する．管理 VMは Xenや Hyper-Vなど

のハイパーバイザ型の VMMの多くで提供されており，全

てのユーザ VMにアクセスする特権を持つ．さらに，管理

VMは仮想キーボードや仮想ビデオカードといった仮想デ

バイスをそれぞれのユーザ VM用に提供する．管理 VM

の RMSサーバはユーザ VMが用いる仮想デバイスに直接

アクセスすることができる．そのため，ユーザ VM内の

RMSサーバやネットワーク設定に依存しないリモート管

理を実現することができる．

これにより，ユーザ VMにネットワーク障害が発生した

場合でも，ローカルコンソールからログインしているかの

ように操作を行うことができる．例えば，ネットワークの

設定ミスによってユーザ VMへのネットワーク接続ができ

なくなったとしても，仮想キーボードを用いて設定ファイ

management VM

virtual
devicesRMS

client

RMS
server

user VM

図 1 帯域外リモート管理

ルを修正し，ネットワーク接続を復旧させることができる．

また，仮想ビデオカードへのアクセスを通して，OSのエ

ラーメッセージを確認することも可能である．

2.2 マイグレーション時の問題

IaaS型クラウドは様々な目的のためにユーザ VMのマ

イグレーションを行う．しかしながら，帯域外リモート管

理中にマイグレーションが行われると，リモート接続が切

断されてしまう．ユーザ VMがマイグレーションされる際

には，移送元の管理 VM上の仮想デバイスが削除され，マ

イグレーションされた VMは移送先のホストの管理 VM

上に作成される新しい仮想デバイスを用いる．同時に移送

元のホストの管理 VM上で動作する RMSサーバは削除さ

れた仮想デバイスへのアクセスができなくなるため終了

する．結果として，RMSクライアントは RMSサーバか

ら切断されてしまう．リモート管理を再開するには，ユー

ザはまず，なぜ RMSクライアントが切断されたのかを特

定する必要がある．原因としては，ネットワーク障害や管

理 VM内のシステム障害なども考えられる．原因がユーザ

VMのマイグレーションだった場合は，ユーザは VMの移

送先のホストを特定し，RMSサーバに接続をやり直す必

要がある．

さらに，キーボードなどの入力情報がユーザ VMのマ

イグレーションによって失われる可能性がある．RMSク

ライアントによって送信された入力情報が RMSサーバに

よって受け取られていない場合は，そのパケットは失われ

る．RMSクライアントと RMSサーバ間のネットワーク

接続は切断されてしまうため，失われたパケットはネット

ワークレベルで再送されない．また，RMSサーバによっ

て受け取られた入力情報が仮想デバイスに送られていない

場合は，RMSサーバの終了によってデータが失われてし

まう．同様に，仮想デバイスによって受け取られたがユー

ザ VMに送られていない入力情報も，仮想デバイスの削除

とともに失われてしまう．キーボード入力情報が失われて

しまった場合は，ユーザはもう一度入力をやり直す必要が

ある．

3. D-MORE

この問題を解決するために，本稿では，帯域外リモート
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図 2 D-MORE のシステム構成

管理の継続が可能なマイグレーションを実現するシステム

D-MOREを提案する．D-MOREのシステム構成を図 2に

示す．D-MOREはマイグレーションが可能でユーザ VM

にアクセスする特権を持ったリモート管理専用の VMであ

るドメイン Rを提供する．ドメイン Rでは管理対象 VM

用の RMSサーバおよび仮想デバイスのみを動作させる．

RMSクライアントはドメイン Rの RMSサーバに接続し，

ドメイン R上で動作する仮想デバイスを用いてユーザ VM

にアクセスする．ユーザ VMのマイグレーション時には

D-MOREがユーザ VMとドメイン R間で同期を取りなが

ら同じ移送先ホストに同時マイグレーションする．マイグ

レーションの間，D-MOREは RMSクライアント，ドメイ

ン R，管理対象 VMの間の全ての接続を透過的に維持す

る．そのために，D-MOREはドメイン R上の仮想デバイ

スと管理対象VM間の接続をVMMレベルで維持する．さ

らに，RMSクライアントとドメイン R上の RMSサーバ

間のネットワーク接続をネットワークレベルで維持する．

ドメイン Rは仮想デバイスを動作させるために必要な特

権を持った VMである．第一に，ドメイン Rは管理対象

VMとの間で共有メモリを確立する特権を持っている．共

有メモリ上のバッファを用いることで，ドメイン R上の仮

想デバイスは管理対象 VM上のデバイスドライバと入出力

情報の受け渡しを行う．第二に，ドメイン Rは管理対象

VMとの間で仮想割り込みチャネルを確立する特権を持っ

ている．仮想割り込みチャネルを用いて，ドメイン R上の

仮想デバイスは仮想割り込みを管理対象 VM上のデバイス

ドライバに送る．仮想割り込みは新しいデータが共有メモ

リ上のバッファに書き込まれた際に送られる．

ドメイン Rと管理対象 VMの同時マイグレーションが

行われる際に，D-MOREは移送先でドメイン Rと管理対

象 VM間の接続を再確立する．マイグレーションの間に

VM間の接続はネットワーク接続を除いてすべて失われる

ため，ドメイン Rは一旦，管理対象 VMから切断される．

D-MOREはドメイン Rと管理対象 VMとの間で共有メモ

リと仮想割り込みチャネルの再確立を行う．そのために，

D-MOREはメモリ共有と仮想割り込みチャネルの状態を

移送元のホストで保存し，移送先のホストに送信する．移

送先ホストでは，D-MOREが保存された状態をドメイン

Rと管理対象 VM間で透過的に復元する．そのため，ドメ

イン R上の仮想デバイスと管理対象 VM上のデバイスド

ライバは共有メモリや仮想割り込みチャネルにアクセス中

だったとしても，処理を継続することができる．

D-MOREがドメイン Rと管理対象 VMの 2つのマイグ

レーション・プロセスの同期を行う目的は３つある．第一

の目的は，適切なタイミングでドメイン Rと管理対象 VM

の再接続を行うことである．共有メモリは管理対象 VMの

メモリを用いて構築されるため，管理対象 VMのメモリが

復元された後で再確立される必要がある．また，整合性を

保つために仮想割り込みチャネルは両方の VMの停止中に

保存および復元される必要がある．第二の目的は，共有メ

モリ上の最新のデータが移送先のホストに転送されること

を保証することである．ドメイン Rがどのタイミングで

共有メモリを変更しても，管理対象 VMのマイグレーショ

ン・プロセスは最新の情報を転送しなければならない．そ

のためには，ドメインRは管理対象VMがマイグレーショ

ンされた後で共有メモリを変更してはならない．第三の目

的は，ドメイン Rと管理対象 VMの停止をできるだけ遅

らせてダウンタイムを削減することである．

D-MOREでは，帯域外リモート管理の入力情報が同時

マイグレーション中に失われることはない．RMSサーバ

と仮想デバイスはドメイン Rの一部としてマイグレーショ

ンされるため，処理中の入力情報は保持される．共有メモ

リ上のバッファに書き込まれた入力情報は上述の同時マイ

グレーション中の同期によって保持される．RMSクライ

アントから RMSサーバに送信中の入力情報に関しては，

ドメイン Rのマイグレーションによって一時的に失われた

としても TCPによって再送される．RMSサーバがドメイ

ン R上で動作するため，RMSクライアントとの TCP接

続を維持することが可能である．

4. 実装

我々はD-MOREを Xen 4.3.2 [2]に実装した．Xenにお

いて，管理 VMはドメイン 0，ユーザ VMはドメイン U

と呼ばれる．ドメイン Rはドメイン Uを監視することが

できるドメインM [10]を拡張して実装した．ドメイン R

では仮想デバイスを動作させるために準仮想化 Linuxを動

作させた．現在の実装では，ドメイン Uのゲスト OSとし

て準仮想化 Linuxをサポートし，x86-64 アーキテクチャを

対象としている．
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4.1 ドメインRとドメインUの通信

ドメイン Uが起動すると，D-MOREは新しいドメイン

Rをドメイン Uに対応づける．管理対象のドメイン Uと

の間で共有メモリを確立するために，ドメイン Rがドメイ

ン Uのメモリページをマップする．以降はドメイン Rと

ドメイン Uが同じメモリページにアクセスすることがで

きるようになる．このメモリマップ処理のために，ドメイ

ン Rはドメイン Uと共有したいメモリページに対応する

ページフレーム番号を指定してハイパーコールを発行する

ことによって VMMを呼び出す．ドメイン Rは対応づけ

られたドメインUのメモリページのみをマップすることが

できる．

加えて，ドメイン Rは仮想割り込みチャネルとしてドメ

イン Uとの間にイベントチャネルを確立する．イベント

チャネルは 2つの VM間の論理的な通信路であり，仮想割

り込みなどのイベントを送信するために用いられる．イベ

ントチャネルは接続元の VM番号とポート番号，接続先の

VM番号とポート番号によって構成される．ドメインUが

イベントチャネルを作成してポート番号を割り当てられた

後で，ドメイン Rはそのポート番号を用いてバインドを行

う．この際に，ドメイン Uが接続先としてドメイン 0を指

定していた場合でも，ドメイン Rはそれを横取りしてイベ

ントチャネルを確立することができる．

4.2 ドメインR上の仮想デバイス

帯域外リモート管理に必要な仮想デバイスを提供するため

に，ドメインRはXen用にカスタマイズされたQEMU [3]

を動作させる．VNCによるリモート管理の場合には，仮想

キーボード，仮想マウス，仮想フレームバッファが用いら

れる．SSHによるリモート管理の場合には，仮想コンソー

ルデバイスが用いられる．図 3に示すように，準仮想化の

仮想デバイスは QEMUにおけるバックエンドドライバと

して実装されている．ドメインU上のフロントエンドドラ

イバは I/Oリングとイベントチャネルを用いてこのバック

エンドドライバと通信を行う．I/Oリングとはデータを受

け渡すためのリングバッファであり，共有メモリ上に配置

される．フロントエンドドライバおよびバックエンドドラ

イバはデバイスの設定をドメイン 0上の XenStore経由で

交換する．

フロントエンドドライバとバックエンドドライバの初期

化は次のように行われる．ドメイン U上のフロントエン

ドドライバがドメイン R上のバックエンドドライバに接続

する際に，I/Oリングのためのメモリページを割り当て，

XenStoreにページフレーム番号を書き込む．次にフロン

トエンドドライバはイベントチャネルを作成し，割り当て

られたポート番号を XenStoreに書き込む．一方で，ドメ

イン R上のバックエンドドライバは XenStoreから I/Oリ

ングのページフレーム番号を読み込み，そのページをマッ

Dom0 DomR DomU

XenStore backend
driver

RMS
server map

I/O
ring

QEMU

frontend
driver

VMM

read/write
event channel

図 3 ドメイン R 上の仮想デバイス
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図 4 同時マイグレーション後のメモリマップ状態とイベントチャ

ネルの復元

プする．その後でドメインUのイベントチャネルのポート

番号を読み込みイベントチャネルを確立する．

4.3 ドメインRとドメインUの再接続

図 4に示すように，D-MOREは移送先ホストでドメイ

ン Rにマップされたドメイン Uのメモリの状態を復元す

る．そのために，移送元のマイグレーションマネージャは

ドメイン Rのページテーブルを検査し，ドメイン Uのメ

モリページがマップされているページテーブルエントリ

（PTE）に監視ビットをセットする．移送先のホストでは，

PTEに監視ビットがセットされていた場合，マイグレー

ションマネージャがドメインUの対応するメモリページを

ドメイン Rに再マップする．実装の詳細については，先行

研究 [10]を参照されたい．

D-MOREは移動先のホストでイベントチャネルの状態

の復元も行う．そのために，D-MOREでは移送元のマイ

グレーションマネージャがドメイン Rとドメイン U間で

確立されたイベントチャネルのリストを取得し，イベント

チャネルに使用されているポートの組を送信する．移送先

のホストでは，マイグレーションマネージャがドメイン R

とドメインU間のイベントチャネルを移動元と同じポート

の組を用いて再確立する．

ドメイン Rとドメイン Uの OSカーネルにおいて再確

立されたイベントチャネルを再利用できるようにするため
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に，仮想割り込みのレジューム処理に修正を行った．準仮

想化の Linuxカーネルにおいては，割り込み要求（IRQ）

とイベントチャネルがマップされている．従来のカーネ

ルにおいては，VMのマイグレーションによってイベント

チャネルが閉じられるため，これらのマップ状態は VMの

レジュームの際に破棄されていた．D-MOREでは，カー

ネルがハイパーコールを発行することによって再確立され

たイベントチャネルの情報を取得し，IRQとイベントチャ

ネル間のマップ状態を初期化しないようにした．

D-MORE はドメイン R とドメイン U 間で接続を維持

するため，ドメイン U上のフロントエンドドライバのレ

ジューム処理に関しても同様に無効化した．具体的には，

I/Oリング内にある処理中の入出力データが失われないよ

うに I/Oリングの再初期化を行わないようにした．I/Oリ

ングは同時マイグレーションの直後は整合性が保たれてい

ない可能性があるが，ドメインRとドメインUの再開後に

は整合性が保たれた状態になる．また，D-MOREによっ

て接続が保たれるために，フロントエンドドライバはバッ

クエンドドライバに対して再接続を行わない．

4.4 書き込み可能な共有メモリの転送

ライブマイグレーションは VMを動作させたまま VM

のメモリを移送先のホストに転送する．この転送は転送中

に書き込みが行われてダーティになったメモリページにつ

いて繰り返し行われる．ダーティなメモリページの数が十

分に小さくなったら，VMを停止させ，移送先のホストで

VMを再開する．ダーティなメモリページを検出するため

に，Xenでは log dirtyモードが提供されている．このモー

ドでは VMMがメモリページへの書き込みを検出し，log

dirty ビットマップに記録する．メモリ転送の各イテレー

ションの最後で，マイグレーションマネージャは log dirty

ビットマップを取得し，ダーティなメモリページのみを次

のイテレーションで転送する．

しかし，log dirty モードは共有メモリへの書き込みを正

しく検出することはできない．log dirty モードが有効に

なっているドメイン Uに対して，VMMはそのドメイン U

によるメモリページへの書き込みのみを検出することがで

きる．つまり，ドメインRがドメインUと共有しているメ

モリページを変更しても，VMMはこれらのページをダー

ティと認識することができない．そのため，共有メモリが

ドメイン Rによってのみ変更された場合，マイグレーショ

ンマネージャは最新の内容を転送することができない．そ

のため，同時マイグレーション後に I/Oリング内の入力

データが失われる可能性がある．

このようなデータ損失を防ぐために，D-MOREではド

メインRによって共有されているドメインUのメモリペー

ジを常にダーティとみなすようにした．これによって，ド

メイン Rによって変更された共有メモリが転送されるこ

Dom0 DomR DomU

migration
manager

backend
driver

map

I/O
ring

frontend
driver

VMM

merged log dirty bitmap

may-write
bitmap

log dirty
bitmap

図 5 log dirty モードの拡張

とを保証することができる．一方，共有メモリを常にダー

ティとみなしても，何度も転送されることはない．マイグ

レーションマネージャは頻繁に更新されていると判断した

メモリページの転送を行わないためである．結果として，

書き込み可能な共有メモリはライブマイグレーションの最

終段階でのみ転送が行われる．

この機能を実現するために，図 5に示すように，log dirty

モードに拡張を行った．VMMはドメイン Uのメモリ共有

状態をドメインUごとに用意された may-writeビットマッ

プに記録する．ドメインUのメモリページがドメインRに

よって書き込み可能な状態でマップされた場合，VMMは

may-write ビットマップの中のページフレーム番号に対応

するビットをセットする．マイグレーションマネージャが

log dirty ビットマップを取得するためのハイパーコールを

発行した時，VMMは log dirty ビットマップに may-write

ビットマップをマージして返す．

4.5 同時マイグレーションにおける同期

ドメイン Rとドメイン Uの同時マイグレーションには

図 6に示すような 7つの同期箇所がある．マイグレーショ

ンを開始した後，転送された情報を格納するために移動先

のホストに新しい空の VMが作成される．ドメイン Rが

作成された後の S1 において，ドメイン Uの作成を待ち，

作成されたドメイン Uをドメイン Rの管理対象として登

録する．

次に，S2 において同期をとってライブマイグレーショ

ンの最終段階に入る．ダウンタイムを削減するために，そ

れぞれのマイグレーションマネージャはもう一方の状態を

確認しながら，同時に最終段階に入れるようになるまでメ

モリ転送を繰り返す．次の S3 では，ドメイン Uのマイグ

レーションマネージャがドメイン Rの停止を待つ．これに

よってドメイン Uが停止した後にドメイン Rが共有メモ

リを変更しないこと，および，共有メモリ上のデータが確

実に転送されることを保証する．

ドメイン RのマイグレーションマネージャはドメインU

が停止するのを S4 で待ち，イベントチャネルで使われて

いるポートの組を保存する．他方で，ドメイン Uのマイグ
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図 6 ドメイン R とドメイン U の同時マイグレーション時の同期

レーションマネージャはイベントチャネルの保存が終わる

まで S5 で待つ．また，移送先のホストにおいて，ドメイ

ン Uを再開する前に，イベントチャネルの復元が 完了す

るのを S6 で待つ．これらの 3つの同期によって，VMが

停止した状態でイベントチャネルの状態が保存，復元され

ることを保証する．

S7において，ドメインRのマイグレーションマネージャ

はドメイン Uの全てのメモリが復元されるのを待つ．そ

の後で，ドメイン Uに割り当てられたメモリページの一覧

を取得し，ドメイン Uのメモリをドメイン Rに再マップ

する．

5. 実験

D-MOREを用いてユーザ VMをマイグレーションして

も帯域外リモート管理を継続できることを確認し，リモー

ト管理と同時マイグレーションの性能を調べるための実

験を行った．サーバ用に，Intel Xeon E3-1270 3.40GHzの

CPU，8GB のメモリを搭載したマシンを 2 台用意した．

仮想化ソフトウェアとして Xen 4.3.2を用い，ドメイン 0，

ドメインU，ドメインRで Linux 3.7.10を動作させた．デ

フォルトでドメイン Rには 1個の仮想 CPUと 128MBの

メモリ，ドメイン Uには 1個の仮想 CPUと 2GBのメモ

リ，ドメイン 0には 8個の仮想 CPUと残りのメモリを割

り当てた．VNCのクライアント用に Intel Xeon E5-1620

3.60 GHzの CPU，8GBのメモリを搭載したマシンを 1台

用意し，TightVNC Java Viewer 2.0.95 [16] をWindows 7

上で動作させた．SSHのクライアント用に OpenSSH 6.0

を移送元のマシン上で動作させた．これらのマシンはギガ

ビットイーサネット・スイッチで接続した．

5.1 同時マイグレーション中のデータ損失

帯域外リモート管理中にマイグレーションを行った時に

データ損失を防止することができるかを確認する実験を

行った．VNCクライアントから VNCサーバに 50ミリ秒

ごとにキーを送り続け，仮想キーボードのバックエンドド

ライバが受け取ったデータを監視した．この実験を 10回

行い，失われたキー入力の数を集計した．従来の Xenで

はマイグレーションによってバックエンドドライバが削

除されることにより，平均 1.4個のキー入力が失われた．

D-MOREにおいてはバックエンドドライバもマイグレー

ションされるため，キー入力は全く失われなかった．マイ

グレーションに起因する TCP再送の回数は平均で 8.5回

であった．

次に，共有メモリに書き込まれたデータの損失を防止す

ることができるかを確認する実験を行った．同時マイグ

レーションを 10回行い，log dirty モードへの拡張を無効

にした場合にデータが失われるかどうかの調査を行った．

標準ではデータ損失を確認することができなかったが，ド

メイン Uのイベントチャネルの読み込みに 200msの遅延

を加えたところ，キー入力が失われることが確認できた．

この結果より，スケジューリングによっては I/O リング内

のデータが失われる可能性があると考えられる．

5.2 ドメインRのオーバヘッド

ドメイン Rを経由した帯域外リモート管理のオーバヘッ

ドを調べるために，まず VNCおよび SSHにおける入力

の応答時間を測定した．応答時間はこれらのクライアント

がサーバに入力情報を送信し，リモートエコーを受け取る

までの時間とした．比較のためにドメイン 0で VNCサー

バおよび SSHサーバを動作させる従来システムにおける

応答時間も測定した．VNCと SSHにおける応答時間を図

7a，図 7bにそれぞれ示す． SSHの場合にはD-MOREの

ほうが若干，応答時間が増加しているが，0.1ms 程度であ

り，ほとんど影響はないと考えられる．

次に，VNCおよび SSHにおける出力のスループットを測

定した．VNCにおいては，ドメインUで全画面 (800×600)

を頻繁に書き換えるスクリーンセーバーを動作させ，VNC

クライアントにおける画面更新のフレームレートを測定し

た．SSHにおいては，catコマンドで 1000万文字のテキス

トファイルを表示させ，SSHクライアントにおける 1秒当

たりの表示文字数を測定した．いずれも D-MOREおよび

従来システムについて測定した．VNCと SSHにおけるス

ループットを図 8a，図 8bにそれぞれ示す．VNCでは同

程度のスループットであったが，SSHでは D-MOREのほ

うが若干スループットが低くなることが分かった．

5.3 同時マイグレーション時間

ドメイン Rとドメイン Uの同時マイグレーションに要

する時間を測定した．この実験においてはドメインUのメ

モリサイズを 256MBから 2GBまで変化させた．帯域外

リモート管理の影響を調べるため，VNC クライアントお

よび SSH クライアントからサーバに 50msごとに入力情
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図 7 入力の応答時間
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報を送った場合と送らなかった場合について測定した．比

較として，独立したドメイン Uを同期せずに同時にマイグ

レーションした場合についても測定した．同時マイグレー

ション時間はマイグレーションを開始してから両方の VM

のマイグレーションが完了するまでの時間とした．

VNC と SSH でのリモート管理中に同時マイグレーショ

ンを 10回ずつ行った時の平均をそれぞれ図 9，図 10 に示

す．同時マイグレーション時間はドメイン Uのメモリサ

イズに比例して増加した．2つのドメイン Uの独立したマ

イグレーションと比較して，D-MOREの同時マイグレー

ション時間は VNC の場合で 1.6秒，SSH の場合で 0.4秒

しか増加しなかった．一方，同時マイグレーション中にリ

モート接続を用いて入力情報を送信した場合，VNCの場

合で 4.2秒，SSHの場合で最大 3.2秒マイグレーション時

間が増加した．これはドメイン Rとドメイン Uにおいて

多くのメモリがダーティになったためと考えられる．

5.4 ダウンタイム

VNCを用いた場合に，同時マイグレーション中のドメイ

ン Rとドメイン Uのダウンタイムを測定する実験を行っ

た．VMが移送元ホストと移送先ホストのどちらでも動作

していない時間をダウンタイムとした．この実験を 10回
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図 9 VNC によるリモート管理中の同時マイグレーション時間
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図 10 SSH によるリモート管理中の同時マイグレーション時間

行った時の平均のダウンタイムを図 11に示す．これらの

ダウンタイムは分散が非常に大きいため，見やすさのため

にエラーバーを省いた．

ドメイン Uについては，独立したマイグレーションの場

合より D-MOREの場合の方がダウンタイムが短かった．

一方，ドメイン Rについてはドメイン Uよりも前に停止

され，後で再開されたため，ダウンタイムはドメイン Uよ

りも大きくなった．リモート接続を用いて入力情報を送信

しながら同時マイグレーションを行っても，その影響は小

さかった．

次に，ユーザが RMSクライアントを使う時に感じるダ

ウンタイムを測定した．VNC と SSH のクライアントで

50msごとにキーを送り，同時マイグレーションの最終段階

における最長の応答時間をユーザが感じるダウンタイムと

した．このダウンタイムを 10回測定した時の平均を図 12

に示す．VNCにおいて，このダウンタイムはドメイン U

のメモリサイズが大きくなるほど小さくなる傾向にあり，

その最大値は 827msであった．一方，SSHにおいてはド

メイン Uのメモリサイズによらずほぼ一定であり，最大値

は 613msであった．

5.5 同時マイグレーション中の性能低下

同時マイグレーションは帯域外リモート管理の性能に影
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図 12 RMS クライアントにおけるダウンタイム

響を与えるため，同時マイグレーション中の応答時間の変

化を測定した．この実験においては，ドメイン Uに 2GB

のメモリを割り当て，50msごとにキー入力情報を送信し続

けた．VNCと SSHにおける応答時間を図 13，図 14にそ

れぞれ示す．同時マイグレーションを開始すると，応答時

間が VNCの場合で平均 5.4ms，SSHの場合で平均 2.0ms

増加した．この性能低下は 30秒間続いた．

次に，同時マイグレーション中の VNCのスループット

の変化を測定した．この実験では 5.2節のスクリーンセー

バを用いた．図 15に示すように，同時マイグレーション

を開始するとフレームレートは平均 0.4fps低下し，フレー

ムレートの低下は 30秒間続いた．

6. 関連研究

VMのマイグレーション時に帯域外リモート管理を継続

する方法として，D-MOREとは異なる 2つの手法がある．

一つはVNCプロキシを用いる方法である．この手法では，

ユーザVMを管理するために，VNCクライアントはVNC

プロキシを経由して管理 VM内の VNCサーバにアクセス

する．ユーザVMがマイグレーションされた際には，VNC

プロキシが接続を移送先の VNCサーバに透過的に切り替

えることができる．しかし，VNCサーバと仮想デバイス

で処理中の全ての情報は失われてしまう．

もう一つはマイグレーションをプロトコルレベルでサ

ポートしている SPICE [14]を用いる方法である．VMがマ
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図 13 同時マイグレーション中の VNC の応答時間の変化
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図 15 同時マイグレーション中のフレームレートの変化

イグレーションされると，管理 VM上の SPICEサーバは

SPICEクライアントに移送先のホストを通知し，SPICEク

ライアントが移送先の SPICEサーバに接続を切り替える．

この際に，SPICEのシームレスマイグレーションを用い

ればデータは失わない．SPICEの欠点としては，VMの管

理が特定の RMSに依存するということである．D-MORE

は VNCや SSHなどの様々な RMSを用いてリモート管理

を行うことができる．

ドメイン R に似た特徴を持つ VM も提案されている．

Xen のスタブドメイン [13], [15] や Xoar [6] の Qemu VM
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はドメイン Uに仮想デバイスを提供するために QEMUを

動作させることができる．これらの VMは完全仮想化のド

メインUのみをサポートしている．Xenのドライバドメイ

ン [8]は準仮想化カーネル内でバックエンドドライバを動

作させることができる．VMCoupler [10]のドメインMは

ユーザ VMにアクセスする特権を持ち，マイグレーション

が可能なVMである．しかし，ドメイン Rと違い，イベン

トチャネルを横取りすることはできない．SSC [4]のサー

ビスドメインは，VMのメモリを監視する特権を持つ．ド

メイン B [12]はドメイン Uを安全に起動するためにドメ

イン Uのメモリにカーネルイメージを読み込む．

D-MOREと同様に，VMCoupler [10]はドメイン Mと

監視対象 VMを同期しながら同時マイグレーションする

ことができる．VMCouplerはセキュリティを目的として

二つのマイグレーションプロセスを同期するのに対し，

D-MOREは帯域外リモート管理の継続を目的としている．

そのため，同時マイグレーションの同期は VMCouplerと

D-MOREで大きく異なる．VMCouplerは VMの状態だ

けを用いて 4箇所のみで同期を行う．一方，D-MOREは

マイグレーションマネージャにおける様々な状態を用いて

7箇所で同期を行う．

複数の VMを並列にマイグレーションするために，ライ

ブギャングマイグレーション [7]が提案されている．この

手法はマイグレーションのオーバヘッドを削減するために

VM間にまたがって同一の内容のメモリページを一回だけ

転送する．さらに，ほとんど同一のメモリページに対して

差分を利用した圧縮を行う．D-MOREと異なり，ライブ

ギャングマイグレーションは VM間でマイグレーションプ

ロセスの同期を行わない．

7. まとめ

本稿では，ユーザ VMのマイグレーション時においても

帯域外リモート管理の継続を可能とするシステムD-MORE

を提案した．D-MOREはドメイン Rで RMSサーバと仮

想デバイスを動作させる．そして，ドメイン Rと管理対象

VMの同期を取りながら同時マイグレーションし，RMSク

ライアント，ドメインR，管理対象VMの間の接続をVMM

レベルおよびネットワークレベルで維持する．D-MORE

を Xenに実装し，ユーザ VMのリモート管理が切断され

ないことを確認した．さらに，処理中のデータが失われる

ことがなく，D-MOREのオーバヘッドが許容範囲内であ

ることを確認した．

今後の課題はD-MOREにおいて完全仮想化のゲストOS

に対応することである．また，XenのMini OSなどを用い

ることでドメイン Rのリソース消費量を削減することも今

後の課題である．
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