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従来ネットワークの課題

　従来のネットワーク装置はデータプレーン（ハー

ドウェア）とコントロールプレーン（装置内ソフト

ウェア）の 2 つの機能が 1 つに集約されている．装

置の 1 台ずつが独立した OS，制御ソフトウェアやデ

ータ転送機能を有しており，機能は固定されている．

ユーザがネットワーク装置に新たな機能を追加する

ためには，IETF（Internet Engineering Task Force）な

どの団体を通じて標準化し，ネットワーク装置ベン

ダがその機能を実装するのを待つ必要があった．

　しかし，数年単位で時間を要する従来の標準化方

法では，現在のビジネスで求められる要件に迅速に

対応できない．たとえば，米国 Google は，アプリ

ケーションの要件に合わせてネットワークを制御す

るために，ネットワーク装置に独自の機能を実装し

ているが，その機能は標準化していない 1）．

　現在，クラウドコンピューティングなど，ネット

ワークに関連する新しい技術が数多く生まれている．

そのため，ネットワーク装置を買い換えることなく

これらの新しいネットワーク技術に対応できる，拡

張性や柔軟性があるネットワーク機能が強く求めら

れている．この要求に迅速に対応するため，従来課

題であったネットワーク装置ベンダによる機能の

実装を待つのではなく，独自に機能が実装できる，

SDN（Software Defined Networking）という新し

いコンセプトの普及が進んでいる．

SDN の概要

　SDN は特定の技術や製品を指すのではなく，ネッ

トワーキングの設計・構築・運用に関する新しい概

念である．SDN は，文字通り，「ネットワーキング

をソフトウェアで定義する」というコンセプトを意

味する．また，このコンセプトに基づいたネットワ

ーキングのアーキテクチャの意味でも使われている．

　従来のネットワーク装置も，データプレーンと，

コントロールプレーンの 2 つを 1 つにまとめた形

で構成されており，その意味では SDN と同様に，

ソフトウェアで定義されていると言うこともできる．

しかし，ネットワーク装置ベンダは，ユーザがデー

タプレーンにアクセスすることを許していないため，

ユーザが独自のネットワークプロトコルを装置に実

装するようなことは不可能であった．

　SDN では，これまでネットワーク装置内部で密

に結合されていたデータプレーンとコントロールプ

レーンを別レイヤに分離する．
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図 -1　SDN の論理的な構成　
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　SDN の 論 理 的 な 構 成

を図 -1 に示す．ビジネ

スロジックなど，それぞ

れのユースケースの要件

を実現するアプリケーシ

ョンレイヤ，アプリケー

ションレイヤからの指示

をルーティングやフォワ

ーディングなどのネット

ワーキングの動作に解釈

し，ネットワーク装置を

制御するコントロールレ

イヤ，1 台以上のネット

ワーク装置で構成される

インフラストラクチャレイヤからなる． 

SDN と OSS プロジェクト

██  OpenFlow
　OpenFlow は，SDN のデータプレーンとコント

ロールプレーン間で使われるデータプレーン制御プ

ロトコルであり，図 -1 のコントロールレイヤとイ

ンフラストラクチャレイヤの間をつなぐものであ

る． OpenFlow 以外にもネットワーク装置の制御

プロトコルは存在するため SDN の実現に必須では

ないが， 後述するように，従来のプロトコルよりも

柔軟な制御が可能でさまざまなユースケースに対応

できることもあり，現在注目を浴びている．

　OpenFlow プ ロ ト コ ル は，2008 年 頃 よ り， 米

国 Stanford 大学を中心とした OpenFlow スイッチ

コンソーシアムで検討が進められてきた．現在は，

SDN の 普 及 を 促 進 す る ONF（Open Networking 

Foundation） 2）が，OpenFlow の標準化を進めている．

　OpenFlow は，プロトコルヘッダ情報の組合せに

基づき，データプレーンを流れるパケットの転送処

理を制御する．これらプロトコルヘッダ情報の組合

せはフローパターンと呼ばれ，たとえば，「ある特

定の送信元 MAC アドレスから送信する，ある特定

の宛先 IP アドレス」のように，フローパターンを

定義することができる．OpenFlow は，フローパタ

ーンに一致するパケットに対して，廃棄，特定のポ

ートへの出力，パケットの書き換えなど，さまざま

なアクションを組み合わせて実行でき，従来のネッ

トワーク装置よりも柔軟な制御ができる．

　OpenFlow プロトコルで制御可能なネットワーク

装置を OpenFlow スイッチ，OpenFlow プロトコル

を使ってそれらスイッチを制御するコンポーネント

を OpenFlow コントローラと呼ぶ．図 -2 に，従来

のネットワーク装置と OpenFlow との違いを示す．

　OpenFlow スイッチの実現方式には，ハードウェ

アとソフトウェアの 2 種類がある．前者は，従来

のネットワーク装置同様に，パケット転送などの中

核となる機能を実現する集積回路（スイッチチップ）

を搭載している．後者は，汎用のサーバで動作し，

CPU でパケット転送を実行する．この OpenFlow

ソフトウェアスイッチは，一般に，複数の仮想マシ

ンが接続される仮想的なスイッチとして利用される．

　OpenFlow はパケット転送を制御するためのプロ

トコル処理であり，装置の設定，たとえば，物理

ポートを有効・無効にするなどの操作はサポート

しない．ONF では，装置の設定プロトコルとして，

OF-Config（OpenFlow Configuration Protocol）の

標準化を進めているが，OF-Config はまだ普及が進

んでおらず，多くの OpenFlow スイッチは，独自
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図 -2　従来のネットワーク装置と OpenFlow との違い　
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の設定プロトコルをサポートしている．

██ SDN のインフラストラクチャレイヤの OSS
　OpenFlow スイッチコンソーシアムは，仕様の策

定と連携して，OSS のリファレンス実装を公開して

いる．ONF もこの OSS プロジェクトを支援するな

ど，OpenFlow はその誕生当初から OSS との強い

つながりを持っている．

　Open vSwitch （OVS）は，OpenFlow の策定に携

わっていたメンバが起業した米国 Nicira が，中心

となって実装したソフトウェアで，Nicira が米国

VMware に買収された後も活発に開発が続けられて

いる．

　OVS の開発者が，ONF で OpenFlow の仕様の策

定にかかわっているため，OVS は，OpenFlow の将

来的な機能の実験の場として，OpenFlow に大きな

影響を与えている．OVS に新たな機能として実装

され，その有効性などが確認されてから，ONF で

OpenFlow として標準化された機能が多く存在する．

たとえば，さまざまなフローパターンの定義が可能

な type-length-value のデータ構造は，OVS から持

ち込まれたものである．

　また，ONF が標準化を進めるスイッチ管理プロ

トコル OF-Config の普及が進まない反面，OVS の

スイッチ管理プロトコル OVSDB（Open vSwitch 

Database Management Protocol） が 他 の Open-

Flow スイッチの管理プロトコルとして採用される

など普及が進んでおり，OSS の実装が標準化よりも

先行し，大きな影響を与えている．

　OVS の他の代表的な OpenFlow ソフトウェアス

イッチとしては，NTT 研究所が中心に開発を進めて

いる Lagopus，米国 Big Switch Networks が中心に

開発を進めている Indigo などがある．Lagopus は，

米国 Intel の DPDK（Data Plane Development Kit）

と呼ばれる開発キットを活用し，汎用サーバで高速

なデータプレーンを実現する．Indigo は，ソフト

ウェアスイッチとして動作するだけでなく，ハード

ウェアスイッチに搭載されているスイッチチップも

制御できるという特徴を持つ．

██  SDN のコントロールレイヤの OSS
　スイッチを制御するコントローラは，前述の

OpenFlow コントローラのほかに，OpenFlow 以

外のスイッチ制御プロトコルもサポートすること

で SDN までを視野に入れたソフトウェア（SDN

コントローラ）がある．OpenFlow コントローラ

は，OpenFlow スイッチだけのネットワーキングを

サポートするが，SDN コントローラは，たとえば，

NETCONF など既存の装置管理プロトコルや BGP

（Border Gateway Protocol）など既存のルーティン

グプロトコルをサポートし，OpenFlow スイッチと

既存ネットワーク装置の混在したネットワーキング

をサポートすることができる．

　OpenFlow コントローラと SDN コントローラは

どちらも，スイッチ制御プロトコルの詳細，たとえ

ば，プロトコルのバイナリフォーマットを隠蔽する

ことで，ユーザのアプリケーションレイヤのソフト

ウェアの実装の負荷を軽減している．

　OpenFlow コントローラとして，最初の OSS は，

初期の OpenFlow の策定にかかわった研究者が中

心となって開発した NOX である．NOX は C++ で

実装されており，ユーザは，C++ または，Python

で ア プ リ ケ ー シ ョ ン を 実 装 で き る．NOX， お よ

び，その後継として開発された OpenFlow コント

ローラの POX は，主に研究目的で開発されており，

OpenFlow が実用時期となった現在は開発が停止し

ている．

　現在，最も普及している OSS の OpenFlow コン

トローラは，Big Switch Networks が中心となり開

発を行っている Floodlight である．Floodlight は，

Java で実装されており，ユーザアプリケーション

も Java で実装可能である． その他の活発に開発さ

れている OSS の OpenFlow コントローラとしては，

NEC が中心となって開発を進めている Trema があ

げられる．Trema は C 言語で実装されており，C

または Ruby で，ユーザアプリケーションを実装で

きる．

　これに対し，現在広く使われている OSS の SDN

コントローラとしては，ODL（OpenDaylight）と



251情報処理 Vol.56 No.3 Mar. 2015

4 Software Defined Networking (SDN) を支える OSS 技術

Ryu がある．

　ODL は，米国 Cisco が立ち上げ，現在は，Linux 

Foundation 傘下の OSS プロジェクトとして，主に

ネットワーク装置ベンダによって開発が進められて

いる．ODL は Java の OSGi Framework を利用して

実装されており，バンドルされている多くの機能を

動的に有効にできるという特徴を持つ．ユーザは

Java を用いてアプリケーションを実装することが

できる．

　Ryu は，NTT 研究所を中心に開発が進められてい

る．Ryu は，Python で実装されており，ユーザは

Python を用いてアプリケーションを実装すること

ができる．スイッチを制御するコントローラとして

だけではなく，クラウドにおける IaaS 基盤を構築

するための OSS である OpenStack の， BGP 機能や

BGP Monitoring Protocol サーバなど SDN を実現す

るコンポーネントとして利用されている． 

装置のコモディティ化

　SDN の一環として，ネットワーク装置において，

ホワイトボックススイッチと呼ばれる新しいトレン

ドが生まれている．ホワイトボックスとは，汎用の

部品を組み合わせて設計・製造し，スイッチ OS を

搭載しない状態で販売する，ネットワーク装置のこ

とである．大手ネットワークベンダのハードウェア

を設計・製造していた ODM（Original Design Man-

ufacturer）ベンダ，たとえば台湾 Quanta Comput-

ing などがこのトレンドを牽引している．Google，

米国 Facebook など，大規模なデータセンタを持つ

事業者がホワイトボックススイッチを使い始め，ほ

かの大手サービス事業者やデータセンタ事業者も

導入を始めている． ホワイトボックススイッチは，

その多くが 1U サイズのもので，ラック内の最上位

に配置され，ラック内のサーバを束ねるトップ・オ

ブ・ラックスイッチとして利用されることが多い．

　ネットワーク装置の黎明期には，各ネットワー

ク装置ベンダが，自社製品のために独自のスイ

ッチチップを開発していた．しかし現在は，米国 

Broadcom や Intel などの，低価格で量産できる汎

用のスイッチチップが十分高性能となり，ネットワ

ークチップを開発できない小規模なベンダも安価な

ネットワーク装置を開発できる．このため，汎用ス

イッチチップを用いて ODM ベンダが設計・製造し

たネットワーク装置を，各装置ベンダが自社のスイ

ッチ OS と組み合わせ，自社製品として販売する形

態が主流になっている．この変化を図 -3 に示す．

　ホワイトボックススイッチを利用するためには，

ユーザは，ホワイトボックススイッチ用のオペレ

ーティングシステム（OS）を開発するか，別途入

手する必要がある．米国 Cumulus Networks のよう

に，自社のネットワーク装置は販売せずに，スイッ

チ OS のみを提供するベンダも存在する．

　スイッチ OS を開発する上での障壁の 1 つに，ス

イッチチップにアクセスするソフトウェアの実装に

必要な情報やライブラリを得るためにチップベンダ

A社開発の
ハードウェア

黎明期のネットワーク装置
の構成

現在主流のネットワーク装置
の構成

ホワイトボックススイッチ
の構成

ベンダA社の
ネットワーク装置

A社開発のスイッチOS

A社開発のスイッチチップ

ODMベンダM社
開発のハードウェア

ベンダA社の
ネットワーク装置

A社開発の独自
スイッチOS

スイッチチップベンダX社
開発のスイッチチップ

ODMベンダM社
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図 -3　ネットワーク装置の構成の変化
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との秘密保持契約が必要なことが挙げられる．実装

したソフトウェアのソースコードも公開できないた

め，現在はまだ，コミュニティ開発という意味での

OSS のスイッチ OS は存在しない．

　しかしながら，Broadcom が，ホワイトボック

ススイッチを OpenFlow スイッチとして動作させ

るためのスイッチ OS，OF-DPA（OpenFlow Data 

Plane Abstraction）を OSS として公開するなど，

オープン化の動きが出てきている． Facebook は，

自社で設計したネットワーク装置の仕様およびスイ

ッ チ OS を，Open Compute Project（OCP）3） を

通じて，公開するとアナウンスしている．OCP は，

データセンタで使われるサーバやネットワーク装置

などのハードウェア仕様のオープンソース化を推進

する団体である．

今後の展望

　SDN における，データプレーンとコントロール

プレーン間の標準制御プロトコルが OpenFlow に

なるのかは，まだ不透明である． OpenFlow プロ

トコルをベースとして独自に拡張したソリューショ

ンを販売するベンダや，ホワイトボックススイッチ

を利用して，独自のデータプレーン制御プロトコル

を実装する大規模事業者も存在しており，現在の

OpenFlow がユーザのニーズを完全に満たしている

とは言えない状況である．今後も OpenFlow が主

要なデータプレーンの制御プロトコルであるかど

うかは，ONF が，OSS の動向やユーザのニーズを，

素早く標準化できるかどうかにかかっている．

　OpenFlow プロトコルの動向としては，ONF に

おいてフローパターンをプロトコル非依存にする方

向が議論されている 4）．現在の OpenFlow プロト

コルは，既存のプロトコル，たとえば，イーサネッ

トヘッダの特定のフィールドの値というようにフロ

ーパターンを定義する．これを，パケットのバイト

列の特定の位置の値というようにフローパターンを

定義できるようにすることで，さらにデータプレー

ンの制御の自由度が高まる．しかしその反面，この

ような処理ができるスイッチチップはコストが高い

ため，今後，OpenFlow プロトコルがこの方向に拡

張されるかどうかは不明である．

　今回は解説しなかったが，SDN における，アプ

リケーションレイヤがコントロールレイヤにアクセ

スするための API（Northbound API）の標準化につ

いても ONF で進められている．ただし，典型的な

SDN のユースケースやデザインパターンなどが確

立していないため，まだ先行きは不透明な状況であ

る．Northbound API が標準化されるとしても，ま

だ時間がかかるだろう．

　また，ホワイトボックススイッチが大規模な事業

者以外にも広がるかどうかは，Facebook が中心と

なって進めている OCP などのホワイトボックスス

イッチ仕様のコモディティ化や，スイッチチップへ

のアクセスのオープン化の動きにかかっている．ネ

ットワーク装置がコモディティ化し，ハードウェ

アへのアクセスが自由にできる状況になれば，OSS，

および商用スイッチ OS の選択肢が増える．

　SDN の普及はまだ始まったばかりで，さまざま

な課題があるが，OSS の力を借りて急速に進歩して

いくに違いない．今後，サーバ分野のように，ネッ

トワーク分野でも，専用のハードウェアがコモディ

ティ化し，オープンソースを含めたソフトウェアが

ビジネスの主流となっていくであろう．
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