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センサアプリケーションと連携した

ソーシャルメディアのための情報公開フレームワークの提案

松井 麻吏奈1,a) 満田 成紀2 福安 直樹2 松延 拓生2 鯵坂 恒夫2

概要：携帯端末へのセンサ搭載やビッグデータへの関心の高まりからセンサアプリケーションと連携した

ソーシャルメディアが増加している．しかし，炎上やネットストーカーといった情報公開範囲に起因する

問題も増加している．本研究の目的は，センサアプリケーションと連携したソーシャルメディアの開発を

行う場合の，情報公開基準フレームワークの提案である．関連研究から抽出した情報公開に関する問題点

を元にチェックリストを作成し，そのチェックリストを既存のソーシャルメディアに適用することにより，

チェック項目に対して必要と考えられる機能についての考察を行った．その結果を一般化することにより，

開発するソーシャルメディアの機能から必要となる情報公開に関する機能を提示する情報公開基準フレー

ムワークの検討・考察を行った．
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1. はじめに

近年，通信やデータ保存技術の進歩に伴う携帯端末への

センサ搭載から，センサデータを手軽に扱えるようになっ

た [1]．また，インターネット利用者の約半数が利用するな

ど，ソーシャルメディアが普及している [2]．さらに，ビッ

グデータへの関心の高まりから，センサデータやソーシャル

メディアに投稿されたデータがマーケティングや災害発生

時の情報伝達など様々な場面で活用されている [1], [3], [4]．

今後，ソーシャルメディアに投稿される文章データにセン

サデータを付加することにより，今までよりも信憑性の高

い情報を利用する機会が増えると考えられる．

しかし，一方でソーシャルメディアに不適切な内容の投

稿をすることで爆発的に注目を集めてしまう炎上という状

況に陥るユーザや，ソーシャルメディアへ登録しているプ

ロフィールや記事の投稿内容からネットストーカーの被害

にあうユーザが増加している．これらの問題を引き起こし

ている原因のひとつとして公開範囲の設定が挙げられる．

本研究では，今後増えていくと考えられるセンサデータ

と紐づけられた各種情報がソーシャルメディアで扱われる

状況を考え，問題を引き起こさないような公開範囲の制御
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方法が必要と考えている．そこで，アプリケーションが扱

うセンサの種類やソーシャルメディアの利用者間の関係に

応じて公開範囲を適切に制御する仕組みとして，センサア

プリケーションと連携したソーシャルメディアを開発する

場合の情報公開基準フレームワークを提案することを目的

としている．

対象とするソーシャルメディアは，図 1に示すように，

各種センサデータを蓄積するデータベースと，利用者間の

関係を管理するソーシャルグラフやインタレストグラフと

を組み合わせて情報交流をはかるものを想定している．既

存研究の中から，センサデータの公開に関する知見を集め，

これを整理することでフレームワークで対処すべき項目を

洗い出し，さらに，フレームワークで実現すべき機能につ

いて検討する．

2. 関連研究

2.1 ライフログサービスのデータ管理

伊藤ら [5]は，ライフログサービスを対象に，データ取

得・管理方法によって公開におけるユーザの心理的な抵抗

感がどのように異なるのかを調査している．調査結果とし

て，近所の知り合い程度の，データの共有を前提としてい

ないが身近な人物への公開が抵抗感が高いことが示されて

いる．また，データの保存場所については，直接的な繋が

りが生じる可能性の低い外部組織や人物に預けるほうが抵

抗感を下げることに寄与することが示されている．
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図 1 センサアプリケーションと連携するソーシャルメディア

この調査では，センサデータの提供者と利用者の関係に

注目した分析がなされているが，センサデータの種類につ

いては考慮されていない．我々は，センサデータの種類に

よっても抵抗感が異なる可能性もあると考え，提供者・利

用者の関係とセンサデータの種類とを組み合わせた公開制

御を考えている．

2.2 セキュアセンサ共有フレームワーク

李ら [6]は，ユーザの個人情報を収集し利用する際のプラ

イバシー侵害のリスクを抑えるために，センサネットワー

クと地域通信基盤とを論理的に分離するフレームワークを

提案している．このフレームワークでは，ユーザをセンサ

所有者，センサ利用者，ネットワーク提供者，センササー

ビス提供者の 4者に分離整理し，センサ利用者からセンサ

所有者へのデータアクセスを，センササービス提供者の許

可を得てから行うモデルとなっている．

ネットワークレベルでデータアクセスを制御すること

は，確実なセキュリティの確保という面では有効であるが，

サービスによっては，内部で特殊な処理を実施することで

公開可能なデータに加工する仕組みも考えられる．我々

は，公開のために加工する仕組みも重要と考え，サービス

の中にアクセス制御やデータ加工の機能を組み込めるよう

なフレームワークを考えている．

3. 既存研究から抽出・整理したチェックリスト

開発予定のソーシャルメディアに必要な機能を提示する

ためのチェックリストの作成を行った．その後，作成した

チェックリストを既存のソーシャルメディアに適用するこ

とで，チェック項目に対して必要と考えられる機能の考察

を行った．

3.1 チェックリストの作成

チェックリストは，開発者が開発予定のソーシャルメ

ディアの機能をチェックすることで，そのソーシャルメ

ディアに必要と考えられる情報公開範囲に関する機能を提

示することを目的としている．

既存研究より，ソーシャルメディアを扱う上での問題点

として取り上げられている項目をチェックリストの項目と

した．作成した表を表 1に示す．

3.1.1 利用するデータ形態

ソーシャルメディアの中には，すでに加工したデータを

保存しておくものや，二次利用を考慮して，生データを保存

しているものがある．しかし，利用するデータ形態によっ

ては，個人が特定されやすくなる場合が考えられる [7]．そ

のため，ソーシャルメディアで利用するデータ形態から公

開範囲をコントロールする機能が必要と考え，「利用する

データ形態」を項目とした．

3.1.2 データの保存場所

ソーシャルメディアは，開発後，出来るだけ多くのユー

ザに利用してもらう必要がある．これは，他のシステムや

サービスにも当てはまることだが，その中でも特にソー

シャルメディアは，情報の受発信や他者とのコミュニケー

ションを目的としている利用者が多いため [8]，ユーザに利

用してもらうことが重要になってくると考えられる．しか

し，データの保存場所によってソーシャルメディア利用に

対する抵抗感が増すということが分かっており [5]，ソー

シャルメディアの開発者は考慮するべき問題だと考える．

そのため，「データの保存場所」を項目とした．

3.1.3 データを閲覧できる人

先に述べたが，ソーシャルメディア利用者は，情報の受

発信や他者とのコミュニケーションを目的としている場合

が多い．また，ソーシャルメディアを利用した高齢世帯や

子供の見守りシステムの研究も行われている [9]．そのた

め，投稿したデータを他のユーザが閲覧できるということ

は，ソーシャルメディアにとって必要不可欠な機能と考え

られる．しかし，対人関係のトラブル [10]や想定外に情報

が拡散してしまう [11] など，様々な問題が挙げられてい

る．さらに，閲覧できる人の属性によっては，ソーシャル

メディア利用に対する抵抗感が増すという研究結果も発表

されている [5], [12]．以上から，フレームワークとしてコ

ントロールする必要があると考え，「データを閲覧できる

人」を項目とした．

3.1.4 利用するセンサデータの種類

センサデータは，単一で利用することも出来るが，複数のセ

ンサデータを組み合わせることで目的の機能を実現するとい

う利用方法や関連研究も少なくない [3], [13], [14], [15], [16]．

しかし，利用するセンサの種類や数，組み合わせによっ

ては，個人を特定できてしまう情報が含まれることがあ

る [17], [18]．そのため，情報公開範囲をコントロールする

ために必要な情報であると考え，「利用するセンサデータの

種類」を項目とした．また，センサの種類については，日

本国内で 90%以上のシェアを持つ androidと iOSがサポー
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表 1 チェックリスト

トしているセンサを項目として抽出した [2]．

3.2 チェックリストの適用

作成したチェックリストを既存のソーシャルメディアに

適用することで現状のソーシャルメディアではどのような

結果が出るか調査を行った．また，実際に各ソーシャルメ

ディアで起こった問題や利点とされている部分をチェック

項目と照らし合わせることでどういった機能が必要なのか

を考察した．

既存のソーシャルメディアは，主となる使用用途によっ

て下記の 3種類に分類し，各 5サービスに適用した．

• 他ユーザとのコミュニケーションを主としたソーシャ
ルメディア

• 運動の記録やヘルスケアを主としたソーシャルメディア
• 写真や動画のアップロードを主としたソーシャルメ
ディア

3.3 チェックリストの改善

3.2章で，既存のソーシャルメディアにチェックリスト

を適用したことから，チェックリストの項目に不足がある

ことが分かった．そのため，チェックリストの改善を行っ

た．改善したチェックリストを表 2に示す．

改善前のチェックリストを適用したソーシャルメディア

については，改めて改善後のチェックリストを適用して考

察を行った．

3.3.1 データを閲覧できる人

「利用するデータ形態」の項目を無くし，「データを閲覧

できる人」の項目に，「会員」と「ソーシャルメディアの管

理者」を追加した．

「会員」については，Facebook*1などの SNS*2について

チェックリストを適用した場合に，会員のみというデータ

の共有範囲が多く存在していたため新しく項目として追加

した．

また，「利用するデータ形態」について，既存のソーシャ

ルメディアにチェックリストを適用し，個別の機能を検討

したところ，「データを閲覧できる人」の項目と重なる部

分が多かったため，項目を統一し，「データを閲覧できる

人」の項目に無かった「ソーシャルメディア管理者」を追

加した．

3.3.2 利用するセンサデータの種類

表 1で，「単一で個人を特定することが出来る」と表記

していたが，既存のソーシャルメディアでの利用のされ方

や既存研究 [19]からセンサデータに日時データを付加して

利用していることがわかった．そのため，「日時データと

組み合わせると個人を特定することが出来る」という項目

に変更した．

また，「単一では個人を特定できない」という項目につい

て，実際にチェックリストを適用したところ，項目の粒度

が荒く，組み合わせによる機能の検討が難しいと感じた．

そのため，項目を「動きを取得するセンサ」・「周辺環境を

取得するセンサ」に変更し，センサを分類した．

4. フレームワークとして提供する機能の検討

3.2章の結果から，チェックリストの各項目についてフ

レームワークとして提示すべき機能を検討した．

4.1 全てのユーザが閲覧できる

通常はソーシャルグラフで繋がりのあるユーザのみが閲

覧している場合が多く，データ投稿者が公開範囲の広さを

把握出来ていないという問題点が挙げられる．以上から，

センサデータを含んだ投稿はソーシャルグラフで繋がりの

ある人にのみ閲覧できるようにするなどデータ投稿者の認

識と合致するように公開範囲を狭める機能が必要と考えら

れる．

4.2 会員のみが閲覧できる

問題点として，実名登録が必須のソーシャルメディアで

はプロフィールを閲覧するだけで個人が特定できてしまう

という点が挙げられる．また，会員登録が簡易なソーシャ

ルメディアの場合，問題が起きたときに認識よりも多くの

*1 https://www.facebook.com/
*2 ソーシャル・ネットワーキング・サービス

(Social Networking Service)
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表 2 改善後のチェックリスト

ユーザにデータが閲覧されるという問題点もある．以上か

ら，センサデータを含む投稿は時間経過によって閲覧に制

限を設けるという機能が必要と考えれらる．また，二つ目

の問題点に対して閲覧者の会員登録からの経過時間によっ

てセンサデータを含む投稿の閲覧を制限するといった機能

が必要と考えられる．

4.3 ソーシャルグラフで直接繋がりのあるユーザが閲覧

できる

問題点として，ソーシャルグラフでの距離が近いからこ

そ知られたくない情報があり，ソーシャルメディアの利

用に抵抗感を感じるといった点が挙げられる．また，ソー

シャルグラフで直接つながっている人が多くなればなるほ

ど投稿内容に気を使い，ソーシャル疲れを起こしてしまう

といった問題点もある．以上から，ソーシャルグラフで直

接繋がりのない人にのみデータを公開するといった機能が

必要と考えられる．しかし，この機能が常に ONになって

しまうと情報を伝えたい知人にもデータが非公開になって

しまう．そのため，この機能に関しては，ユーザ自身が手

動で ON/OFFを切り替える必要があると考えられる．

4.4 ソーシャルグラフで間接的に繋がりのあるユーザが

閲覧できる

問題点として，間接的な繋がりのため「友達の友達」や

「知人の知人の知人」など閲覧できるユーザの数や属性を

想像し難いという点が挙げられる．以上から，センサデー

タを含む投稿は閲覧を制限するといった機能や，ソーシャ

ルグラフから実際に投稿を閲覧出来る人数を計算し表示す

るといった機能が必要であると考えられる．

4.5 インタレストグラフで繋がりのあるユーザが閲覧で

きる

問題点として，コンテンツのブームやメディアで取り上

げられたことによる一時的な関心の上昇など時期によって

閲覧できるユーザ数が変動し，公開範囲が想像し難いとい

う点が挙げられる．以上から，センサデータを含む投稿に

ついて，時間経過によって閲覧を制限する機能が必要であ

ると考えられる．

4.6 ソーシャルメディアの管理者が閲覧できる

問題点として，閲覧取得されたデータがどのように利用

されているのか分からない等の理由からユーザがサービス

の利用に抵抗感を感じるといった点が挙げられる．以上か

ら，管理者側からは，ユーザのプロフィール・投稿記事・

投稿されたセンサデータ等が結びつかないよう管理する機

能が必要と考えられる．

4.7 日時データと組み合わせると個人を特定することが

出来るセンサの利用

写真や動画データには撮影場所や撮影日時，撮影機種と

いったメタデータが付加されるが，そのことを知らずに

ソーシャルメディアに写真や動画をアップロードしている

ユーザが少なくないとう問題点が挙げられる．そのため，

ソーシャルメディア側で投稿された写真や動画データの

メタデータを編集する必要があると考えられる．しかし，

ソーシャルメディアの中には，メタデータを利用したデー

タの表示サービスやデータを整理するサービスがあること

に留意する必要がある．以上から，ただメタデータを消去

するのではなく，写真や動画データとメタデータを別々に

保存する機能が必要と考えられる．

4.8 動きを取得するセンサの利用

3.2章で挙げた，運動の記録やヘルスケアを主としたソー

シャルメディアでは複数の動きを取得するセンサを利用し

ている場合がほとんどである．しかし，動きを取得するセ

ンサのみでは，個人を特定することは出来ないと考えられ

る．また，バッテリー消費量に関する問題は挙げられてい

るが，情報公開範囲に関する問題は見受けられなかった．

以上から，この項目についてはデータを加工する機能は必

要ない考えられる．

4.9 周辺環境データを取得するセンサの利用

問題点として，複数の周辺環境データを取得するセンサ
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図 2 フレームワークの構成

を利用した場合，センサデータの組み合わせや日時データ

を加えることによって，個人が特定できてしまう可能性が

あるという点が挙げられる．以上から，周辺環境データを

取得するセンサを利用する場合は，センサの数によって

データを加工する機能が必要と考えられる．

4.10 データの保存場所

この項目については，フレームワークを用いてコント

ロールすることは難しいが，3.1章で述べたようにユーザ

のサービス利用への抵抗感に関係する項目としてソーシャ

ルメディアの開発者が考慮する必要があると考えられる．

関連研究 [5]より，「データの保存場所は，近所の知り合

いがデータを保存している場合に最も抵抗感が高まる」と

いう結果が出ている．そのため，自治体による地域 SNSな

ど特に小規模で現実の人間関係が反映されたソーシャルメ

ディアについて，データの保存場所にも考慮する必要があ

ると考えられる．

5. 考察

本研究では，情報公開基準フレームワークとして，センサ

データの他にデータの投稿日時やソーシャルグラフ，デー

タ閲覧者の会員データなど，他のデータを組み合わせるこ

とで自動で広報公開範囲を設定する機能の検討を行った．

「全てのユーザ」に公開する場合など，範囲の大きい公

開範囲での機能については，問題無く自動で公開範囲を設

定出来ると考えれらる．しかし，「ソーシャルグラフで直

接繋がりのあるユーザ」といった，細かい公開範囲での機

能については，特定のユーザにだけ見せたくないなどユー

ザに因る部分が大きく，自動で公開範囲を設定することが

難しい部分と考えられる．そのため，細かい公開範囲の設

定は，個々の投稿記事についてユーザが手動で指定する必

要があると考えられる．

また，3.2章の結果より，チェックリストの「データを閲

覧できる人」の項目で，想定していた○×ではなく△がつ

いてしまうことがあった．これは，チェックリストを適用

したソーシャルメディアが他のソーシャルメディアと連携

し，記事を共有できる為である．その中でも，自サービス

と記事を共有する他サービスの間の情報公開範囲に差があ

る場合に，チェックリストに△がついてしまった．このこ

とから，上記の機能を有するソーシャルメディアを開発す

る場合，自サービスと他サービスの情報公開範囲の差異に

どのように対応するべきかという問題が挙げられる．この

ような場合，同一のフレームワークを利用することで，他

サービスとも情報公開範囲を共有することが可能と考えら

れる．しかし，情報公開範囲を共有することが出来ない場

合，共有元のソーシャルメディアで共有する記事を加工す

る機能が必要と考えられる．

今回作成したチェックリストは，既存の関連研究をもと

に作成した．そのため，今後，新たな問題が発生した場合

にチェックリストに項目を追加する必要があり，定期的な

更新が必要と考えられる．そのため，ソーシャルメディア

を開発した後でも適用できるよう，フレームワークを開発

する必要があると考えられる．

6. おわりに

本研究では，既存研究の中から，センサデータの公開に

関する知見を集め，これを整理することで情報公開基準フ

レームワークで対処すべき項目を洗い出した．さらに，洗

い出した項目をもとにチェックリストを作成し，既存の

ソーシャルメディアへ適用することによりフレームワーク

で実現すべき機能について検討を行った．

今後の課題は，検討したフレームワークの実装である．

ただし，5章で述べた「他サービスとデータ共有する場合

の情報公開範囲について」など，新たに発見した問題点に

ついても解決案を検討した上で実装する必要があると考え

ている．
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