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マルチエージェントによる 
自律分散協調Ｍ２Ｍシステムの提案 

 

北上眞二†1 宮西洋太郎†2 浦野義頼†1 白鳥則郎†1 
 

人手を介さずにセンサや機器をインターネットに接続し，様々なサービスを提供する M2M(Machine-to-Machine)シス

テムは，クラウド上のサーバがセンサや機器からデータを収集し，その分析結果によってフィードバック制御を行う

サーバ集中型システムとして構築されるのが一般的である．しかしながら，大規模な M2M システムにおいては，デ

ータの蓄積コストやネットワーク負荷の増大および機器に対するフィードバック制御の遅延などの問題が指摘され

ている．また，複数のアプリケーションでセンサや機器を共用した場合に，データ収集とフィードバック制御のサー

ビス競合が発生する．本稿では，これらの問題を解決するための自律分散協調 M2M システムを提案する．提案シス

テムは，データ収集，データ蓄積およびフィードバック制御などの M2M システムの共通機能をエージェントとして

定義し，M2M サーバと M2M ゲートウェイなどの M2M システムの構成要素に分散配置する．そして，アプリケーシ

ョン要件や M2M システムの構成要素へのリソース配分に従って，これらのエージェントを協調連携させることで，

データ蓄積コストやネットワーク負荷を軽減させる．また，複数のアプリケーションによるサービス競合が発生する

場合は，自律的にサービス統合を行うことにより，その影響を最小化する．本研究では，提案システムのプロトタイ

プ実装を行い，エネルギー管理サービスへの適用性についての評価と考察を行った． 

 

Proposal of Multiagent-based Autonomous  
Distributed Cooperative M2M System 

 

SHINJI KITAGAMI†1    YOHTARO MIYANISHI†2 
 YOSHIYORI URANO†1    NORIO SHIRATORI†1 

 

In general, M2M systems have been built as a server-centric system in which an M2M server collects data from sensors, and 
controls devices remotely based on analysis results of the collected data. However, in the large M2M system, some problems 
such as increase in storage cost of collected data and delay of feedback control are pointed out. Also, in case of sharing the sensor 
and the device among multiple applications, the service conflict occurs in the data collection and in the feedback control. In this 
paper, in order to solve the problems of server-centric M2M system, we propose an autonomous distributed cooperative M2M 
system. Proposed system defines agents of common functions such as data collection, data accumulation and feedback control, 
and deploys the agents to components of the M2M system including M2M servers and M2M gateways. According to the 
application requirements and the computing resources of the components of the M2M system, the agents cooperate with each 
other to optimize the system and minimize influences of service conflict. In this study, we discussed the applicability of the 
proposed system to the energy management service. 

 
 
 

1. はじめに 

 近年，人手を介さずに，センサや機器をインターネット

に直接接続し，様々なサービスを提供する M2M システム 

(Machine-to-Machine System)が注目を集めている [1][2]．

M2M システムの応用は，産業分野，家庭分野および社会

分野の広範囲に渡る．産業分野では，リモートメンテナン

スやサプライチェーン・マネジメントの高度化が期待され

る[3]．また，社会・家庭分野では，エネルギー管理やヘル

スケアなどへの適用が進んでいる[4]．その他に，M2M シ

ステムは，交通渋滞緩和や犯罪防止への効果が期待されて

いる[5]．これらの M2M システムは，アプリケーションご

とにサーバ集中型のシステムとして構築されるのが一般的

である．すなわち，一般的な M2M システムでは，クラウ

ド上のサーバがセンサや機器からデータを収集し，そのデ
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ータを可視化したり，その分析結果に従って機器にフィー

ドバック制御を行ったりする[6][7]．しかしながら，このサ

ーバ集中型の M2M システムを，接続するセンサや機器の

台数が多い大規模なシステムに適用すると，M2M サーバ

のデータ蓄積コストやネットワーク負荷が増大すると共に，

機器に対するフィードバック制御の遅延が発生するという

問題が指摘されている[8][9]．また，複数のアプリケーショ

ンでセンサや機器を共用した場合に，データ収集とフィー

ドバック制御のサービス競合が発生する [10][11]． 

 筆者らは，これらの問題を解決するための分散協調 M2M

アーキテクチャを提案し，具体的なアプリケーションとし

て洪水防災システムへの適用についての研究を進めてきた

[12][13][14]．本稿では，この研究を更に発展させて，マル

チエージェントによる自律分散協調 M2M システムを提案

する．提案方式は，データ収集，データ蓄積，フィードバ

ック制御などの M2M システムの共通機能をエージェント

として定義し，M2M サーバや M2M ゲートウェイなどの
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M2M システムの構成要素に分散配置する．そして，アプ

リケーションごとのシステム要件や M2M システムの構成

要素へのリソース配分に応じて，これらのエージェントを

協調連携させることにより，データ蓄積コストやネットワ

ーク負荷を軽減させる．さらに，複数のアプリケーション

によるサービス競合が発生する場合は，エージェントがデ

ータ収集やフィードバック制御に関わるサービスを自律的

に統合することにより，その影響を最小化する． 

 本研究では，提案システムのプロトタイプ実装を行い，

エネルギー管理サービスへの適用性について考察した． 

2. サーバ集中型 M2M システム 

 これまで，M2M システムはアプリケーションごとに構

築されてきたが，その構築コストと運用コストの削減およ

び複数のアプリケーションによる収集データの利活用を目

的とする M2M サービスプラットフォームの必要性が提唱

されている[2]．M2M サービスプラットフォームは，様々

なアプリケーションに対してデータ収集，データ蓄積およ

びフィードバック制御などの共通機能を提供する．M2M サ

ービスプラットフォームの一般的な構成を図 1 に示す．図

において，アプリケーションと M2M サービスプラットフ

ォームを広義の M2M サーバと捉えると，この M2M シス

テムはサーバ集中型のアーキテクチャといえる．すなわち，

M2M サーバは，センサや機器のデータを収集し，それを

可視化すると共に，その分析結果に基づいて機器を遠隔制

御する．ここで，M2M ゲートウェイは，プロトコル変換

とデータ交換の役割を担う[7]． 

 サーバ集中型の M2Mシステムでは，M2Mサーバと M2M

ゲートウェイ間で，常にデータ収集やフィードバック制御

のための通信が発生する．このため，センサや機器の接続

台数が多い大規模な M2M システムにおいては，サーバ側

のネットワーク負荷が増大し，機器に対するフィードバッ

ク制御が遅延するという問題がある [11]．また，収集した

データをすべて M2M サーバに蓄積する必要があるため，

そのデータ蓄積コストの増大が問題となる[9]．さらに，複

数のアプリケーションが同一のセンサからデータを収集し

たり，同一の機器に対してフィードバック制御を行ったり

すると，センサや機器を接続するためのセンサネットワー

クの負荷が増大し，データ収集に支障をきたしたり，期待

するサービスが提供できなくなったりする[10][15]．本稿で

は，これらの状況を，M2M システムのデータ収集とフィ

ードバック制御におけるサービス競合と定義する． 

 これらの問題を解決するためには，M2M システムの機

能をすべてクラウドの M2M サーバ上に実装するのではな

く，分散配置された M2M ゲートウェイに機能をオフロー

ドすることが有効である[16]．また，2014 年 10 月に開催さ

れた Internet of Things World Forum 2014 において提案され

た IoT Reference Model[17]においても，M2M ゲートウェイ

におけるエッジコンピューティングの重要性が指摘されて

いる．筆者らも，M2M ゲートウェイに M2M システムの機

能を効率よく分散するために，イベント駆動データ収集方

式とルールベース自律制御方式による分散協調 M2M シス

テムについての研究を進めてきた[12]． 

 しかしながら，M2M システムにおける機能分散は，M2M

サーバや M2M ゲートウェイなどの M2M システムの構成

要素のコンピューティング・リソースを考慮する必要があ

る．たとえば，十分なコンピューティング・リソースを有

する M2M ゲートウェイが利用できる場合は，M2M ゲート

ウェイに収集データの集約機能を搭載することができる．

しかしながら，M2M ゲートウェイに十分なコンピューテ

ィング・リソースがない場合は，M2M ゲートウェイには

プロトコル変換機能のみを搭載し，収集データの集約は，

M2M サーバで行う必要がある．また，M2M 機器に対する

フィードバック制御が，そのトリガとなるデータを収集す

るセンサと同じエリアに限定される場合は，M2M サーバ

がデータ収集する必要はなく，M2M ゲートウェイのみで，

データ収集，データ分析およびフィードバック制御の一連

の処理を行う方が効率的である．しかし，M2M ゲートウ

ェイに十分なコンピューティング・リソースがない場合は，

非効率ではあるが M2M サーバを経由させる必要がある． 

 

図 1 M2M サービスプラットフォーム 
Figure 1 M2M Service Platform 

 

 
図 2  IoT Reference Model [17] 

Figure 2 IoT Reference Model [17] 
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 このように，M2M システムにおける機能分散は，M2M

システムの構成要素のコンピューティング・リソースや各

アプリケーションのシステム要件に依存し，画一的に決定

することができない． 

3. 自律分散協調 M2M システム 

 本稿では，第 2 章で述べた M2M システムの機能分散に

関わる問題を解決するための自律分散協調 M2M システム

を提案する．提案システムは，データ収集，データ蓄積お

よびフィードバック制御などの M2M システムの共通機能

をエージェントとして定義する．そして，アプリケーショ

ンのシステム要件や M2M システムの各構成要素のコンピ

ューティング・リソースの配分に応じて，それらのエージ

ェントを各構成要素に分散配置して協調制御させる．これ

により，システム全体でデータ蓄積コストやネットワーク

負荷を軽減することが可能となる．また，複数のアプリケ

ーション間でサービス競合が発生する場合は，エージェン

トがデータ収集やフィードバック制御に関わるサービスを

統合することにより，その影響を最小化する． 

3.1 全体構成 

 提案システムの全体構成を図 3 に示す．提案システムは，

M2M システムの共通機能であるデータ収集，データ蓄積，

イベント配信およびフィードバック制御を実行する M2M

サービスエージェント(MSA)，ネットワーク抽象化レイヤ

(NAL)およびサービス抽象化レイヤ(SAL)から構成される．

MSA は，NAL を介して，センサからデータを収集し，ア

クチュエータに対して制御を行うと共に，エージェント間

でデータ交換を行う．また，アプリケーションは，SAL を

介して，収集したデータを取得したり，イベント通知を送

受信したりする． 

 M2M コーディネートサーバ(MCS)は，各エージェントを

M2M システムの構成要素に配布すると共に，アプリケー

ションからの要求に応じて，各エージェントの実行パラメ

ータを配布したり更新したりする． 

3.2 M2M サービスエージェント 

3.2.1 データ収集エージェント(DCA) 

 データ収集エージェント(DCA)の構成を図 4 に示す．

DCA は，データ収集パラメータの内容に従って，複数のセ

ンサからデータを収集し，複数の異なるデータ蓄積エージ

ェント(DAA)に収集データを送信する．データ収集パラメ

ータには，センサのアドレス，DAA のアドレス，データ集

約方法および収集間隔などを記述する．データ集約方法と

しては，区間平均や最大値などの一般的なものの他に，ア

プリケーションの要求に合わせて，閾値，変化率および外

れ値などによるフィルタリングを行うことができる[12]． 

 複数のデータ収集パラメータに，同一のセンサが収集元

として定義されている場合は，1 台のセンサから同時にデ

ータ収集することになり，センサネットワークの負荷が増

大する（図 5 左）．そのような状況が発生する場合は，デー

タ収集パラメータを集約し，センサからはもっとも粒度の

細かいデータのみを収集する（図 5 右）．DCA は，収集し

たデータを必要とする粒度に変換して，それぞれの DAA

に送信する．これにより，データ収集のサービス競合の影

響を最小限に抑えることができる． 

3.2.2 データ蓄積エージェント(DAA) 

データ蓄積エージェント(DAA)の構成を図 6 に示す．

DAA は，複数の DCA から受信したデータを蓄積する．蓄

積されたデータは，任意のアプリケーションがサービス抽

象化レイヤ(SAL)を経由して，任意の期間，集約方法およ

び各種のフィルタリング条件で取得することができる．ま

た，データ蓄積パラメータに記述された条件に従って，イ

ベント配信エージェント(EDA)にイベント情報を送信する．

データ収集パラメータには，EDA のアドレス，データ項目

ごとの蓄積期間およびイベント発生条件などを記述する． 

3.2.3 イベント配信エージェント(EDA) 

イベント配信エージェント(EDA)の構成を図 7 に示す．

EDA は，イベント配信パラメータの内容に従って，複数の

DAA から受信したイベント情報を複数のフィードバック

制御エージェント(FBA)に配信する．また，事前にアプリ

 
図 3  自律分散協調 M2M システム 

Figure 3  Autonomous Distributed Cooperation M2M System 
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ケーションから要求があった場合は，該当のイベント情報

をアプリケーションにも配信する．イベント配信パラメー

タには，FCA のアドレスやイベント配信条件（時間帯など）

などを記述する． 

3.2.4 フィードバック制御エージェント(FCA) 

 フィードバック制御エージェント(FCA)の構成を図 8 に

示す．FCA は，複数の EDA とアプリケーションからのイ

ベントをトリガとして，フィードバック制御パラメータに

記述された制御ルールに従って，アクチュエータに制御の

ためのデータを送信する[12]．フィードバック制御パラメ

ータの制御ルールには，トリガとするイベント，トリガに

対応するアクション内容および制御ルールの優先度・有効

期間などを記述する． 

 ここで，複数の制御ルールに，同一のアクチェータが指

定されている場合は，フィードバック制御のサービス競合

が発生する可能性がある（図 9 左）．そのような状況が発生

する場合は，それぞれの制御ルールを集約し，制御ルール

の優先度や有効期間を基に，アクチュエータに対する制御

をシリアライズ化したり排他制御を行ったりする（図 9 右）．

これにより，フィードバック制御のサービス競合の影響を

最小化する． 

3.3 ネットワーク抽象化レイヤ(NAL) 

 M2M サービスエージェント(MSA)は，同一の M2M ゲー

トウェイ内で連携したり，M2M サーバと M2M ゲートウェ

イに分かれて連携したりする．そのため，提案システムで

は，MSA 間の通信は，すべてネットワーク抽象化レイヤ

(NAL)を経由させる．NAL は，センサやアクチュエータと

M2M ゲートウェイ間，M2M ゲートウェイと M2M サーバ

間，M2M ゲートウェイ間および M2M サーバ間の通信を抽

象化する．たとえば，センサと M2M ゲートウェイ間では，

ZigBee や 6LoWPAN/coAP などのセンサネットワークのプ

ロトコルが選択される．また，途中にルータやプロキシサ

ーバが存在する M2M アクセスネットワークでは，ロング

ポーリング， WebSocket および MQTT(MQ Telemetry 

Transport)などのプロトコルが選択される．これにより，

MSA を M2M システム内のあらゆる構成要素上で動作させ

て，それぞれを自由に連携させることが可能となる． 

3.4 サービス抽象化レイヤ(SAL) 

 サービス抽象化レイヤ(SAL)は，ネットワーク抽象化レ

イヤ(NAL)を内包し，様々なアプリケーションが M2M サー

ビスエージェント(MSA)にアクセスするためのインターフ

ェースを提供する．すなわち，データ蓄積エージェント

(DAA)から収集データを取得したり，フィードバック制御

エージェント(FCA)にイベント条件を送信したりするため

に，リクエスト／レスポンス型のインターフェースを提供

する．また，イベント配信エージェント(EDA)からイベン

ト情報を取得するために，サブクライブ／パブリッシュ型

のインターフェースを提供する．  

 

図 4 データ収集エージェント 
Figure 4  Data Collect Agent 

 

   
図 5 データ収集の統合 

Figure 5 Fusion of Data Collection 
 

 
図 6 データ蓄積エージェント 

Figure 6  Data Accumulate Agent 
 

 
図 7 イベント配信エージェント 

Figure 7  Event Delivery Agent 
 

 

図 8 フィードバック制御エージェント 
Figure 8  Feedback Control Agent 

 

 
図 9 フィードバック制御の統合 

Figure 9 Fusion of Feedback Control 
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3.5 M2M コーディネートサーバ(MCS) 

 M2M コーディネートサーバ(MCS)は，M2M サービスエ

ージェント(MSA)を，M2M サーバや M2M ゲートウェイな

どの M2M システムの構成要素に配布すると共に，アプリ

ケーションからの要求に従って，それぞれのエージェント

のパラメータファイルを配信したり更新したりする．また，

それぞれのエージェントを連携させるためのルーティング

情報を管理し，ネットワーク抽象化レイヤ(NAL)による通

信ルーティングを制御する． 

4. 実装 

第 3 章で提案した自律分散協調 M2M システムのプロト

タイプシステムの構成を図 10 に示す．プロトタイプシステ

ムでは，M2M サービスエージェント(MSA)の実行環境とし

て，JavaScript のサーバサイド実行環境の Node.js を採用し

た．Node.js はクロスプラットフォーム対応であるため，

JavaScript で記述した MSA を様々な M2M サーバや M2M

ゲートウェイで動作させることができる．M2M ゲートウ

ェイのプラットフォームは Raspberry Pi を利用し，M2M サ

ーバ，M2M コーディネートサーバおよびアプリケーショ

ンサーバは，商用サービスのさくら INTERNET VPS(Virtual 

Private Server)上に実装した．また，データ蓄積エージェン

ト(DAA)で利用するデータベースについては，M2M ゲート

ウェイで SQLite と M2M サーバで MySQL を用いた．ネッ

トワーク・プロトコルとしては，各ドメイン内の M2M エ

リアネットワーク内は HTTP とし，M2M ゲートウェイと

M2M サーバ間の M2M アクセスネットワークでは MQTT

を採用した．なお，図 10 のエージェント管理は，M2M コ

ーディネートサーバ(MCS)から送信された MSA を実行し

たり，そのパラメータファイルを受信したりするための管

理プログラムである． 

5. 評価と考察 

本章では，提案システムをエネルギー管理サービスに適

用した場合の有用性について評価と考察を行う． 

5.1 エネルギー管理サービスへの適用評価 

 本提案システムの適用評価を行うエネルギー管理サービ

スは，次の機能を有するものとした． 

 家庭やビルなどのドメインごとに消費電力量を計

測する． 

 全ドメインの消費電力量の時間当りの合計が，閾

値を超える場合は，それぞれのドメインの負荷機

器（空調機など）の動作を制御して，システム全

体の消費電力量の上昇を抑止する． 

 ドメインごとの消費電力量の変化を集中的に可視

化することにより，サービス全体の状況を監視す

る． 

 サーバ集中型 M2M システムによるエネルギー管理サー

ビスの構成を図 11(a)に示す．図に示すように，サーバ集中

型のエネルギー管理システムでは，M2M サーバが各ドメ

インの消費電力量のデータを収集し蓄積する．アプリケー

ションは，蓄積されたデータを集計し，それが閾値を超え

る場合は，それぞれの負荷機器を遠隔制御する． 

 自律分散協調 M2M システムによるエネルギー管理サー

ビスの構成を図 11(b)に示す．ここで，ドメイン A の M2M

ゲートウェイには十分なコンピューティング・リソースが

あるものとする．図に示すように，ドメイン A の M2M ゲ

ートウェイには，そのドメイン内の負荷機器の制御に関わ

るデータ収集，データ蓄積，イベント配布およびフィード

 
(a) 全体構成 

 

(b) M2M ゲートウェイ  (c)M2M サーバ 

図 10 プロトタイプシステムの構成  
Figure 10  Configuration of Prototype System 

 

(a) サーバ集中型システムによる構成 
 

 

(b) 自律分散協調 M2M システムによる構成 

図 11 エネルギー管理サービスへの適用  
Figure 11  Application into Energy Management Service 
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バック制御のエージェントを配置する．また，そのドメイ

ンの消費電力量の閾値に関する情報は，M2M コーディネ

ートサーバが配信するイベント配信パラメータに含めるも

のとした． 

5.2 提案システムの有用性についての考察 

 図 11(b)において，ドメイン A の M2M ゲートウェイのデ

ータ収集はフィードバック制御を目的とするが，M2M サ

ーバがドメインAから収集するデータは可視化のみを目的

とする．そのため，M2M サーバはドメイン A から低頻度

（たとえば，1 時間単位など）でデータ収集を行えばよい．

また，そのデータも粗粒度（たとえば，1 時間単位の合計

値など）でよい．これにより，M2M サーバ側のネットワ

ーク負荷を軽減させることができると共に，M2M サーバ

におけるデータ蓄積コストを削減することができる．また，

ドメインAの消費電力量の抑止を目的とする負荷機器の制

御は，M2M サーバとの通信を必要としないため，ドメイ

ンAの負荷機器の動作抑制の遅延を最小限に抑えることが

できる． 

 このように，自律分散協調 M2M システムを採用するこ

とにより，M2M サービスエージェント(MSA)を任意の場所

で動作させることができるため，データ蓄積コストの最小

化，ネットワーク負荷の軽減およびフィードバック制御遅

延の最小化など，システム全体の最適化を実現することが

できる． 

 本研究では，MSA を M2M サーバや M2M ゲートウェイ

に静的に配置するものとした．しかしながら，アプリケー

ションの要件や M2M ゲートウェイのコンピューティン

グ・リソースは，その時々で変化するものと考えられる．

そのために，M2M システムの構成要素で動作するエージ

ェントの稼働状況を監視し，サービスを停止させることな

くエージェントを最適配置させることが必要となる． 

6. 関連研究 

 上野らは[8]，M2M システムのリソースの消費を抑えつ

つデータへのアクセスにかかる応答時間の短縮を可能とす

るデータ最適配備方式を提案しているが，そのデータを収

集する方式については言及していない．また，福田ら[16]

は，センサからのイベント収集処理を分散配備して通信ト

ラフィックを削減する方式を提案しているが，複数の異な

るアプリケーションが混在する環境を取り扱っていない． 

一方，高橋ら[15]は，複数の異なるアプリケーションでセ

ンサデバイスを共有するためのセンサークラウド環境を提

案しているが，サーバ集中型のアーキテクチャであり，そ

の問題点を解決するための研究ではない．さらに，これら

の提案は，いずれも M2M システムにおけるデータ収集と

蓄積に関する問題を解決するための研究であるのに対して，

筆者らによる研究は，データ収集や蓄積だけではなく，収

集したデータを活用したフィードバック制御やイベント処

理を含めた M2M システム全体の最適化を目的としている． 

7. おわりに 

サーバ集中型 M2M システムの課題を解決するためのマ

ルチエージェントによる自律協調分散 M2M システムを提

案した．今後は，複数のアプリケーションが混在し，サー

ビス競合が発生するサービスへの適用評価を進めると共に，

動的なエージェント最適配置方式についての研究を進める

予定である．  
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