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1. はじめに	 
企業内や大学内で利用されるシステムには認証

が必要なものが多く，その増加に伴い，認証の手

間や複数のアカウント管理といった問題が発生す

る．この問題を解決するために，一度の認証で複

数のシステムの認証が完了する仕組みであるシン

グルサインオンが利用されている．加えて，近年

では，クラウド上の Web アプリケーションなどと

いった外部のサービスを利用する企業や大学の増

加に伴い，異なるドメイン間でのシングルサイン

オンも増えている．	 	 

このようなシングルサインオンを実現する方法

の 1 つに SAML（ Security	 Assertion	 Markup	 

Language）[1]がある．SAML では，ユーザの属性

情報（氏名，メールアドレス等，ユーザに関する

情報）を予め登録しておき，認証時に Web アプリ

ケーション等のシステムに送信することができる．	 

属性情報にはユーザの個人情報が含まれている

場合があるが，一元的に送信されることが多い．

その結果，ユーザには属性情報送信の可否を選択

する機会が与えられず，送信したくない属性をも

送信してしまうことが課題としてあげられる．	 

本論文では，認証時にユーザの属性情報をユー

ザが選択的に提示できる，SAML を用いたシングル

サインオンシステムを提案，実装し，この問題の

解決を試みることとした．	 

2. SAML	 
2.1. 概要	 

SAML は IdP と SP 間で認証，認可，属性に関す

るデータ（アサーション）を交換するための XML

ベースのフレームワークである．SAML では IdP と

SP 間でアサーションの交換することによりシン

グルサインオンを実現している．	 

2.2. SAML の構成主体	 
SAML を構成する主体を説明する．	 

- Identity	 Provider	 (IdP)	 

EndUser のアイデンティティ情報を生成，管

理し，SP に対して EndUser の認証情報を提供

する役割を持つエンティティ．	 

- Service	 Provider	 (SP)	 

EndUser や他のエンティティにサービスや商

品を提供するエンティティ．	 

- EndUser	 

IdP によって認証を受け，SP を利用するユー

ザ．EndUser は，Web ブラウザによって IdP

や SP にアクセスする．	 

2.3. バインディング	 
SAML ではアサーションを交換する方法（バイン

ディング）を複数規定しているが，ここでは，本

論文で利用するHTTP	 Redirect/POSTバインディン

グについて説明する（図 1）．	 

	 
図 1	 	 HTTP	 Redirect/POST バインディング	 

(a) EndUserがSPの提供するサービスをリクエス

トする．ただし，サービスを利用するために

は認証が必要である．	 

(b) SP は EndUser を IdP へ HTTP リダイレクトさ

せる．SP は，リダイレクト先 URL のクエリ文

字列に認証を要求するアサーションを含める

ことにより，IdP に認証要求を送信する．	 	 

(c) IdP は EndUser を認証する．ただし，SAML で

はユーザ認証の方法を規定していない．別途

パスワード認証などを実装する．	 

(d) IdP は，SP からの認証要求に対するアサーシ

ョンを EndUser に送信する．	 

(e) EndUser は IdP から受け取ったアサーション
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をHTTP	 POSTメソッドを用いてSPに送信する．	 

3. 提案システム	 
3.1. 概要	 

本提案システムは，SAML によるシングルサイン

オン時に IdP に登録されている EndUser の属性情

報のうち，EndUser が送信を許可した属性のみを

SP に送信するシングルサインオンシステムであ

る．	 

SPはIdPに，SPの動作に必須である属性（以降，

必須属性と呼ぶ）と必須ではない属性（以降，任

意属性と呼ぶ）の区別をして IdP に要求する．認

証の際，IdP は SP が要求する属性を，それが必須

属性であるか任意属性であるかを含め，EndUser

に知らせ，SP に送信してよい属性を選択させる．

IdPは EndUser の選択に基づき SPに EndUser の属

性情報を送信する．	 

これにより，EndUser は任意属性の送信を許可

または拒否することで，属性情報の選択的提示が

可能となる．また，必須属性の送信を拒否するこ

とで，SP の提供するサービスの利用をやめること

ができる．	 

3.2. 構築環境	 
提案システムのIdPと SPは共に SimpleSAMLphp	 

1.10.0	 [2]を利用した．	 

SimpleSAMLphp は PHP で記述されたオープンソ

ースの認証フレームワークであり，SAML の IdP や

SP として動作させることができる．	 

IdP での改修・追加事項は以下である．	 

- SP が要求する属性の一覧とそれぞれの属性

が必須属性であるかを SP から受信する処理	 

- SP が要求する属性を認証画面に表示し，送信

を許可する属性を EndUser に選択させる処理	 

- 必須属性を EndUser が送信しないとした場合

にエラー画面を表示する処理	 

- EndUserの選択に応じて属性情報をSPに送信

する処理	 

SP での改修・追加事項は以下である．	 

- SP が要求する属性の一覧とそれぞれの属性

が必須属性であるかを IdP に送信する処理	 

SP が要求する属性の一覧とその属性が必須属

性であるかという情報の受け渡しは，図 1	 (b)で

のアサーションの受け渡し時のクエリ文字列に追

加する方法によって実現した．例えば，SP の要求

する属性が givenName，mail，uid であり，必須と

する属性が uid である場合，リダイレクト先 URL

は図 2 となる（追加部分は波線部）．	 

	 
図 2	 リダイレクト先 URL	 

3.3. 利用シナリオ及び動作	 
本提案システムの利用シナリオおよび動作を

HTTP	 Redirect/POST バインディングを利用した場

合について，図 1 を用いて説明する．	 

(a) EndUserがSPの提供するサービスをリクエス

トする．ただし，サービスを利用するために

は認証が必要である．	 

(b) SP は EndUser を IdP へ HTTP リダイレクトさ

せる．リダイレクト先 URL のクエリ文字列に

はアサーションに加え，図 2 に示したような

SP が要求する属性に関する情報も含まれる．	 

(c) IdP は EndUser を認証する．この際，EndUser

は SP が要求する属性を SP に送信するかどう

か，図 3 に示すようなチェックボックスを用

いて選択できる．ここで，EndUser が必須属

性を送信しないとした場合，エラーとなる．

すでに認証済みなどの理由で認証の必要がな

い場合でも，属性送信の有無は SP 毎に確認さ

れる．	 

(d) IdP は，ユーザの選択に応じた属性情報を SP

からの認証要求に応答するアサーションとし

て EndUser の Web ブラウザに送信する．	 

(e) EndUser は IdP から受け取ったアサーション

を HTTP	 POST を用いて SP に送信する．	 

	 
図 3	 認証画面	 

4. まとめ	 
本論文は，認証時に EndUser の属性情報を

EndUserが選択的に提示できるSAMLを用いたシン

グルサインオンシステムを提案し，その実装を示

した．	 	 
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