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1 はじめに
近年の巧妙化するサイバー攻撃に対しては，外部か

らの侵入を防ぐ入口対策に加え，万一の侵入時でも機
密情報等の持ち出しを防ぐ出口対策が重要となる．組
織内ネットワークを複数のサブネットワークに分割し，
それらの間を繋ぐルータやファイアフォール等におい
てサブネットワーク間の通信を監視・制御するアプロー
チを，本研究では組織内部におけるネットワークの分
離設計と呼ぶ．これにより，組織内部に侵入したマル
ウェアによる不正通信の監視，感染ホストの動的切り
離し等が容易となり，効率的な出口対策が可能となる．
著者らはこれまで，このようなネットワーク分離設

計を行う際の支援システムを提案してきた [1]．本稿で
は，支援システムにおける内部分離設計の自動評価機
能および，実ネットワークへの自動設定機能の実装に
ついて述べる．

2 内部分離設計支援システム
本研究では，エンタープライズネットワークでは頻

繁に行われる，物理ネットワーク上に IEEE802.1Q等
によるVLANを構築し，VLAN間でルーティングを行
うような場合を想定している．内部分離設計支援シス
テム全体の流れを図 1に示す．
このシステムは，現在の物理ネットワーク構成や，

ネットワーク機器以外のサーバ等の各ホスト上で稼働
しているサービス情報などを NW構成取得モジュール
が取得する．取得した情報と共に，サブネットワーク
の分割やアクセス制御の基準，禁止されている通信経
路で特別に許可したいホスト間の通信などの例外等の
運用ポリシーを管理者がルールとして記述し，NW設
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図 1: 内部分離設計支援システム

計生成モジュールに入力する．入力した情報に準じた
NW設計データを複数生成し，NW設計DB上で保持す
る．NW設計データは，以下の 2つのテーブルを持つ．

機器管理テーブル ID，機器種別，IPアドレス，ポート
数，各ポート接続先 ID，各ポート IPアドレス，
各ポート IPフィルタ情報，各ポート VLAN-ID，
提供サービス，利用情報，切断情報

VLANテーブル VLAN-ID，ネットワークアドレス，ルー
タの機器 ID

機器種別はルータ，スイッチ，ホストを指定し，各機
器により必要な項目の値のみ保持する．この NW設計
データは自動評価機能および自動設定機能により読み
込まれる．自動評価機能により，生成したNW設計デー
タの管理者による評価，選択を補助する．自動設定機
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能により，人手による設定の手間やミスの可能性を削
減する．

3 自動評価機能の実装
自動評価機能では，NW設計 DBから取得した複数

のNW設計データのそれぞれについて，仮想NW定義
ファイルに変換する．機器種別より判定を行い，ネッ
トワーク機器はコンフィグを生成し，ホストは IPアド
レス等の設定情報，機器間の通信評価を行うための評
価コマンド列を生成する．生成した仮想 NW定義ファ
イルおよび評価コマンド列は，LiNeS[2]へと渡される．

LiNeSとは，仮想ネットワークによるネットワーク
管理の演習支援システムで，一台の Linuxマシン上に
構築された仮想ネットワークのアニメーション表示，各
仮想機器の操作等が行えるシステムである．
仮想 NW定義ファイルにより，LiNeS上で NW設計

データに準じた仮想ネットワークが構築される．構築
した仮想ネットワークは管理者に対してアニメーショ
ン表示され，仮想環境上で通信動作の確認等も行える．
また，評価コマンド列を実行し，コマンド列実行結果
を自動評価機能へと出力する．
次に，自動評価機能により各 NW設計データの評価

を行う．システムにより新たに分離設計を行う場合は
NW設計データの VLAN総数と各機器のコンフィグ数
で評価する．ポリシーを満たし，かつVLAN，コンフィ
グ総数が少ない方が評価が高い．
新規設定でなくインシデント時の感染機器切り離し

を目的とした分離設計を行う場合は，切り離し対象機
器について，2つの基準を用いて評価を行う．対象機
器が提供するサービスを利用する各機器について，コ
マンド列実行結果よりサービスを利用可能か判定する．
利用可能なホスト台数が多いほど評価は高くなる．ま
た，切り離し対象機器の外部到達性について，外部へ
到達するために必要な仲介ホスト数を判定する．台数
が多いほど評価は高く，対象機器を完全遮断などの外
部に到達できない場合が最も高くなる．
現段階では，評価コマンド列として pingによる到達

可能性調査のみ実装した．そこで，今回の実装では，2
つの基準のうち，外部到達性基準のみを用いた評価を
行った．
これらの評価結果は，NW設計データごとにリスト

表示し，管理者に通知する．管理者はこれを利用し，複
数の NW設計データの中から適切なものを選択する．

4 自動設定機能の実装
自動設定機能では，管理者から NW設計データの選

択結果を受け取り，受け取った選択結果と一致するNW
設計データをNW設計DBから読み込み，実ネットワー
クに対して自動的に反映させる．
実ネットワークに対する設定を行う手法は，様々な既

存技術が考えられるが，ネットワークを構成する機器
のマルチベンダや機種依存による問題が存在する．本
稿では，現状ではベンダ間の互換性の問題等が存在す
るが，今後の標準化によりこういった問題に依存せず
運用可能になることが期待されるネットワーク機器設
定プロトコルであるNETCONFを用いて実装を行った．
アラクサラネットワークス株式会社が提供する AX-

ON-APIを使用することにより，NETCONFを利用した
ネットワーク機器の操作が Javaのクラスライブラリと
して利用可能になる．なお，今回はスイッチ等のネット
ワーク機器に対して，IPアドレスの設定および VLAN
の設定を行う機能のみ実装した．

5 おわりに
組織内部のネットワークの分離設計を行うための支

援システムにおける，自動評価機能および自動設定機
能の実装について述べた．
自動評価機能に関しては，現状の pingによる到達可

能性による評価基準のみでは適切な結果が得られない
ため，今後の課題として，サービスの利用可能性など
より細かい評価コマンド列の実装が挙げられる．
自動設定機能に関しては，現状では IP アドレスと

VLANの設定を行っているのみである．今後の課題と
して，IPフィルタリングなど，より細かい内容の設定
を行う実装が挙げられる．
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