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1. はじめに 

マルウェアの感染活動は，攻撃者の操作により感染させる能

動的攻撃に加え，ユーザが行う何らかの操作を契機として感染

させる受動的攻撃が用いられるようになった[1][2]．受動的攻

撃の具体例として，攻撃コードが埋め込まれた Webサイトを閲

覧したユーザを悪性サイトへ誘導し，マルウェアに感染させる

攻撃がある．他にも，攻撃コードを含んだファイルを添付した

メールをユーザに送信し，受信したユーザがファイルを開くこ

とで攻撃コードが実行され，ユーザを悪性サイトへ誘導し感染

させる方法がある．このような受動的攻撃のマルウェア感染に

よる被害の拡大を抑えるためには，感染した端末の通信データ

を解析して悪性サイトの URL を特定し，ファイアウォールな

どでフィルタリングするのが基本的な対策となる．このとき，

文字情報で表された通信データは理解しづらく，一連の通信か

らなる攻撃フローを絞り込むのは容易ではない．また，攻撃コ

ードは難読化が施されていると攻撃フローの全容把握を妨げる． 

そこで，悪性サイトの URLを含む攻撃フローを抽出する通

信データの解析を支援することを目的として，難読化された攻

撃コードの挙動を反映したトラフィックを可視化したインタフ

ェースを本稿では提案する． 

2. 関連研究 

2.1. 地理的可視化 

通信データは文字情報で表されるよりも，地理的に可視化す
る方が理解しやすい．パケットの送信元 IPアドレスから得られ
る地理的情報に基づきパケットを地図上に可視化している
nicter[3]などがある． 

2.2. 対話機能による調査作業の支援 

人間が通信データを解析する際には対話機能が必須と言われ
ている[4]．ここでの対話機能とは，条件や解析範囲を変更して
解析対象を絞り込む機能のことである．対話機能によって，ア
クセス先や受信したファイル形式などの複数の条件で通信デー
タをフィルタリングできるのが望ましい． 

2.3. 難読化 JavaScriptコードの解析 

解析を妨害するために攻撃コードが難読化されているものが
増えている．Web サイトや，PDF ファイルに埋め込まれる難読
化された JavaScript の解析に，静的解析によって難読化を解除
する手法[5]や，動的解析によって挙動を監視する手法[6]があ
る． 
 

3. 通信データ解析を支援するための機能 

通信データの解析支援には，地理的可視化と対話機能が有用
であると期待できる．可視化結果は正確でなければ支援を妨げ
るので難読化コードに対応しなければならない．そこで，次の
機能を持つ攻撃解析支援のためのインタフェースを提案する． 
[世界地図上に描画する機能] 地図は位置情報を空間的に表す

ことができ，通信の全容を直感的に理解できる．まず，通
信データから，パケットごとにアクセス先の IPアドレスを
取得し，IP アドレスと地理的情報を対応付ける．IP アドレ
スごとに世界地図上にプロットする．そして，通信データ

は地図上の IPアドレスを時間順に有向辺で結んでいくこと
で地理的可視化を行う．2 次元あるいは 3 次元空間上に時
系列データを見やすく表現するためにアニメーションをさ
せる． 

[対話的なフィルタリング機能] 表示範囲の指定や，異なる条
件をもとに描画する通信フローを絞り込むことで，通信デ
ータから攻撃フローの抽出を支援する．絞り込みの条件を，
アクセス先国名，送信元ポート番号，宛先ポート番号，通
信プロトコル，受信したファイル形式とする． 

[難読化された攻撃コードの挙動を反映する機能] 難読化され
た攻撃コードがあった場合，難読化を解除するのではなく
動的解析によりアクセス先を取得し，世界地図上に反映す
る．難読された攻撃コードを含む通信フローは攻撃である
可能性が高いので，他の通信と区別できるよう有向辺の色
を変えて表示する． 

 

4. インタフェースの設計 

4.1. インタフェースの構成要素 

本インタフェースのシステム構成を図 1 に示す．本インタフ

ェースの 3つの構成要素を以下に示す． 

[可視化部] 通信データから世界地図上に通信フローを出力す
る．また，通信データからファイルを復元し，難読化され
たコードを含む場合，動的解析部に解析を要求する．フィ
ルター部から受けとった結果を可視化に反映する． 

[フィルター部] 解析者から操作要求を受け取り，解析対象の
フィルタリングを行い，その結果を可視化部に返答する． 

[動的解析部] 可視化部から要求された解析対象ファイルを実
行し，アクセス先情報を取得する．取得したアクセス先情
報を可視化部に返答する． 

4.2. 処理の流れ 

本インタフェースは準備フェーズと操作フェーズからなる．
準備フェーズでは，入力された通信データから，ファイル復元，
難読化判定，動的解析，可視化する．操作フェーズでは，操作
要求を受け取り，解析対象をフィルタリングする． 

[準備フェーズ] 

step1. UI管理部から可視化部が通信データを受け取る． 

step2. 通信データから，パケットヘッダを読み，IP アドレスと
それに対応する国名／地域名を取り出す．断片化されて
いるパケットの場合，結合をしてファイルを復元し，フ
ァイル内の難読化コードの有無を判定する．もしも，難
読化されているならば動的解析する．ヘッダ情報，難読
化判定結果，動的解析結果をフロー管理部に渡す． 

step3. フロー管理部の情報から，通信フローを描画する． 

[操作フェーズ] 

step1. UI 管理部から操作要求を受け取り，要求内容を判定する． 

要求内容をもとに，解析対象をフィルタリングする． 
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図 1 システム構成 
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step2. フィルタリング結果をもとにアニメーションシナリオを
再設定し，可視化インタフェースに反映する． 

 

5. 実装したインタフェース 

実装したインタフェースを図 2 に示す．本インタフェースは，

世界地図ウィンドウ，URL 一覧ウィンドウ，フィルター操作ウ

ィンドウの 3つのウィンドウで構成されている． 

5.1. 世界地図ウィンドウ 

図 2 の(1)は，3D で世界地図を表示し，宛先 IP アドレスごと

にポールをたて，通信データに含まれている順番にポール間に

有向辺を接続する．その接続された有向辺を順番に描画してい

くことで，通信フローをアニメーション表現する．3D のカメ

ラの位置はマウスで操作できる．左ボタンのドラッグでカメラ

の焦点を中心に回転，右ボタンのドラッグで平行移動，マウス

ホイールの回転で，拡大，縮小ができる． 

5.2. URL一覧ウィンドウ 

世界地図ウィンドウ上のポールをクリックすると，吹き出し

が表示される．吹き出し中の URL Listのリンクをクリックする

とその IP アドレスに対応し図 2 の(2)の画面を表示する．この

画面にはアクセスした URLの一覧を表示する． 

5.3. フィルター操作ウィンドウ 

図 2 の(3)は，通信データの詳細情報を表示する．また，フィ
ルタリングの条件の入力と結果の表示をする． 

グラフは，単位時間当たりのパケットの総量を示す．グラフ

下のスライドバー，さらにその下のボタンでは世界地図ウィン

ドウのアニメーション操作を行う．スライドバーを操作するこ

とで，解析対象箇所を変更できる．また，アニメーションの再

生，一時停止，巻き戻し，早送りの操作を行う 3 つのボタンを

用意している． 

アクセス先の国名を Country で，括弧内の数字で各国あたり
のアクセス回数を示す．利用した送信元ポート番号，宛先ポー
ト番号を Source Port, Destination Portで表す．HTTP,TCP,UDPな
ど，どのプロトコルが使われているかを Type of Packet で，括
弧内の数字はその発生件数を示す．受信したファイルの拡張子
の一覧を Type of Files で，括弧内の数字はそれぞれの拡張子の
ファイル数を示す．これら 5 つの条件により解析対象の通信デ
ータをフィルタリングする． 

 

6. 解析支援システムの比較 

提案インタフェースと他の解析支援システムを比較したもの
が表 1である．比較項目 A~Eを以下に示す．  

A：通信量に着目した解析 

B：特定の国に着目した解析 

C：地理的な可視化 

D：対話的なフィルタリング 

E：難読化された攻撃コードに着目した解析 

解析支援では通信量は定量的に判断できるものなので Aを挙
げている．B は悪性サイトが置かれる場所は特定の国に偏って
いることがあるので，着目されることが多い．C，D，Eは 3章
で説明した提案インタフェースの特徴的な機能である．C は世
界地図上に描画する機能，D は対話的なフィルタリング機能，
E は難読化された攻撃コードの挙動を反映する機能に対応する． 

文献[7]で通信量の増減をグラフにし，ボットネットによるス
キャン活動を解析することが提案されている．文献[8]で通信量
と特定の国の情報を組み合わせて解析し，特定のマルウェアを
発見するための支援システムが提案されている．文献[4]，[9]

で通信量と特定の国の情報に着目した解析ができることに加え，
対話機能によるフィルタリングを用いることで，通信データか
らあるマルウェア抽出することが提案されている．文献[3]，
[10]で通信データを地理的に可視化し通信の全容を把握して，
異常を検出することを目的としたシステムが提案されている． 

本研究では通信データを地理的可視化により通信全体を把握
し，対話的なフィルタリングにより攻撃フロー抽出することが
できるので，C，D を組み合わせた支援になっている．また，E

についてはこれまでの解析では着目されなかった点であり，本
研究で新たに着目した機能である． 

 

 

 

7. まとめ 
本稿では，世界地図上に描画する機能，対話的なフィルタリ

ング機能に加え，正確に可視化するために，難読化された攻撃
コードの挙動を反映する機能を持つインタフェースを提案した．
他の解析支援システムと比較し，持っている機能の違いを示し
た． 
今後はユーザ実験による評価を行う予定である． 
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表1 関連システムとの比較 

A B C D E

[7] ○ - - - -

[8] ○ ○ - - -

[4],[9] ○ ○ - ○ -

[3],[10] ○ ○ ○ - -

本研究 ○ ○ ○ ○ ○
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図 2 インタフェースの画面 
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