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1 はじめに

インターネットの急速な進展とともに，ウイル
スやワーム等のマルウェアの出現頻度や伝搬速度
が深刻な脅威となっている．それに伴い，従来の
シグネチャベースのマルウェア対策ソフトウェア
では，多岐にわたる亜種や 0-dayウイルスへのリ
アルタイムな対応が限界となりつつあり，新たな
解決策としてプログラムを実行させ呼び出された
システムコールの履歴に基づいて検知する手法が
提案されている．我々も Windows の動作に影響
を与えるクリティカルなシステムコールをルール
ベースで検出し，検出したクリティカルなシステ
ムコールが悪意を持ったプログラムによって実行
された危険なシステムコールなのかを，システム
コールの履歴から生成した特徴ベクトルを用いて
SVM(Support Vector Machine)で判別するシステム
を提案した [1]．しかし，例え異常検知システムが
カーネルモードで動作していても，カーネルに感
染することで自らを秘匿したり，マルウェア検知
システムを無効化するルートキットと呼ばれるマ
ルウェアによって異常検知システムが無効化され
るリスクが存在している．
そこで，本研究では，セキュア仮想計算機モニ

タ (VMM)である BitVisorを機能拡張することで，
VMMにおいてWindowsのシステムコールをフッ
クしてシステムコールの履歴を取得し，N-gram法
により特徴ベクトルを生成し，SVMによりマル
ウェアを検知する異常検知システムを提案する．
本システムにより，ルートキットからの攻撃に対
して堅牢で検知率の高い異常検知システムを構築
する．

2 Support Vector Machine(SVM)

SVMは統計的学習理論に基づく新しい 2クラ
スのパターン認識手法であり，ニューラルネット
ワークなどの従来法と比較して汎化能力が高い点
と最適解が求まる点に特徴があり，学習に用いて
いないデータに対しても高い識別率を示す．SVM
がこのような特徴を示すのは，その学習に認識誤
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りと汎化性能の両面から最適化が行われ，これが
2次の凸計画問題として定式化されているため最
適解を求める事ができるためである [2]．

SVMは学習の最適解として求められた分離超平
面による線形識別を行っているが，学習用データ
を線形分離することが不適切な場合，学習データ
を元のパターン空間からより高次のパターン空間
に非線形写像を行い高次元空間で分離超平面を構
築し線形識別を行う．なお，本研究では SVMとし
て SVMlightを採用している [3]．

3 BitVisorの概要

本研究では，筑波大学が中心となって開発した
準パススルー型 VMMである BitVisorをベースと
して開発を行っている [4]．BitVisor上では一つの
ゲスト OSしか実行できないが，ゲスト OS に依
存しないデバイス単位でのアクセス制御やディス
ク，ネットワークパケットの暗号化を行うことが
出来る．BitVisorをベースとしてWindowsのマル
ウェア解析を行うためのシステムとして実装され
たものとしてマルウェアアナライザ Alkanetがあ
る．本研究では，Alkanetのシステムコール取得方
法を参考にWindowsのシステムコール履歴を取得
している [5]．

4 提案手法の概要

4.1 Windowsシステムコール履歴の取得方法
本研究では対象となるWindowsをWindows XP

SP3とし，BitVisor上のゲスト OSとして稼働さ
せ，ゲスト OS上のプログラムが発行したシステ
ムコールを取得するために，システムコール呼び
出しに使用されるSYSENTER命令の開始アドレス
に INT3(0xCC)をセットし，SYSENTER命令が呼
び出されたときにゲストOSからVMExitによって
BitVisorへ制御が移るようにした．BitVisorでは，
VMExit時点のゲストOSのCPUレジスタEAXと
EDXを取得する．EAXにはシステムコールの番号
が，EDXには SYSENTER命令を実行した際のス
タックポインタの値，すわなちシステムコールの
引数の格納場所が格納されている．次にゲストOS
上のKPRCB(Kernel PRocessor Control Block)構造
体をゲスト OS上から取得し，現在実行している
スレッドを示すCurrentThreadの値から現在実行さ
れているプロセスの情報を取得してプロセス単位

Copyright     2013 Information Processing Society of Japan.
All Rights Reserved.3-515

3F-6

情報処理学会第75回全国大会



図 1: システムコール履歴を管理するデータ構造

で一意に割り当てられる UniqProcessIDを取得す
る．取得したEAX,とUniqProcessIDを図 1に示す
システムコール履歴を管理するデータ構造によっ
て管理する．なお，図 1においてシステムコール
履歴を管理する部分はリングバッファで管理して
いる．

4.2 システムコール時系列から特徴ベクトルの
生成

SVMにより識別を行うためには，システムコー
ル発行履歴の時系列が持つ特徴を素性ベクトルと
して表現する必要がある．提案方式では，素性ベク
トルとして，言語モデルとしての広く採用されて
いるN-gramモデルを採用した．具体的には，シス
テムコール時系列から得られた N-gramと N-gram
の共起頻度によって特徴表現した．
図 2に N = 2の場合の N-gramモデルによる特

徴表現の概要を示す．クリティカルなシステムコー
ルが検知された場合，それ以前のシステムコール
時系列より N-gram 法を用いて N-gram 集合を抽
出する．抽出したそれぞれの N-gramは，ハッシュ
関数を用いて要素番号 Niに変換する．次に，変換
した要素番号 Ni について重複するものの頻度 hi

を求める．素性ベクトルは，要素番号 Niを昇順に
ソートし，対応する頻度 hiをペアにすることで生
成する．2から生成された素性ベクトルは

f = {N1 : 1, N2 : 1, N3 : 1, N4 : 1, N5 : 1, N6 :
1, N7 : 1, N8 : 1, N9 : 1, N10 : 1, N11 : 3, N12 :
1, N13 : 1, N14 : 1, N15 : 1, N16 : 1}
となる．なお，特徴ベクトルの次元数が大きく，

また疎で冗長なデータ空間となるため，次元数を
減らして密なデータ空間に変換するためにハッシュ
関数を用いている．

5 BitVisorへの SVMの実装

BitVisorへの SVMlightの実装には，浮動小数点
演算および数値計算ライブラリとして pow, tanh,
exp, sqrt等が必要となる．BitVisor は浮動小数点
演算の処理を使わずに実装されているため，浮動
小数点演算を行った場合例外が発生しゲスト OS
の実行が停止してしまう．これはCR0レジスタの
TS(Task Switch)ビットが立っていると浮動小数点
演算が行われた際に例外が発生するためである．

図 2: N-gram法による素性データ

そこで，SVMの関数内では浮動小数点演算が可
能になるように，関数の入り口でCR0レジスタの
TSビットをリセットし，関数からリターンする際
にTSビットをセットしている．またBitVisorには
数値計算ライブラリが用意されていないため，組
み込み Linux向けの小型標準 Cライブラリである
uClibcから必要な数値計算関数をリンクすること
で実装を行った [6]．

6 まとめと今後の課題

本研究では BitVisorにWindowsのシステムコー
ル履歴を取得する機能を実装し，取得したシステ
ムコール履歴から N-gram 法により特徴ベクトル
を生成した．また，SVMをBitVisorに実装するた
めに数値演算ライブラリを組み込み数値計算関数
の実行と浮動小数点演算を可能にした．
今後の課題としては，SVM のチューニングと

実環境における性能評価と検知性能向上が挙げら
れる．
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