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1 はじめに 

情報セキュリティマネジメントシステムの国

際規格である ISO/IEC 27001 が策定され 7 年が

経過し、情報セキュリティの取り組みは一般に

浸透してきた。一方で事業継続マネジメントシ

ステムの国際規格も ISO 22301 として 2012 年 5

月 15 日に策定され、事業継続マネジメントの国

際的な普及が進む土壌が出来つつある。これら 2

つの規格は決して遠いものではなく、ISO/IEC 

27001 では事業継続管理が要求され、ISO 22301

では(主として可用性の)リスクアセスメントや

リスク対応が要求されるなど、双方の要素を互

いに持ち合う関係にある。東日本大震災で顕在

化したように、大規模災害などでは情報資産の

可用性が喪失し、その結果組織の事業継続性を

脅かす事態が発生する。情報セキュリティと事

業継続は同時に達成されるべきものであり、本

稿ではこれら国際規格に軸足を置きながら、情

報セキュリティと事業継続を同時に達成するた

めの手法を提案する。 

 

2 事業継続管理を求める国際規格について 

事業継続に関する国際規格としては、2012 年

5 月に発行された ISO 22301 があるが、それまで

にも ISO/IEC 27001, ISO 27002 において、「事

業継続管理」として BCP(事業継続計画)の策定、

BCM(事業継続マネジメント)の構築については定

められており、国際規格の確立としてはこちら

が先である。 

 逆説的に言えば、ISO/IEC 27001 を導入した企

業では一定レベルの事業継続マネジメントが行

われているはずである。 

 

3 事業継続マネジメントの実際 

先行して事業継続マネジメントを規格化した

ISO/IEC 27001 は第三者認証に利用できる規

格であり、日本だけでも 4000組織程度の組 

 

 

 

 

織が第三者認証を取得している。 

しかし、ISO/IEC 27001 で事業継続計画を策定

したものの、その内容が情報システムの復旧計

画に留まり、本格的な事業の復旧計画を伴う事

業継続計画になっていない例も少なくない。 

東日本大震災での宮城県南三陸町における戸

籍情報の部分滅失事例が記憶に新しいが、業務

要件を満たさない情報システムの復旧計画を立

案していたために災害により情報が滅失してし

まい、結果として事業が滞る事例は枚挙にいと

まが無い。 

 

4 事業継続達成のための情報管理方法 

4.1  ISO/IEC 27001の限界 

組織での情報セキュリティの取り組みは、

様々な事情から機密性が重視されがちであ

るが、事業を継続するために必要なのは情

報の「可用性」である。業務に必要な情報

資産の可用性が失われれば、業務の継続が

行えなくなり、停止した業務の重要度によ

っては企業そのものの存続にも影響を及ぼ

す。そうなってしまうと、情報セキュリテ

ィに限らないあらゆるマネジメントが無力

化してしまう。このため、本来は情報資産

と業務プロセスとの関連づけを行い、企業

にとっての重要な業務が確実に遂行できる

ような情報資産管理体制を構築する必要が

ある。 

しかし ISO/IEC 27001 では、業務の分析

プロセスが規格で求められておらず、情報

資産と業務プロセスを結びつけずに情報資

産のみを保護する構成になっており、先述

の目標を達成できない可能性がある。 

 

4.2  事業継続マネジメントとの統合 

このような状態を解消するためには、組

織の重要業務と、その重要業務が利用して

いるリソースを分析するプロセスを導入す

ることが望ましい。ISO 22301 は業務を如何

に目標時間内に復旧させるかを定めた規格

であり、ISO/IEC 27001 を統合して運用して

いくことで、情報管理と事業継続管理を補

Proposal for the integration of information security 
management with business continuity management based on 
the international standard 
† Shinobu Yorinaga, Institute of Information Security 
 
 

Copyright     2013 Information Processing Society of Japan.
All Rights Reserved.3-503

2F-4

情報処理学会第75回全国大会



完しあうことが可能となる。 

 

5 プロセスの統合手法 

5.1  BIA 結果と情報資産特定の紐付け 

 業務の重要度を分析する際に用いられる

手法の一つにビジネスインパクト分析(BIA)

がある。BIA では、財務的影響、顧客への影

響、社会的影響などを分析しながら企業に

とっての重要業務と重要業務が利用してい

るリソースを特定していくプロセスである。 

BIA アウトプット例を表 1に示す。 

 

表 3 BIA アウトプット例 

 

このプロセスを経て特定された重要業務

と、情報資産の特定結果を紐付ける。そう

することで、企業にとって重要な業務で利

用している情報資産が何であるのかが明確

になり、情報資産の可用性確保への道筋が

出来る。 

情報資産管理台帳の改善例を表 2 に示す。 

 

表 2 情報資産管理台帳改善例 

 

5.2  可用性における脆弱性評価基準の改善 

 

 情報資産をベースとした可用性評価の問

題点として、情報資産単体では可用性評価

が出来ないことがある。また、可用性の脆

弱性評価手法も曖昧であることから、ここ

では MTPD(最大許容停止時間)と RTO(目標復

旧時間)と言う概念を導入し、レベル分けを

行うことを提案する。 

可用性の脆弱性レベル改善例を表 3 に示す。 

 

表 3 可用性脆弱性レベル改善例 

 

想定復旧時間が MTPD を超過している状態

は、災害などの際に組織の存続に多大な影

響を及ぼす可能性がある状態であり、原則

的に組織として許容してはならず、最低限

脆弱性レベル 2 の段階を目指すことが必要

である。 

この改善により、情報資産の可用性をど

こまで向上させればいいのかが明確になり、

具体的にはバックアップポリシー設定の根

拠(裏付け)などが明確になる。 

 

6 現行規格における統合の問題点 

6.1 “ISM”の概念が希薄である 

 ISO/IEC 27001 は、ISM(情報セキュリティ

マネジメント)と ISMS(情報セキュリティマ

ネジメントシステム)の区分けが明確でなく、

BCM と BCMS の区分けが明確に行われている

ISO 22301 とは、マネジメントシステム部分

の統合は難易度が高い。この点は後述する

ISO/IEC 27001 の改訂を待ち、改めて提案し

ていきたい。 

 

7 今後の状況と期待 

 ISO/IEC 27001 は 2013 年に改訂されることが

予定されている。 

 ISO で基本的文書構成である High Level 

Structure が定められ、マネジメントシステムは

原則としてそれに倣うこととなった。 

ISO 22301 は High Level Structure に沿った

初めての国際規格である。ISO 22301 では、8 章

では BCM、それ以外の章では BCMS についての要

求事項が記載されており、ISO 27001 の改訂の際

には、先述した ISM の概念が希薄である問題が、

解決し、より統合運用が行いやすくなることが

期待されている。 

古くは「人・物・金」と定義されていた経営

資源に「情報」が加わって久しい。情報セキュ

リティ、情報管理の取り組みにおいて、可用性

を確保する手法を今後も引き続き洗練させて逝

きたいと考えている。 
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