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1.1.1.1.はじめにはじめにはじめにはじめに    

 近年ネットワーク技術の進歩や，インターネット

接続環境の普及によりネットワーク利用者数が増加

している．ネットワーク上で利用者が情報交換や情

報提供をするネットコミニュティでは多種多様な情

報が提供されるため，コミュニティの参加者同士で

情報を評価し，その評価を集約して評判として参加

者に提示し，参加者への情報選択の指標を与える評

判システムが提案されているが，評判システムが有

効に機能するためには，質の良い評価を集めて信頼

性の高い評判を計算する必要がある． 

 評判の計算方法として，EigenRumor アルゴリズ

ム[1]を用いた計算方法が研究されている．しかし，

EigenRumor では，他人と同じような振る舞いをし

ているユーザーが特定のオブジェクトを標的に攻撃

をすると，不正な評価をされたオブジェクトの評判

値が増え，評判システムを混乱させてしまうといっ

た問題点がある． 

 そこで本稿では，EigenRumor が評判値の計算を

行う際に評価者自身と評価者全体との評判値のズレ

を計算し，評判値を計算する提案手法を用いて複雑

な条件の攻撃からの耐性の評価実験によって有効性

を確認した． 
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2.1.2.1.2.1.2.1.アルゴリズムアルゴリズムアルゴリズムアルゴリズム    

 EigenRumor アルゴリズム（図 1）は PageRank[2]

や HITS[3]と同様にリンクから生成した行列の固有

ベクトルを計算することにより各スコアを計算する

ことを基本とする．ただし，PageRank や HITS はオ

ブジェクト間のリンクからオブジェクトの指示の度

合いを示す隣接行列を生成するのに対し，

EigenRumor はエージェント（参加者）とオブジェ

クト（情報）間のリンクからエージェントからオブ

ジェクトを提供の状態を表す提供行列 P とエージェ

ントがオブジェクトを評価した状態を表す行列 E を

生成することを特徴とする．情報提供スコアは参加

者が良い情報を提供する能力を表し，情報評価スコ

アは参加者の情報評価能力の高さを表す． 
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r�：評判スコア 

図 1 EigenRumor アルゴリズム 
 

2.2.2.2.2222.EigenRumor.EigenRumor.EigenRumor.EigenRumor の評価の評価の評価の評価    

 シミュレーションで EigenRumor の評価実験を行

った．    

 

図 2 EigenRumor の評価 

評価能力の高いユーザーを仮定し，オブジェクト

に一定の評判値を与えるように設定し，評価能力の

低いと仮定したユーザーには，評価能力の高いユー

ザーが支持した値の逆数の評価を与えるように設定

し，得られる評判値で平均値計算との比較実験を行

った．また，与える評判値は変化が見やすいようオ

ブジェクトの番号が後になるほど高い評判値を得る

よう傾斜を与えた． 参加者 10 人，オブジェクト数

10 個とし，提供行列 P 評価行列 E はそれぞれ最大

100 リンク存在するものとした．図 2 は評価実験の

結果である．実験結果より，現在主に利用されてい

る評判値の平均計算よりも EigenRumor のほうが攻

撃耐性に優れていることが明らかである． 

しかし，EigenRumor の問題点として，他人と同

じような振る舞いをしているユーザーが特定のオブ

ジェクトを標的に攻撃をすると，不正な評価をされ
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たオブジェクトの評判値が増え，評判システムの全

データに対して悪影響を与えてしまうことが挙げら

れる.そこで，シミュレーションにより，問題とな

っている攻撃への耐性の評価実験を行った

参加者は乱数でオブジェクトを評価する

不正なユーザーを 10 人用意し，不正なユーザーに

はオブジェクトの 1 を通常の 5 倍の点数で評価する

よう設定した．参加者 100 人，オブジェクト数

個とし，提供行列 P 評価行列 E はそれぞれ最大

10000 リンク存在するものとした．（図

図 3 EigenRumor への結託攻撃の影響

実験結果より結託攻撃が行われていないオブジェ

クト 1 の評判値が約 0.11 であるのに対し結託攻撃

が行われた場合評判値が約 0.15 と大きく影響を受

けることが明らかとなった．そこで，

託攻撃による影響を軽減する計算方式を提案する．

 

3.3.3.3.提案方式提案方式提案方式提案方式    

提案方式では，評判値の計算を行う際

身と評価者全体との評価値のずれの標準偏

し，それより大きくずれているようであれば評価値

を平均値に置き換えて評価するようにし

閾値に標準偏差を用いたのは，EigenRumor

ゴリズムでは評価者の評価値が他のエージェントと

近い場合には評価能力が上がり，評価値がばらけて

いる場合には評価能力が下がるため，

さく評価能力の高いエージェントによる

効果的に軽減することができるためである．
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評判システムの全

データに対して悪影響を与えてしまうことが挙げら

により，問題とな

評価実験を行った．  

参加者は乱数でオブジェクトを評価するものとし，

不正なユーザーに

倍の点数で評価する

オブジェクト数 100

はそれぞれ最大

（図 3） 

 

 

への結託攻撃の影響 

結託攻撃が行われていないオブジェ

であるのに対し結託攻撃

と大きく影響を受

けることが明らかとなった．そこで，このような結

託攻撃による影響を軽減する計算方式を提案する． 

評判値の計算を行う際，評価者自

のずれの標準偏差を計算

し，それより大きくずれているようであれば評価値

うにした．（図 4） 

EigenRumor アル

ゴリズムでは評価者の評価値が他のエージェントと

近い場合には評価能力が上がり，評価値がばらけて

いる場合には評価能力が下がるため，標準偏差が小

による結託攻撃を

効果的に軽減することができるためである． 

図 4 提案方式

 

4.4.4.4.評価評価評価評価    

プログラムで提案方式を実装し

の比較実験を行った．提案方式と

れぞれの参加者に他人と同じ振る舞いを見せ

ジェクト１に対して異常に高い評価を与える不正な

ユーザーを設定し，不正なユーザーの全体に占める

割合を変化させて実験した．

ェクト数 100 個とし，提供行列

ぞれ最大 10000 リンク存在するものとした

図 5 EigenRumor と提案方式の比較

実験結果より EigenRumor

ていた結託攻撃による影響が提案方式では大幅に軽

減されることが明らかになった．

 

5.5.5.5.まとめまとめまとめまとめ    

本稿では EigenRumor では防ぐことができなかっ

た結託攻撃による影響を軽減する計算方式を提案し

た．今後の課題として，現在のアルゴリズムでは標

準偏差を超えたものにについて平均値を取ら

うにしているが，閾値や重みを利用したものに変更

し評価を行ってみること．また，

テムからデータを入手し，実データを用いて評価を

行ってみる予定である． 

 

参考文献参考文献参考文献参考文献    

[1]谷本直人 藤村孝 ネット上のコミュニティにおける

情報の評判計算アルゴリズム EigenRumor

情報処理学会研究報告. マルチメディア通信と分散処理研

究会報告 2005(3), 37-42, 2005

[2]S. Brin and L. Page, “The Anatomy of a Large

scale Hypertextual Web Search Engine

Proceedings of 7

th

 International World Wide Web 

Conference, 1998. 

[3]J. M. Kleinberg , ”Authoritative sources in 

hyperlinked environment,”  

Vol.46, No.5, 1999.  

6
4

7
1

7
8

8
5

9
2

9
9

オブジェクトオブジェクトオブジェクトオブジェクト

EigenRumorEigenRumorEigenRumorEigenRumor
6
4

7
1

7
8

8
5

9
2

9
9

オブジェクトオブジェクトオブジェクトオブジェクト

オブジェクト１が不正攻撃を受けた時オブジェクト１が不正攻撃を受けた時オブジェクト１が不正攻撃を受けた時オブジェクト１が不正攻撃を受けた時

0

0.02

0.04

0.06

0.08

0.1

0% 10% 20%

評
判
値

評
判
値

評
判
値

評
判
値

不正評価率不正評価率不正評価率不正評価率

EigenRumor
提案方式

（不正者なし） 

 

提案方式 

 

プログラムで提案方式を実装し，EigenRumor と

提案方式と EigenRumor のそ

れぞれの参加者に他人と同じ振る舞いを見せ，オブ

ジェクト１に対して異常に高い評価を与える不正な
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提供行列 P 評価行列 E はそれ

リンク存在するものとした．（図 5） 
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