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1. はじめに 

東日本大震災のような大規模災害では，同時に多

くの避難所の発生を伴う結果となる．多くの場合，政

府や被災地の地方自治体では避難情報を収集する

ことが困難で，複数の避難上との情報交換，物資配

分に格差を生じることとなる．なお，避難所には多数

の避難者が集まり，これらの避難者にとって必要な情

報は取れないことが指摘されている． 

我々はこれまでに避難所間災害情報システムにつ

いて検討し，避難所間情報流通は DTN (Delay-

Tolerant Network) のストアアンドフォワード方式によ

って実現できると考え，避難所単位でメッシュアドホッ

クネットワークを構築する場合の避難所間の距離[1]，

および通信機材の条件[2]について報告した． 

本文は，インターネットと融合する場合の要件を考

慮し，現存のネットワーク設備や機材を最大限利用し

て構築するメッシュアドホックネットワークに適用する

DTNプロトコルの実装方式を提案する． 

2. 先行研究 

遅延耐性ネットワークは本来，惑星間ネットワーク

の研究から生み出された概念であり，ノード間ストア

アンドフォワードでデータを転送する通信方式である．

最近，災害時などにより長時間をわたって通信が不

安定となる場面で，DTN を活用した安定的にデータ

を伝送できるネットワークを構築する提案が出された．

しかし，DTN は独立したプロトコルであり，インターネ

ット上に使用されたプロトコルやアドレスなどで利用で

きない． 

IPと DTNを融合するため，IP over DTNという方法

で IPパケットをDTNネットワーク上に載せる方法[3,4]

や DTNを IPプロトコルのアプリケーションレイヤ[5]と

して伝送する仕組みを研究されている． 

しかし，これらの仕組みではパケット伝送途中にエ

ンカプスレイトしたパケットの内容によって，ルーティ

ングを変更するなどの処理が必要な場合には，途中

のルーターはアプリケーションレイヤまで解析すること

となり，パケット処理に手間がかかる． 

これを考慮して，本文はインターネットプロトコルの

中，ネットワーク層の IPv6 を拡張するによって DTN

通信に必要なヘッダ情報を載せられ，簡単に現存の

機材やネットワークにも利用可能な DTNプロトコルを

提案し，実装システムの検証を行ったものである． 

3. プロトコルフレームワーク 

3.1. IPv6 エクステンションヘッダ(EH) 

 本提案はDTNヘッダがネットワークレイヤに置くこと

とし，本提案のDTNプロトコルを実装しなくても，既存

インターネットの機材にも普通パケット扱いで転送で

きるように考える． 

 IPv6 を選択した理由として，アドレス枯渇問題のあ

る IPv4は IPv6に代わられ，インターネットに通用する

プロトコルだと考えられる．IPv6 にエクステンションヘ

ッダ (EH：Extension Header)という拡張方法があり[6]，

アドレス以外の情報にも取り組めるデザインである．

なお，この情報はアプリケーションレイヤに関与しな

いことから，アプリケーションに通常通りの仕組みで動

作できることが一つのメリットとして考えられる．IPv6 を

活用すると，インターネットと DTN とは異なるアドレス

スキームを使用する問題がない． 

一方，現在の IPv6 標準には，スペックに定められ

た EH しか認められない問題があり，端末は認識され

ていないEHが付いていたパケットを受け取ると，直ち

にパケットを破棄しなければならない．しかし，プロト

コルの拡張性を考慮する必要があるので，試行標準

RFC6564[7]では汎用 EH の基本要件が規定され，端

末が認識できずEHが付いていたパケットを破棄せず

に，その EHを無視するようにした。 

なお，IPv6 EHには優れた拡張性を有し，ヘッダの

長さやフィールドの変更によって，他のプロトコルレイ

ヤを影響せずに情報や情報量の変更は可能である． 

3.2. プロトコルフレームワークデザイン 

DTN通信を行うための IPv6 EHのデザインを以下

に示す． 

Next Headerと Hdr Ext Lenというフィールドに関し

てはRFC6564に規定されている．このヘッダの次に，

それぞれ内容を示すプロトコル ID（例えば，TCPは 6

など）と，このヘッダの長さを 8 バイトの倍数（但し，最

初 の 8 バ イ ト を 含 め ず ） で 示 し て い る ． 
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その他のフィールドは本提案の DTN処理のフィー

ルドである．Optionはパケットが DTNで処理されるか

否かの確認や優先パケットを示すフラグである．なお，

DTN パケットは長時間わたって伝送され，途中にパ

ケットが必要なくなる場合があり，Expiry Timeという伝

送期限が設けられ，パケットを破棄する時間を示す．

最後にパケットを識別するために，Sequence ID を設

けた．このプロトコルは，パケットが確実に届けられた

ことを確認する仕組みがあり，端末や中間ルーターは

パケットを自らのストレージに保存し，目的地の確認

パケットが受信するまで，パケットを一定の間隔で再

送する． 

4. 実験構成 

このプロトコルデザインの実用性を探るため，バー

チャルマシンにより実験を行った．実験は機材の構

成は以下の通りである． 
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図 2 実験構成 

 パケット源，中間ルーター並びにパケット目的地は

それぞれバーチャルマシンを立ち上げ，バーチャル

マシンを制御するハイパーバイザに提供されたネット

ワークインタフェースで実験を行った．本来バーチャ

ルネットワークにはパケット損失はほとんど見当たらな

かったが，実験は災害時アドホックネットワークの問

題点を想定し，低帯域，長レイテンシや高パケット損

失率の環境を用意することとした．この方法は，伝送

帯域を制限するほか，インタフェースにパケット損失

率を指定することによって実現した．なお，実験に使

われた DTNルーティング法は Epidemic[8]である． 

 実験の条件は帯域 32, 64, 128, 192, 1544kbps，パ

ケット損失率 0-90%に 10%ごととパケットサイズ 500-

1500 バイトに 500 バイトごとである．実験は 70 ミリ秒

間隔で合わせて 500 パケットをネットワーク上に送ら

れ，相手の応答を待つタイムアウトは 5 秒（応答がな

ければ再送），パケットすべて到着するまでの所要時

間とパケット損失を補うため重複したパケット数などを

測った． 

5. 評価 

今度の実験環境には低帯域かつ不安定な環境を

模擬した．結果としてはすべてのパケットが目的地に

届けられた． 

図 3には帯域は 32kbps時における伝送所要時間

を示した．極端的な場合パケット損失率は 90%になる

と 5時間前後かかるが，パケット損失率は 50%以下に

なると，所要時間は 30 分以下に抑えられ，合理的な

時間と考えられる．一方，帯域が十分になる場合には 

 

図 4 の 1544kbps のように，パケット損失率は 90%の

場合でも所要時間は 15 分以下に抑えられた。なお、

帯域による影響がほぼなくなり、実験時による

誤差が著しくなり、結果に大きく影響された． 

6. まとめ 
実験の結果を示したのは多少時間かけても，ネ

ットワーク状況に関わらず全データが到着し，

プロトコル実現の可能性を示された． 

今後の課題として，災害メッシュアドホックネ

ットワークを構築するために，プロトコルに機

能追加やアドレス自動生成とルーティング方法

の検討や通信機材で実証実験を行うことである． 
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図 4 パケットサイズ別伝
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