
Vol. 44 No. 8 情報処理学会論文誌 Aug. 2003

時間分割を用いた階層的アクセス権設定法

井 上 清 一† 中 盛 友 紀†

下 川 徳 之† 永 瀬 宏†

ファイルシステムにおけるアクセス制御を強制的に実施する有望な手法として，BLP（Bell and
LaPadula）モデルを原則とした階層的運用がある．この運用では，情報のフローを下位から上位に
一方向化するため，機密性に優れたシステムの構築が可能である．また，多数のファイルを扱う状況
のために，機械的に階層レベル情報を付加する SLA（Security Level Assignment）アルゴリズムが
用意されている．しかし，BLPモデルを原則とした階層的運用では，各々のユーザからアクセス要求
を収集した際，機密要求との間に矛盾が含まれる場合がある．SLAにおいてはこのようなアクセス
要求は検出のみ可能であり，システム管理者がその後，矛盾を含むアクセス要求を提示したユーザに
対してアクセス要求の再検討を依頼する必要があった．本稿では，各アクセス要求が恒常的に確保し
ておく必要がないケースに着目し，SLA時間分割アルゴリズムを提案する．アクセス要求は恒常的
に必要なものばかりではないため，アクセス要求を満たす十分な時間を割り付けることができれば，
生じた余剰時間を他のアクセス要求に割り当てることができる．これにより，ユーザに再検討させる
ことなく，アクセス要求を実施できる可能性を生じる．

Assignment of Hierarchical Access Right Which Uses Time Division

Kiyokazu Inoue,† Yuki Nakamori,† Noriyuki Shimokawa†

and Hiroshi Nagase†

The hierarchical access control using the BLP (Bell and LaPadula) model is known as a ef-
fective technique of the mandatory access control in a file system. Since this access flow control
restricts information flow to one-way from low level to high level, the system of high confi-
dentiality can be built. Moreover, SLA (Security Level Assignment) algorithm is prepared in
order to determine the hierarchical level information for many files. In the hierarchical access
control design based on the BLP model, access demands are firstly collected from each user.
Then, sometimes inconsistency may be included in those demands. As for SLA algorithm,
only detection of such a demand is possible. The system administrator needed to request
the user who presented inconsistent access demand. This paper proposes SLA time division
algorithm. This algorithm is based on the case that each access demand does not always to be
kept constantly. Because of the characteristics of temporal access demand, if sufficient time
to fill a access demand of a user can be assigned, the produced surplus time can be assigned
to other access demands. An access demand can be fullfilled by this algorithm, without any
additional design examination taken by a user.

1. は じ め に

階層的なレベル情報を持つファイルシステムを

設計する上で，そのレベル情報を決定する手法に

SLA（Security Level Assignment）アルゴリズムが

ある1),2)．システム管理者は，ユーザが望むアクセス

要求（以下，要求と述べる）と，特定の情報フローを

禁止する機密性条件を実現するために，このアルゴリ

ズムを用いて機械的に階層レベルを割り当てる．SLA
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アルゴリズムはユーザから寄せられた要求を検査し，

それらをすべて満たすことのできる階層レベル情報を，

システム管理者へ返答することができる．

しかし，SLAアルゴリズムが要求を収集する過程に

おいて，各々のユーザから寄せられた要求の組合せに

は矛盾が含まれる場合がある．各々のユーザは通常，

他のユーザの要求を意識することなく，システム管理

者に自身の要求を伝える．SLAアルゴリズムはこの

とき，矛盾が含まれる要求を検知してシステム管理者

に通知する．システム管理者はこの通知を受け，矛盾

を含む要求を提示したユーザに対して，要求の再検討

を要請しなければならない．
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本稿はこのような状況に対して，SLA時間分割アル

ゴリズムを提案する．このアルゴリズムは，各要求が

恒常的に確保しておく必要がないケースに着目する．

たとえば，業務によってはある時間帯のみの要求だけ

でよい場合や，他の処理の後でないと実施不可能な作

業等が存在する．これらの業務から生じる要求は，必

ずしも恒常的なアクセス権を必要としない．要求を満

たす十分な時間を要求に割り付けることができれば，

生じた余剰時間を他の要求に割り当てることができる．

時刻を用いた論理を論じる場合，時制論理があげら

れる．時制論理は，命題論理等の通常の論理体系に

「つねに」や「いつか」といった時間の概念を取り入

れて構成された論理体系である．時制論理を取り上げ

た研究としては，時間的性質を組み込んだ部分仕様を

組み合わせて，条件に満足するシステム全体としての

LOTOS記述を導出する研究3)や，アクセスの順序を

時制論理と代数的仕様で評価する形式的仕様記述支援

ツールの作成の研究4)等がある．本稿では，上記のよ

うな仕様を組み合わせたり評価したりする研究とは異

なり，ユーザの要求条件と提案するシステムの仕様と

いう限定された条件の中で，矛盾している要求条件を

時間分割を用いて解決するアルゴリズムを論ずる．

本稿はこの点に着目し，矛盾する要求がユーザから

寄せられた状況において，SLA時間分割アルゴリズ

ムを用いて要求の時間分割と要求実行順序の決定を試

みる．システム管理者はこのアルゴリズムによって，

矛盾する要求が構成された状況においても，機械的な

解決を行える可能性を得る．2章では階層的アクセス

制御を導入したシステムにおいて矛盾を含む要求の構

成例を述べ，本稿がこの構成に対して用いるアプロー

チを示す．3 章では SLA時間分割アルゴリズムを例

に沿って述べる．

2. 時間分割の概念

階層的アクセス制御を利用するにあたり，その階層

レベル設定を決定する手法として，SLAアルゴリズ

ムが利用される．本章では，SLAアルゴリズムの利

用前提となる階層モデルとそこで生じる問題点につい

て述べ，問題を解決するために用いる時間分割の概念

と具体的な手法について説明する．

2.1 Bell and LaPadula（BLP）モデル

階層的アクセス制御を導入したセキュリティモデル

に BLP（Bell and LaPadula）モデル5)がある．BLP

モデルでは，階層的なレベルと非階層的なカテゴリの

2つの要素からなるラベル（サブジェクトのラベルは

clearance，オブジェクトのラベルは classificationと
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図 1 階層的アクセス制御の原則
Fig. 1 The principle of hierarchical access control.

呼ばれる）が定義され，それらの間における半順序関

係（あるいは束）に基づいて情報フロー制御が実施さ

れる．本稿ではこのうち階層的なレベル，すなわち全

順序関係にのみ着目する．一般的な半順序関係はレベ

ルとカテゴリの付与法も含めて抜本的な検討が必要で

あり，これらは今後の課題としたい．

全順序に限定した場合の BLPモデルは，階層的な

レベルが存在する中で下位階層レベルから上位階層レ

ベルに対してのみ書き込み許可があり，階層レベルの

上下関係で情報フローの有無が明確に判定できる利点

がある．この BLPモデルの情報フローにおける原則

を，図 1に示す．ここで図中の矢印は，情報フローの

向きを示す．

この原則により，現在サーバシステムを運営するに

あたって広く用いられているUNIXオペレーティング

システムに見られるような，意図しない情報のフロー

が BLPモデルでは発生しない．すなわちUNIXが用

いているアクセス制御手法は一般的に ACL（Access

Control List）方式と呼ばれ，個々のファイルに対し

て細かなアクセス制御が可能である反面，与える権限

を十分に検討しないと，予期しないファイルから情報

がフローすることがある．

これに対して，BLPモデルにおいては情報フロー

の一方向性が存在するため，下位階層レベルに上位階

層レベルの情報がフローすることはない．機密性設計

の評価に関して，階層的セキュリティレベルを使った

強制アクセス制御は，ACL等の任意アクセス制御よ

りも高いランク付けがされている6)．

2.2 矛盾を含む要求

システム管理者が適切な階層レベルを設計するにあ

たり，まずユーザや部署等が望むアクセス権限の要求

が収集される．これらはデータを流したいという処理

要求と，データを流したくないという機密要求で表さ

れる．なお，コンピュータのアクセスにかかわるユーザ

やファイル・プログラム等をエンティティと総称する．

SLAは機密要求に対し，終点のエンティティが始

点のエンティティよりも，必ず高い階層レベルを割り
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図 2 矛盾する要求例
Fig. 2 An example of demand including inconsistency.

付けるように動作する．これは BLPモデルの原則に

基づき，上位階層から下位階層への情報フローを防止

するためである．この SLAのレベル割付けによって，

機密要求が求めている終点のエンティティから始点の

エンティティに対する情報フローは防止される．しか

し要求には，BLPでは表現しきれない要求の組合せ

が含まれることがある．このような要求の構成例を，

図 2 に示す．ここで，図 2 のように処理要求と機密

要求をグラフとして図示したものを統合要求グラフと

呼び，エンティティを丸印で表す．処理要求は実線で

表し，始点から終点に向かう情報フローを示す．また，

機密要求は破線で表し，終点から始点への情報フロー

を禁止する．

図 2において，エンティティ C から Aに対する機

密要求が存在する．したがって，エンティティ A に

はエンティティ C よりも，高い階層レベルを割り付

けなくてはならない．エンティティ C と A の階層レ

ベルをそれぞれ，1と 2と仮定する．

次に，エンティティ Aから B への処理要求とエン

ティティ B から C への処理要求に着目する．これ

らのエンティティ間において，少なくとも終点のエン

ティティにおける階層レベルは，始点のエンティティ

以上の階層レベルでなければならない．エンティティ

B の階層レベルは少なくとも 2以上，エンティティ C

も同様に 2以上にする必要がある．すると，先ほどエ

ンティティ C に割り付けた階層レベルでは，上位階

層から下位階層への情報フローを実施できず処理要求

を満たすことが不可能となる．強制的にエンティティ

C に階層レベル 2を割り付けると，エンティティ A

との機密要求が成り立たなくなる．

あるエンティティからの要求をたどっていったとき，

経路によって元のエンティティに戻る場合，本稿では

その経路をループしているという．SLAアルゴリズ

ムは，機密要求を含むループを検出した場合，この要

求が矛盾しており実現不可能であることをシステム管

理者に通知してアルゴリズムを停止した．システム管

理者はこの要求を申請したユーザに連絡をとり，再度

の要求検討を求める必要がある．

t t t1 2 n

time

図 3 時間ごとに異なる統合要求グラフ
Fig. 3 Time-dependent integrated demand graph.

2.3 矛盾を含む要求の分割

本稿では前節の問題に対し，各処理要求を必ずしも

恒常的に確保しておく必要がないというケースに着

目する．SLAでは要求の時間変化を考慮しておらず，

割り付けられた階層レベルは恒常的にユーザの要求

を満たすように設計される．しかし実際には，特定の

時間帯には一部の要求が必要でなかったり，ある処理

の前かもしくは後だけに要求を満たすことができれば

よかったりする等の，限定された要求の場合がある．

SLA時間分割アルゴリズムでは，恒常的な要求として

扱っていたこれらの要求に時間的制限を設ける．時間

ごとに異なる統合要求グラフが存在するイメージを，

図 3 に示す．

なお，High-Water-Mark方式に見られる階層レベ

ルの変更をともなう実行制御については，階層レベル

の変更を実施したエンティティとつながる要求が満た

せなくなる場合があるため，本稿では取り上げていな

い．本稿の手法は，一度決定された階層レベルを用い

続けるという前提での利用とし，階層レベルの変更を

ともなう解決法は別稿としたい．

SLA 時間分割アルゴリズムでは，矛盾する要求を

構成するループを最も少ないエンティティをたどるよ

う（これを最小の構成と呼ぶ）に取り出し，統合要求

グラフを分割する．統合要求グラフの分割は，次の原

則で実施される．

• 統合要求グラフを，ループを構成する処理要求の
数で分割する．

• 各統合要求グラフには 1つの処理要求が存在し，

他の統合要求グラフの処理要求と重複しない．

• 機密要求は分割後の各統合要求グラフすべてに存
在する．

機密要求は時間不変であり，ある時間帯において突

然消失することはない．したがって，機密要求は分割

後のどの統合要求グラフにも記入され，すべての時間

帯において情報のフローに制限を与える．これらの原

則を基に，図 2 のグラフを分割した状態を図 4 に示

す．分割した各グラフは識別のため，順に (a)，(b)と

する．
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図 4 要求の時間分割
Fig. 4 Time division of a demand.

表 1 実行順序の組合せによる情報フロー
Table 1 Information flow by combination of execution.

実行順序 Entity A Entity B Entity C 判定
a → b B,C A,C A,B 不適
b → a B,C A,C B 適

2.4 要求の実行順序決定

統合要求グラフの分割後，これらの統合要求グラフ

を用いる適切な順序を決定する．たとえば，図 4 のグ

ラフは (a)(b)の順に用いる場合，時間とともにエン

ティティ A の情報がエンティティ C にフローし，エ

ンティティ A と C の間に設定された機密要求を満

たすことができない．(a)のグラフにはエンティティ

A と B の間に処理要求が存在するため，(a)を用い

るとエンティティ B に対してエンティティ A の情報

がフローする可能性がある．ここで続けて (b)を用い

ると，先ほどエンティティ B にフローしたエンティ

ティ A の情報が，エンティティ C にフローする可能

性がある．

しかし，グラフを用いる順序を (b)(a)とすると，エ

ンティティ A の情報はエンティティ C にフローしな

い．図 4における統合要求グラフを用いる順序と情報

フローの関係を，表 1 に示す．

表 1は，左欄に示す順序で統合要求グラフを用いた

際に，各エンティティにどのエンティティの情報がフ

ローする可能性があるかを示す．たとえば，「a → b」

の順序における「Entity A」の欄には，「B,C」と示

されている．これは，この順序を用いた際に，最終的

にエンティティ A には，エンティティ B と C の情

報が存在する可能性があることを意味する．

図 2 の統合要求グラフでは，エンティティ A の情

報がエンティティ C にフローしないことが求められ

ているため，表 1 の「Entity C」の欄にエンティティ

Aが含まれている順序の「a → b」は適切でない．シ

ステム管理者はこの表から適切と判断された「b → a」

を選択するとよい．

2.5 本稿の技術の位置付け

近年，システムの設計等においてこれを構築するた

めには，単純に要求を満たす解を求めるだけではなく，

図 5 矛盾を含む統合要求グラフ
Fig. 5 The example of integrated demand graph

including the contradictory demand.

セキュリティを意識した設計が強く求められている．

本稿の技術はこの意識を反映しており，セキュリティ

を含めた解の提示に意義があると考えている．

たとえば，ワークフロー的業務等では一定の作業の

流れがあり，各々の作業においてデータの入出力要求

が存在する状況で，これを満たす設計が想定される．

そうしたとき本稿の技術は，要求を集めてアルゴリズ

ムを実行することにより，その要求が妥当であるかど

うか，またどのような順序でデータフローと作業を分

割して実施すると要求を満たしつつセキュリティを維

持することができるかどうか，提示することが可能と

なる．この結果，恒常的にアクセス権限を与える従来

の SLAアルゴリズムではセキュリティを満たせない

ような問題に対しても，SLA 時間分割アルゴリズム

では解の提示が可能となる場合がある．

3. 時間分割アルゴリズム

本章では，SLA 時間分割アルゴリズムを実施する

ための具体的な手法を，図 5の統合要求グラフを用い

て示す．アルゴリズムは大別して 2つの区分から構成

される．まず，統合要求グラフから矛盾を含む要求を

構成する部分を，最小構成で検出する．その後，検出

された部分を要求単位に分割し，要求を矛盾なく実行

可能な順序の組合せを求める．

3.1 問 題 定 義

本稿が取り上げる問題設定を，下記に示す．

• 処理要求と機密要求の収集を実施し統合要求グラ
フを作成したとき，階層レベルの割付けが不可能

である要求の構成が生じることがある．この構造

を生じさせる要因は要求のループであり，この要

求を階層構造を用いて表現すると，上位階層から

下位階層への矢印となって表される．この構造は，

階層アクセス制御の原則に反する．

本稿が目標とする設定変更を，下記に示す．

• ループが存在する統合要求グラフで処理要求の実
行順序を変更することによって，ループが実現可

能となる場合があるため，この順序を求める．

設定変更を行ううえで考慮される制限事項を，下記
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B
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B
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2

(8)Overwrite C2

-B 2

-B 1

-B 2

-B 1

-C 1

図 6 ラベル割付け過程
Fig. 6 Labeling process.

に示す．

• 各要求辺の先に存在するエンティティには，要求
辺の根であるエンティティの情報がフローする．

• 機密要求辺の先に存在するエンティティの情報は，
その機密要求辺の根であるエンティティへフロー

してはならない．

3.2 統合要求グラフへのラベル付け

最初に，エンティティを一意に識別するためのラベ

ルを各エンティティに割り付ける．また，この処理に

よって矛盾を含む要求を構成するエンティティのペア

を検出する．図 6に，本節で述べる (S1)から (S6)ま

での手順によってエンティティにラベルが割り付けら

れる過程を示し，アルゴリズムを述べる．

(S1)処理要求，機密要求の入力辺がないエンティティ

（入力される辺がなく 0であることを，入次数 0と表

現する）を見つけ，A1 というラベルを振る．入次数

0のエンティティが複数ある場合には，順に A2，A3，

· · · と振る．ただし，入次数 0のエンティティが存在

しない場合，階層的に最も低いレベルとなるエンティ

ティを決定するために，システム管理者が A1 とすべ

きエンティティを手動で作成し，統合要求グラフにお

いて最も低い階層レベルとするエンティティに A1 か

らの要求を入力する．なお，手動で A1 を作成したと

きのみ，要求を入力するエンティティの選定によって

はラベル付けが行われないエンティティを生じる可能

性がある．(S6)までの一連のアルゴリズムを終了して

もラベル付けが行われなかったエンティティがある場

合は，A1 からの要求を入力するエンティティを変更

して，(S1)から再度実行するものとする．

(S2)ラベルの付け終わっているエンティティの中で，

最もラベルの値の低いエンティティを選択する．ラベ

ル値の大小は英字をまず比較し，A を最小としたア

ルファベット順で比較する．英字ラベルが同一である

場合には，英字に振られている数値で比較する．ここ

で選択され処理の対象となったエンティティを，現エ

ンティティと呼ぶ（図中，黒丸によって示す）．選択

できるエンティティがなくなった場合は，アルゴリズ

ムはここで終了する．例では，(S1)によってラベル付

けされた A1 のみが存在するため，A1 が現エンティ

ティとなる．なお，再び (S2)が処理される際には，後

述する (S6)によって現エンティティが選択されない

ように除外されているため，「ラベルの付け終わって

いるエンティティの中で，最もラベルの値の低いエン

ティティ」という条件に合致するエンティティは，B1，

B2，· · · と変化していく．
(S3)現エンティティから出る矢印を列挙し，順に現エ

ンティティの記号を 1つ進めた記号を用いて（たとえ

ば B1，B2，· · ·，のように）矢印の先の各エンティティ
（次エンティティとする）にラベル付けする．すでにラ

ベルが付けられていたエンティティに対しては，新し

いラベルで上書きする．ただし上書き時には，後述す

るループチェック用の記憶領域に保存されたエンティ

ティの組合せを参照し，Entity fromで示されるエン

ティティが現エンティティと同じラベルかつ，Entity

toと上書き対象であるエンティティに振られているラ

ベルが同じである場合には，上書きを行わない．

(S4)次エンティティ（複数ある場合はそれぞれ）に入っ

ている矢印を列挙し，次の条件に合致するエンティティ

からの入力を検出する．

• ラベルがまだ付けられていないエンティティ
• ラベルにマイナス記号が振られているエンティティ
このような入力が存在しなかった場合は，(S6)へ．

(S5) (S4)で検出されたエンティティを Entity from，

次エンティティを Entity toとし，Entity fromに次

エンティティをマイナスとしたラベルを振って，ルー

プチェック用の記憶領域へ対で記憶する（Entity from

が複数あるときは，−B1a，−B1b，· · ·と振る）．次エ
ンティティが複数ある場合は，それぞれの次エンティ

ティについて実施する．この情報は一意に識別するた

めに，ループナンバ（これを LNoとする）を検出さ
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表 2 ループチェック用記憶領域の構成
Table 2 Composition of storage area for loop check.

LNo Entity from Entity to

1 −B1 B1

B

C

F

D
B

E

A1 1

2
1

1

1

1

図 7 ラベル割付け後の統合要求グラフ
Fig. 7 Integrated demand graph after label assignment.

表 3 ラベル割付け後のループチェック用記憶領域
Table 3 Storage area for loop check where label is stored.

LNo Entity from Entity to

1 D1 B1

2 E1 B2

3 F1 C1

れた順に 1，2，3，· · · と振る．これらの情報が格納
された記憶領域の例を，表 2 に示す．

ここで，以後の処理でこれらのエンティティにラベ

ルが再度割り付けられた場合は，同時にループチェッ

ク用記憶領域のラベルも更新する．たとえば，B2 が

現エンティティである際，(S3)アルゴリズムにおいて

−B1 エンティティは C2 エンティティで上書きされ

る（図 6 の 8）．このとき，ループチェック用記憶領域

にあるすべての −B1 は，C2 へ機械的に置換される．

(S6)現エンティティを (S2)において選択されたエン

ティティから除外して，(S2)からの手順を繰り返す．

ラベルの割付けが完了した状態を図 7に示す．ルー

プチェック用の記憶領域に保存されたラベルもアルゴ

リズムの進行とともに書き換わり，最終的に Entity

fromの値が表 3 で示されるラベルに変化する．

ラベル付けアルゴリズムは幅優先探索をもとにして

いる．ループチェックを行っているので，同一ループ

を繰り返しラベル付けすることはない．したがって辺

の数を e としたとき，探索の計算量（辺をたどる回

数）は通常の幅優先探索と同様に O(e) である．

また，入次数 0のエンティティが複数ある場合，こ

れらのエンティティへのラベル付けは A1，A2，A3，

· · · と任意に行うことができる．このことを説明する
ために，統合要求グラフに新たにエンティティ φ を

追加する．エンティティ φから入次数 0の各エンティ

ティ（この集合を S とする）へ処理要求辺（実線の矢

印）を追加した統合要求グラフを考えると，3.2 節に

述べたアルゴリズムにより，S に属するエンティティ

は φ から見て次エンティティとなり，そのラベル付

けは A1，A2，A3，· · · と任意である．このようにし
てすべてのラベル付けが終了した段階でエンティティ

φを除去すれば，元の統合要求グラフのラベル付けが

完了する．

3.3 ラベル付け動作の評価

本稿の基礎となるラベル付けおよびループ検出のア

ルゴリズムについて，次のように評価できる．まず，

本アルゴリズムの動作を阻害する要因として，次の 3

点を示す．

• ラベルの付け忘れ．
– アルゴリズムが終了しても，ラベルが振られ

ていないエンティティがある．

• アルゴリズムが停止しない．
– ループを検出せず，永久にラベルを上書きし

続ける．

• 意図しないラベル付け．
– 要求を満たしていないラベルが振られる．

1©ラベルの付け忘れ
このアルゴリズムは，幅優先探索法によってラベル

付けを実施している．ラベルの付け忘れが発生すると

仮定した場合，幅優先探索法がすべてのノードを回り

きらない場合があることになる．しかし幅優先探索法

は連結グラフであれば，すべてのノードを巡回するこ

とができるので，ラベルの付け忘れは発生しない．
2©アルゴリズムが停止しない
アルゴリズムが停止しないと仮定する．まず，ルー

プを含まない統合要求グラフに対してこのアルゴリズ

ムを用いる場合，幅優先探索法によってエンティティ

が巡回されエンティティ数も有限であるため，アルゴ

リズムの停止に支障がないことが示される．そこで，

ループを含む統合要求グラフにおいてアルゴリズムが

停止しないためには，ループの検出に失敗する必要が

ある．

しかしこのアルゴリズムは，次エンティティに入力

される要求のうち，下記 2 点の条件に合致するエン

ティティからの要求を，ループを構成する可能性があ

るとして検出する．

• ラベルがまだ付けられていないエンティティ
• ラベルにマイナス記号が振られているエンティティ
これらをループと判断する根拠は，探索方法に由来

する．幅優先探索では，未探索のエンティティは探索

済みのエンティティよりも先に位置する．このため，

これらの条件に合致するエンティティから入力される

要求のみが，ループを構成する可能性を持つ．そのた
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表 4 時間分割対象ループテーブルの構成
Table 4 Composition of target loop table for time

division.

LNo Pt Pv 終了状態
　 　

め，ループの可能性がわずかでもある要求は必ず列挙

されるため，ループの検出漏れが発生しない．このこ

とから，アルゴリズムが停止しないために必要な条件

を満たすことができず，仮定が矛盾すると説明できる．
3©意図しないラベル付け
意図しないラベルが付けられると仮定する．この仮

定の成立には，次の 2点のどちらかが可能でなければ

ならない．

• 大きすぎるラベル付け
– 例：D1 とすべき場所を E1 とする

現エンティティは現エンティティに割り付けられた

ラベルよりも，1つだけ大きい英字を，次エンティティ

に割り付ける．この割り付けるラベルは必ず 1つだけ

大きな英字であり，必要以上の大きなラベル付けが生

じない．

• 小さすぎるラベル付け
– 例：D1 とすべき場所を C1 とする

探索されたときに値を満たさないラベルが付けられ

ていた場合，そのエンティティは値の大きいラベルに

よって上書きされる．値の大きいエンティティへ値の

小さいエンティティが上書きするという処理はなく，

次エンティティには現エンティティよりも 1つ以上大

きな値のラベルが割り付けられ，かつ，次エンティティ

に入っている要求のうち 1つに，次エンティティより

も 1つだけラベルの小さいエンティティからの入力が

必ず存在する構成となる（ループとして検出されたエ

ンティティの組合せは除く）．したがって，小さすぎ

るラベル付けを生じない．

したがって上記 2点のどちらも成立することはなく，

意図しないラベル付けのために必要な条件を満たすこ

とができず，仮定が矛盾すると説明できる．

3.4 矛盾を含む構成の検出

次に，(S1)から (S6)までの処理で検出されたエン

ティティを元に，ループの全体構成を検出する．ここ

で利用するテーブルを時間分割対象ループテーブルと

呼び，表 4 に示す．

Ptはループパターンを示す．ループの全体構成を

探索する際に複数の探索経路が見つかることがあるた

め，その経路をループパターンとし，Ptの値によって

区別する．Ptは最小値を 1として 2，3，· · · と増加
させる．Pvにはループチェック用記憶領域の Entity

fromで示されるエンティティから要求を逆にたどっ

たときのエンティティが，(S7)から (S11)までのアル

ゴリズムによってカンマ記号で区切って順に記録され

る．

(S7) (S1)から (S6)までの処理によって，ループチェッ

ク用の記憶領域には，ループを構成する一部となるエ

ンティティが対で記憶されている．ここより，LNoの

最も小さいものを検査対象として選択する．これを，

現ループテーブルとする．この例ではまず，D1 から

B1 に対する機密要求の組合せが現ループテーブルと

して選択される．

(S8)現ループテーブルの LNoを時間分割対象ループ

テーブルの LNo欄に記入し，Ptの欄には 1を，あわ

せて Pv欄には現ループテーブルの Entity fromで示

されているエンティティを記入する．例ではまず Pv

に D1 が記入される．

(S9) Pvの最後尾に記入されているエンティティに入っ

ている矢印をすべて列挙し，その矢印の根であるエン

ティティを，Pvの最後尾にカンマ記号で区切って記

入する．矢印の根となるエンティティが複数ある場合

は，時間分割対象ループテーブルに Ptを 1増加させ

た行を新規に作成して Pvの内容を複製し，矢印の根

となるエンティティを Pvの最後尾にカンマ記号で区

切って記入する．この例では，エンティティ D1 から

たどることができるエンティティは B2 と C1 がある

ため，Pvに B2 を記入するとともに，Ptを 2とする

行を新規に作成して C1 を記入する．

(S10) (S9)において，現ループテーブルの Entity to

で示されるエンティティを記入した場合（現ループテー

ブルのエンティティを含むループ発見を意味し，終了

状態 1©とする），同じエンティティを 2度記入した場

合（現ループテーブルとは別のループ発見を意味し，

終了状態 2©とする），入次数 0のエンティティを記入

した場合（ループとは無関係の経路をたどったことを

意味し，終了状態 3©とする），これらの場合は探索を
ここで終了し (S11)へ進む．この例では，Pvに記入

したエンティティは終了状態 1©～ 3©のいずれにも該当
しないため，探索は終了しない．(S9)へ戻る．

(S11)ループチェック用の記憶領域から現ループテー

ブルを削除し，(S7)から繰り返す．ループチェック用

の記憶領域が空になっていたら，このアルゴリズムは

終了する．

例を用いた際にできあがる時間分割対象ループテー

ブルを，表 5に示す．また，抽出されたループ構成を

図8に示す．これらのループ構成は一意に識別するため

にラベルを振る．ラベルの命名規則は，LNo(x).Pt(y)
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表 5 時間分割対象ループテーブル
Table 5 Target loop table for time division.

LNo Pt Pv 終了状態
1 1 D1 , B2 , A1 3©
1 2 D1 , C1 , B1 1©
1 3 D1 , B2 , E1 , D1 2©
1 4 D1 , C1 , F1 , E1 , D1 2©
2 1 E1 , D1 , B2 1©
2 2 E1 , D1 , C1 , B1 , D1 2©
2 3 E1 , D1 , C1 , F1 , E1 2©
2 4 E1 , D1 , C1 , B1 , A1 3©
3 1 F1 , E1 , D1 , B2 , A1 3©
3 2 F1 , E1 , D1 , C1 1©
3 3 F1 , E1 , D1 , B2 , E1 2©

B

D
C

1

1

1 D
B

E

2
1

1

C

F

D

E

1

1

1

1

(LNo1.Pt2) (LNo2.Pt1) (LNo3.Pt2)

図 8 最小ループ構成の検出
Fig. 8 Detection of minimum loop composition.

の形とし，(x)には LNoを，(y)には Ptの値を入れ

るものとする．

終了状態の 1©で示されるものが，得られたループ構
成である．Entity fromで示されるエンティティから

要求を逆にたどるこの探索は，Entity fromで示され

るエンティティを根とする幅優先探索に基づくもので

ある．したがって Entity toで示されるエンティティ

まで最も早くたどりついた経路が最短であり，ループ

の構成するうえでこれ以上の短い経路は存在しない．

このアルゴリズムによって求められた最短経路のルー

プを，最小ループ構成と呼ぶ．また，ループの構成と

は無関係のエンティティをたどった行については，こ

の時点で削除を行う．

ここで，ループ構成が検出されなかった LNoがあっ

た場合，そのエンティティの組合せはループを構成す

る要因ではないと判断できる．このような LNoが 1

つでも存在した場合は，このエンティティの組合せを

ループチェック用記憶領域に登録しないようにし，(S1)

からの手順を再度繰り返す．例では，各 LNoにおい

て必ず 1つのループ構成が発見されているため，この

まま (S7)へ進む．

3.5 最小ループ構成の要求毎分割

ここでは，時間分割対象ループテーブルに記録され

た最小ループ構成を分割する．分割された最小ループ

構成は，後述する実行順序テーブルの作成のために用

いられる．

(S12)ここまでの処理によって，時間分割対象ループ

テーブルには，ループを構成するエンティティが最小

構成で記憶されている．ここより，LNoの最も小さい

ものを検査対象として選択する．LNoが同じ値であれ

ば，Ptの小さいものを選択する．これを，現グラフ

とする．例では最初に LNo1.Pt2に示される統合要求

グラフが，現グラフとして選択される．

(S13)現グラフに含まれる処理要求と同数の，現グラ

フの複製を用意する．用意した複製には，現グラフの

ラベルである LNo(x).Pt(y)に続けて，ピリオドで区

切って a，b，c，· · · と振る．
(S14)複製の aから順に，時間分割対象ループテーブ

ルの Pvに示される処理要求の根となるエンティティ

順に用い，各エンティティを根とする矢印以外の処理

要求を，グラフから消去する．例では LNo1.Pt2につ

いて，エンティティを D1，C1，B1 の順に用いること

になるが，D1 は機密要求の根となるエンティティな

ので除外され，C1，B1 の順でエンティティが用いら

れる．LNo1.Pt2.aのグラフからは，エンティティ C1

を根とする矢印以外が削除され，同様に，LNo1.Pt2.b

からはエンティティ B1 を根とする矢印以外が削除さ

れる．

(S15) (S12) で選択対象となる最小ループ構成から，

現グラフを取り除き，(S12)から繰り返す．すべての

最小ループ構成について処理を終えたら，終了する．

(S12)から (S15)までが完了し，各最小ループ構成

が要求ごとに分割された状態を図 9 に示す．

分割を終えた最小ループ構成は分割最小ループ構成

と呼び，図 9 の LNo1.Pt2においては，LNo1.Pt2.a

から LNo1.Pt2.bのグラフを指す．また，ループに関

連しない処理要求は任意の分割最小ループ構成に含め

ることができる．例では A1 → B1 および A1 → B2

の処理要求がどのループとも関連せず，任意の分割最

小ループ構成に含めても矛盾を引き起こさない．

3.6 実行順序テーブルの作成

ここでは，実行順序テーブルを作成する（表 6）．分

割を実施した最小ループ構成は，その実行順序によっ

ては，要求に反する情報フローを生じることがあるた

め，ここで分割後の実行順序を適切なものに絞る．

(S16)図 9 より，LNoの最も小さい分割最小ループ構

成を検査対象として選択する．LNoが同じ値であれ

ば，Ptの小さいものを選択する．これを，現グラフ

とする．例では最初に LNo1.Pt2.aから LNo1.Pt2.b

に示される分割最小ループ構成が，現グラフとして選

択される．

(S17)実行順序を決定する．実行順序は各グラフに割
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図 9 最小ループ構成の時間毎要求分割
Fig. 9 Sequential demand decomposition of the detected

minimum loop.

表 6 実行順序テーブル
Table 6 The execution order table.

分割最小ループ構成 実行順序
LNo1.Pt2.a～b a → b

LNo2.Pt1.a～b b → a

LNo3.Pt2.a～c a → b → c

り付けられたラベルを順に並べ替えた昇順で行うもの

とする．つまり，a → bの次は b → aである．n個の

分割最小ループ構成がある場合，最良の場合では 1回

で求まるが，最悪の場合は n!回の組合せが生ずる．た

だし，組合せ数はどのように処理したいかというユー

ザの要求（必ず先に処理したい要求や，この順序での

処理を必須とする等の要求）によって減少するほか，

要求に反する情報フローが発生する組合せ自体が少数

であるため，実際の組合せ数は後述する条件によって

限定される．例では，LNo1.Pt2において a → bの実

行順序を用いると，エンティティ D1 へエンティティ

C1 の情報フローのみが発生し，エンティティ B1 か

らの情報フローを阻止できるため，適切である．適切

である実行順序が求まったら (S18)へ進むが，適切で

ない場合は (S17)で実行順序の組合せ変更を繰り返す．

たとえば，LNo2.Pt1において a → bの実行順序は，

エンティティ E1 の情報がエンティティD1 へフロー

する．したがって，機密要求の根となるエンティティ

に，機密要求の先のエンティティの情報がフローしな

い実行順序が求まるまで，組合せを変更する．

(S18) (S16)で選択対象となる分割最小ループ構成か

ら現グラフを取り除き，(S16)から繰り返す．すべて

の分割最小ループ構成について処理を終えたら，終了

する．

(S17)において分割最小ループ構成の組合せが限定

される要因は，要求に反する情報フローを発生させる

組合せが主に下記の条件の下で成り立ち，この条件に

合致する組合せが少ないためである．

• 1©機密要求辺の先のエンティティに処理要求が存
在する分割最小ループ構成を，実行順序の最初と

している．

• 2©次に実行する分割最小ループ構成に， 1©の処理
要求につながる処理要求を含む分割最小ループ構

成を選択し，この構成が機密要求辺の根となるエ

ンティティまで続いている．

たとえば，1©の条件には LNo3.Pt2.bが該当する．こ

のとき，2©を満たす実行順序は，LNo3.Pt2.a→LNo3.

Pt2.cだけである．この実行順序のうちどれか 1つが

変わっただけでも，要求に反する情報フローは発生し

ない．このため，実際には n!回の組合せを行うことな

く，実行順序を求めることが可能である．

3.7 全実行順序の決定

分割最小ループ構成内における実行順序が決定した

後，各最小ループ構成をどの順序で実施するか決定す

る．この処理は，各 LNoにおける最小ループ構成に

おいて，他の最小ループ構成と処理要求が共有されて

いる場合に，想定外の順序で要求が実施されてしまう

ことを避けるものである．例においては図 8 に示さ

れるように，計 3 つの最小ループ構成が存在するた

め，LNo1 → LNo2 → LNo.3 · · · LNo3 → LNo2 →
LNo1 までの 6通りが考えられる．n個の最小ループ

構成がある場合，最良の場合では 1回で求まるが，最

悪の場合は n!回の組合せが生ずる．ただし，(S17)と

同様の理由によって組合せ回数の減少が生じるため，

実際の組合せ数は限定される．以下に手順を述べる．

(S19)各最小ループ構成において，他の最小ループ構

成とどの処理要求が共有されているかを調べる．例で

は，エンティティ C1 から D1 への処理要求が，複数

の最小ループ構成に含まれている．図 9 より，これら

の要求を含む最小ループ構成を選び出し，要求の共有

テーブルを作成する．表 7 に例を用いた場合を示す．

この表では，ある最小ループ構成を実行したこと

が，他のどの分割最小ループ構成を実行したことと
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表 7 要求の共有テーブル
Table 7 The shared-demand table.

最小ループ構成 共有されている分割最小ループ構成
LNo1.Pt2 LNo3.Pt2.c

LNo3.Pt2 LNo1.Pt2.a

表 8 共有された要求を含む実行順序の決定
Table 8 Decision of the execution order including shared

demand.

最小ループ構成 実行順序
LNo1.Pt2 a → b

LNo2.Pt1 b → a

LNo3.Pt2 (c) → a → b → c

同じになるかを表している．たとえば，最小ループ

構成 LNo1.Pt2 を実行すると分割最小ループ構成

LNo3.Pt2.cを実行したことと同じとなり，最小ループ

構成LNo1から LNo3まで順に実行した場合は，LNo3

の実行前にすでに，分割最小ループ構成 LNo3.Pt2.c

が実行済みであることになる．

そのため，最小ループ構成の処理要求が他の最小

ループ構成と共有されている場合には，先に実行した

最小ループ構成によって，後に実行する最小ループ構

成が影響を受けないようにしなければならない．表 8

は，最小ループ構成 LNo1および LNo2の実行によっ

て LNo3の分割最小ループ構成である LNo3.Pt2.cが

実行されたことと同じ状態であるため，LNo3は表 8

のようになる．括弧で示された最小ループ構成は，先

に実行された最小ループ構成によって，実施済みとなっ

ている分割最小ループ構成を示す．

例においては LNo3の実行前にこれらの最小ループ

構成が実行されていても，問題は生じない．しかし支

障がある場合には，最小ループ構成の実行順序を変更

し，問題のない組合せになるまで組合せを変更する．

4. む す び

処理要求と機密要求が存在する状況において，それ

らの要求を矛盾なく実現する階層レベルを割り付ける

方法として，SLAアルゴリズムが知られている．ま

た，SLAアルゴリズムをべースとする拡張 SLAアル

ゴリズムは自由度と呼ばれる階層レベルの変更可能範

囲を求めることにより，階層レベルの割付けに柔軟性

を持たせ，より現実の業務に適用しやすいレベル設定

を行うことができる．

これに対して本稿では，SLAアルゴリズムで処理

の不可能であった矛盾する要求の解決方法を提案して

いる．SLAアルゴリズムにおいて認められていなかっ

た矛盾を含む要求は，矛盾部分の時間分割と実行順序

を考慮することによって，その要求を実現できる可能

性を生じる．SLA時間分割アルゴリズムは矛盾を含む

要求部分の抽出を行い，これを分割した状況を元に，

矛盾を解決したうえで業務に支障の生じにくい階層レ

ベル設定の実行順序を導出することを可能とした．

以上の SLA時間分割アルゴリズムの実施により，統

合要求グラフにおいて矛盾を含む要求が与えられた場

合においても，これに適合する権限実行順序が導出可

能であることを示した．
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