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サイドチャネル攻撃へのウィンドウ法を用いた防御法に対する
2階電力差分攻撃

桶 屋 勝 幸† 櫻 井 幸 一††

Möllerによりウィンドウ法を利用したサイドチャネル攻撃への防御法が提案された．本稿では，
Möllerの防御法は，2階DPA攻撃に対して脆弱であることを示す．n階DPA攻撃は，n個の中間値
に対する漏洩データを用いた DPA攻撃法である．Möllerの防御法に対する提案攻撃法は，同じ点の
使用を見つけ出し，それをもとに秘密スカラー値の候補を限定する．その状況下で，直接計算法とし
て Baby-Step-Giant-Step法を用いることにより，完全にスカラー値を特定する．160ビットのスカ
ラー値に対して，提案DPA攻撃法により，その候補数を 245 程度に制限される．これらの候補から
スカラー値を特定することは現実的に可能である．また，Möllerの防御法を提案DPA攻撃に対して
も耐性を有するように拡張した．そして，提案DPA攻撃を用いたあとの計算量的困難性，スカラー
倍の計算量に関して，オリジナルの手法と拡張された防御法について比較した．

A Second-order Differential Power Analysis Breaks a Window-
method Based Countermeasure against Side Channel Attacks

Katsuyuki Okeya† and Kouichi Sakurai††

Möller proposed a countermeasure using window method against side channel attacks. In
this paper, we show Möller’s countermeasure is vulnerable to a second-order differential power
analysis attack. A side channel attack is an attack that takes advantage of information leaked
during execution of a cryptographic procedure. An nth-order differential power analysis at-
tack is the side channel attack which uses n different leaked data that correspond to n different
intermediate values during the execution. Our proposed attack against Möller’s countermea-
sure finds out the use of same elliptic points, and restricts candidates of the secret scalar
value. In these circumstances, the attack completely detects the scalar value using Baby-
Step-Giant-Step method as a direct-computational attack. For a 160-bit scalar value, the
proposed attack restricts the number of candidates of the scalar to a 45-bit integer, and the
direct-computational attack can actually detect the scalar value. Besides, we improve Möller’s
countermeasure to prevent the proposed attack. We compare the original method and im-
proved countermeasure in terms of the computational intractability and the computational
cost of the scalar multiplication.

1. は じ め に

サイドチャネル攻撃（side channel attacks）に対

する，ウィンドウ法を利用した防御法が Möllerによ

り提案された．本稿では，Möllerの防御法（Möller’s

countermeasure）は，サイドチャネル攻撃の 1つであ

るDPA攻撃（Differential Power Analysis）に対し

て脆弱であることを示す．
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1.1 サイドチャネル攻撃

Kocherらは，暗号処理を行う際に漏洩するデータ

から，秘密情報を推定するサイドチャネル攻撃13),15)

を提案した．Messergesは n 階 DPA 攻撃18)を与え

た．n階DPA攻撃は，n個の中間値に対する漏洩デー

タを用いた DPA攻撃である．また Messergesは，1

階 DPA攻撃に対して耐性を有するが 2 階 DPA攻撃

に対して脆弱18)となる例を示した．そして Coronは，

楕円曲線暗号にサイドチャネル攻撃3)を拡張した．

サイドチャネル攻撃に対する防御法はいくつか提案

されている．Coronはスカラー値のランダム化，点の

不可視化，ランダム化射影座標といった防御法3)を提

案している．Hasanは Koblitz 曲線上の防御法8)を，

Okeyaらはモンゴメリ型楕円曲線を用いた防御法23)

1938



Vol. 44 No. 8 サイドチャネル攻撃へのウィンドウ法を用いた防御法に対する 2階電力差分攻撃 1939

を，Liardetらはヤコビ型楕円曲線を用いた防御法17)

を，Joyeらはヘジアン型楕円曲線を用いた防御法10)を，

Joyeらはランダム同型曲線を用いた防御法11)を，Os-

waldらはランダム化加算減算鎖法21)☆を，Brierら1)，

Fischerら7)，Izuら9)はワイエルシュトラス型楕円曲

線における防御法を，提案している．

1.2 Möllerの防御法

Möllerは，楕円曲線上のスカラー倍計算におけるサ

イドチャネル攻撃の防御法として，ウィンドウ法を利

用した防御法20)を提案した．これは通常のウィンドウ

法において，ビットの値によらず必ず（ダミー演算で

ない）加算を行うように加算鎖を工夫した方法である．

1.3 本研究の成果

Möllerの防御法は 2階DPA攻撃（2nd-order DPA

attack）に対して脆弱であることを示す．提案攻撃法

は次の 3フェーズに分かれる．

I： スカラー倍計算における 2つの瞬間での計算に

対する電力消費量の差の分散の値としてとりう

る 2つの値を決定する．

II： 2つの特定の瞬間での計算に対する電力消費量

の差の分散を，スカラー倍計算の実行中に電力

消費量を計測することにより特定し，秘密スカ

ラー値の候補を制限する．

III：計算量的攻撃を行い，スカラー値 dを特定する．

フェーズ Iでは，楕円曲線上のある 2点がレジスタ

に読み込まれる際の電力消費量の差に対する分散を特

定する．フェーズ IIでは，その分散を用いて，楕円

演算として同じ点が使われる瞬間を見つけ出し，スカ

ラー値の候補を限定する．フェーズ IIIでは，計算量的

攻撃として Baby-Step-Giant-Stepを用いてスカラー

値を完全につきとめる．しかしながら，Baby-Step-

Giant-Step法を直接適用することはできない．これ

は，Giant-Stepの演算が Baby-Stepの演算に依存す

るからである．提案 Baby-Step-Giant-Step 法では，

Giant-Stepの演算が Baby-Stepの演算と独立となる

ように改良されている．

この攻撃のフェーズ I，IIにより制限されたスカラー

値の候補数について見積もる．たとえば，160ビット

のスカラー値に対して，ウィンドウ幅 w を w = 4 と

とることにより，スカラー値の候補数は 245 程度にな

る．これは計算量的攻撃により現実的に求解可能であ

る．したがって，Möllerの防御法は提案攻撃法に対し

て脆弱である．

☆ 最近の論文24)は，その防御法の基本バージョンは SPA攻撃に
対して脆弱であることを示した．

提案攻撃法に対する防御法として，大ウィンドウ幅

防御法を提案する．これはウィンドウ幅を大きくとる

防御法であり，そのことによりスカラー値の候補数が

増加するのでフェーズ IIIが難しくなる．しかしなが

ら，この防御法は非常に遅いため，提案攻撃法に対す

る高速防御法は，議論すべき課題として残っている．

本稿の構成は以下のようになっている．2章はサイ

ドチャネル攻撃のサーベイである．3章でMöllerの防

御法について述べる．4 章で Möllerの防御法に対す

る提案DPA攻撃について説明する．5章で提案DPA

攻撃に対する防御法を提案する．

2. サイドチャネル攻撃

実際の環境下での暗号装置においては，暗号処理を

実行する際に，入力データおよび出力データ以外に

も漏洩するデータが存在する．たとえば，暗号処理に

かかる計算時間であったり，スマートカードであれば

電力は外部より供給されるので，電力消費量もその

類のデータである．Kocherらは，それらの漏洩デー

タより，暗号装置内部に格納されている秘密情報を

推定する攻撃法，いわゆるサイドチャネル攻撃13)∼15)

を開発した．サイドチャネル攻撃には，タイミング攻

撃13)や SPA（Simple Power Analysis）攻撃13)，DPA

（Differential Power Analysis）攻撃14),15)がある．ス

マートカードは，サイドチャネル攻撃の影響を特に受

けやすい暗号装置である．

Kocherらが提案した攻撃は，その攻撃対象は主と

して DES 4)や RSA 26)であり，楕円曲線暗号12),19)に

対する攻撃は知られていなかった．Coronは，DPA

攻撃を楕円曲線暗号3)へと拡張した．

秘密情報に依らず固定された計算手順をとることに

より SPA攻撃を防ぐ防御法としては，ダミー演算を用

いた Coronの耐 SPAスカラー倍計算方法3)，モンゴ

メリ型楕円曲線を用いた防御法22),23)，ワイエルシュト

ラス型楕円曲線にモンゴメリ法を拡張した方法1),7),9)

などがある．SPA 攻撃に対する防御法をランダム化

を用いて DPA攻撃に対する防御法へと拡張する方法

としては，ランダム化射影座標3),22),23)やランダム同

型曲線9),11)などがある．

Kocherらは高階DPA攻撃（a higher-order DPA

attack）14) を提案した．高階 DPA攻撃は，複数の中

間値に対応する電力消費量を用いるDPA攻撃である．

より正確には，Messergesは n 階DPA攻撃の定義18)

を与えた．

定義 1 n 階DPA攻撃は，アルゴリズム実行中に，
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n 個の異なる中間値に対応する n 個の異なる電力消

費信号データを利用する．

さらに，Messergesは共通鍵暗号における，1 階DPA

攻撃に対するランダムマスクを用いた防御法は，2 階

DPA攻撃に対して脆弱18)であることを示した．

3. Möllerの防御法

Möllerは，楕円曲線上のスカラー倍計算におけるサ

イドチャネル攻撃の防御法の 1つとしてウィンドウ法

を利用した防御法20)を提案した．

d を整数とし，w ≥ 2 をウィンドウ幅とする．d

を次のように表す．d =
∑k′

i=0
b′i · 2wi. ただし，

b′i ∈ {0, 1, · · · , 2w − 1} とし，k′ は最小にとる，す

なわち b′k′ �= 0である．次に，d =
∑k

i=0
bi ·2wi を満

たす bi ∈ J := {−2w, 1, 2, · · · , 2w−1} および k を次

のようにして定める．c0 = 0 とし，i = 0, · · · , k′ + 1

に対して，ti = b′i + ci および

(ci+1, bi) =




(1,−2w) if ti = 0

(0, ti) if 0 < ti < 2w

(2,−2w) if ti = 2w

(1, 1) if ti = 2w + 1

により，biを定める．bk′+1 �= −2wであれば k = k′+1

とし，そうでなければ k = k′ とする．

前計算テーブルにおいては，楕円曲線上の点 jP に

対し，その値を格納するメモリを Pj で表す．また，

Pj + Pj′，2Pj により，メモリに格納されている値を

用いて計算される楕円曲線の加算，2倍算の値を表す．

アルゴリズム（前計算ステージ）

入力 スカラー値 d，点 P = (x, y)，ウィンド

ウ幅 w

出力 前計算テーブル {Pj}j∈J

( 1 ) 乱数 λ を生成する．

( 2 ) P1 ← (λx, λy, λ)☆

( 3 ) For j = 2 to 2w − 2 step 2 do

( a ) Pj ← 2Pj/2

( b ) Pj+1 ← Pj + P1

( 4 ) P−2w ← −2P2w−1

アルゴリズム（実計算ステージ）

入力 スカラー値 d =
∑k

i=0
bi2

wi，点 P，ウィ

ンドウ幅 w，前計算テーブル {Pj}j∈J

出力 スカラー倍 dP

( 1 ) Q← O, where O is the point at infinity.

☆ これは射影座標を用いる場合である．Chudnovsky Jacobian

座標を用いる場合は，P1 ← (λ2x, λ3y, λ, λ2, λ3) とする．

( 2 ) For i = k down to 0 do

( a ) Q← 2wQ

( b ) Q← Q + Pbi

( 3 ) Q をスカラー倍 dP として出力する．

この防御法は，スカラー値 dによらず固定された計

算手順をとるため，SPA攻撃に対して耐性を有する．

また，前計算ステージで，前計算点をランダム化座標

によりランダム化し，実計算ステージでランダム化さ

れた点を用いて計算するため，DPA攻撃に対しても

耐性を有すると考えられている．

4. Möllerの防御法に対するDPA攻撃

4.1 電力漏洩モデル

Messergesは，漏洩情報は実行中のデータのハミン

グウェイトに依存する，という次の電力消費モデル18)

を提案し，スマートカード上でそのモデルが有効であ

ることを確認した．時間 t における電力消費量 C(t)

は，C(t) = ε · H(t) + L + N と表される．ここで，

H(t)，ε，L，N はそれぞれ，時間 tにおける中間デー

タのハミングウェイト，ハミングウェイトが ‘1’増加

したときの増加電力量，全電力における定数部分，お

よびノイズである☆☆．E [N ]，V[N ]はそれぞれ，ノイ

ズ N の平均と分散を表す．また，ノイズ N の平均

は 0，すなわち E [N ] = 0，と仮定されている．

ランダムに選ばれたビット列のハミングウェイトの

平均と分散に関して，次の補題が成立する．

補題 1 ランダムに選ばれたビット長 l のデータの

ハミングウェイトは，平均 El = l
2
，分散 Vl = l

4
と

なる．

証明 El = l
2
は明らかである．Vl = l

4
を示す．分散

の定義より，Vl =
1

2l

l∑
k=0

(
l

k

)(
l

2
− k
)2

である．

他方，二項係数の定義より，(1+x)l =

l∑
k=0

(
l

k

)
xk

である． d
dx

∣∣
x=1

, d2

dx2

∣∣
x=1
をとることにより，l·2l−1 =

l∑
k=1

k

(
l

k

)
, l(l−1)·2l−2 =

l∑
k=2

k(k−1)

(
l

k

)

☆☆ ハミングウェイトは CPUのレジスタおよび RAMに格納され
ているデータに対するハミングウェイトを指す．また増加電力量
は，CPUのレジスタに対するもの，および RAMに対するも
のが存在するが，ここではそれらの値は一致すると考えている．
厳密にいえば，それらの値は異なる可能性があるが，CPUのレ
ジスタに格納される値と RAMに格納される値は一般に性質の
異なるものであるので，ここでの議論に対して大きな影響を与
えないと考えられる．前者はアドレスやカウンタ，後者は実際の
データが主に格納される．
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となる．これらの式を Vl の式に代入することにより，

Vl = l
4
を得る． �

次の命題は，Möllerの防御法に対するDPA攻撃を

構成するうえで有用である．CA[Q, P ](t), t ∈ [0, T A]

を，点 Q と点 P の加算における電力消費量とし，

CD[Q](t), t ∈ [0, T D] を，点 Q の 2倍算における電

力消費量とする．ただし，T A は加算の計算時間，T D

は 2倍算の計算時間である．

命題 1 加算の 2番目のパラメータ（点 P もしく

は点 P ′）が，時間 t̃においてレジスタ☆に読み込まれ

るとする．そのとき，電力消費量の分散に関して次の

関係が成立する．

v1 := V
[
CA[Q, P ](t̃)− CA[Q′, P ](t̃)

]
= ε · r−|P |

2
+2V[N ],

v2 := V
[
CA[Q, P ](t̃)− CA[Q′, P ′](t̃)

]
= ε · r

2
+ 2V[N ].

特に，v1 < v2 が成り立つ．ここで，Q，Q′，P，

P ′ ∈ E はランダムに選ばれている．また，r はレ

ジスタのビット長を，| · | はデータのビット長を表
す☆☆．

証明 Messergesの電力漏洩モデル18)により，

v1 = V
[
(ε ·H[Q, P ](t̃) + L + N(t̃))

−(ε ·H[Q′, P ](t̃) + L + N(t̃))
]

となる．ここで，H[Q, P ](t)，H[Q′, P ](t) はそれぞ

れ，点 Q，P の加算における時間 t でのレジスタの

ハミングウェイト，点 Q′，P の加算における時間 t

でのレジスタのハミングウェイトを表す．すなわち，

時間 t におけるレジスタ内のデータを 2 進表記した

場合の 1の個数である．定数部分はキャンセルし，ノ

イズ部分は独立である．また，点 P は時間 t̃ にレジ

スタに読み込まれるので，加算 Q + P における点 P

のハミングウェイトと，加算 Q′ + P におけるもの

とは一致し，キャンセルする．そのため，各ハミング

ウェイトは，ビット長 r − |P | のデータのハミング
ウェイトと考えてよい．前者のハミングウェイトを出

☆ ここでのレジスタは，CPUのレジスタおよび加算演算が使用す
る（値を変更する）RAM領域を指す．

☆☆ すなわち，r は CPU のレジスタおよび加算演算が使用する
RAM領域のビット長の総和を表す．この値は CPUの仕様や
実装の仕方にも依存するが，実装者が最適な実装を目指せば，
160ビットの楕円曲線暗号を実装した場合，おおよそ 1,500～
2,000ビット（200～300バイト）程度の値になる．また |P |
は，P = (X, Y, Z) と表されていれば，各 X，Y，Z のビッ
ト長の総和となる．

力する確率変数を X1，後者に対する確率変数を X2

とする．すなわち，X1(t̃) = ( 加算 Q + P におけ

るレジスタのハミングウェイト − 点 P のハミング

ウェイト )，X2(t̃) = ( 加算 Q′ + P におけるレジ

スタのハミングウェイト − 点 P のハミングウェイ

ト)とする．点 P 以外におけるハミングウェイトは

独立に変化すると考えられるので，X1，X2 が独立

であると仮定する．独立な確率変数 X1，X2 に対し

て，V[X1 +X2] = V[X1]+V[X2]が成り立つ6)．ただ

し，V[X] は確率変数 X の分散を表す．補題 1 より，

V[X1] = V[X2] = r−|P |
4
となる．V[−X2] = r−|P |

4
に

注意すると，ハミングウェイトの差の分散 V[X1−X2]

は r−|P |
2
となる．同様にノイズに対する分散を考慮

すると，ノイズは X1，X2 およびノイズどうしは独

立であるから，v1 = ε · r − |P |
2

+ 2V[N ] を得る．

次に v2 の値を導出する．点 P，P ′ のハミングウェ

イトの不一致を考慮すると，この場合の確率変数は

X1(t̃) = ( 加算 Q + P におけるレジスタのハミング

ウェイト )，X2(t̃) = (加算 Q′+P ′ におけるレジスタ

のハミングウェイト )となる．ビット長 rのデータのハ

ミングウェイトとなる．したがって v2 = ε · r
2

+2V[N ]

を得る． �

注意 1 v1，v2 はハードウェア特性や実装に依存す

ると考えられる．すなわち，メモリからレジスタへの

読み込み方法などに依存する．たとえば，データをレ

ジスタに読み込むときにデータ全体を一度に読み込む

のか，それともデータをいくつかに分割したうえで読

み込むのかにより，変わると考えられる．いずれにせ

よ，点 P が読み込まれる際に同じ部分が読み込まれ

るため，v1 < v2 が成り立つ．

4.2 提案攻撃法

Möllerの防御法への提案DPA攻撃法は次の 3段階

に分かれる．

I： 命題 1 の v1，v2 を特定する．

II： s = 0, 1, · · · , k に対して，C′s を計算する．ただ
し，C′s := {s′| bs = bs′} である．

III：計算量的な攻撃により，Cj と C′s との関係を見
つけ出し，スカラー値 d を特定する．ただし，

Cj := {s| bs = j} である．
4.3 フェーズ I

v1，v2 を特定する方法について，攻撃者が加算装置

をシミュレートできる場合と，そうでない場合とにわ

けて説明する．まず，攻撃者が加算装置をシミュレー

トできるとする．この場合，シミュレーターの電力消

費量を計測することにより，v1，v2 を特定できる．
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次に，攻撃者が加算装置をシミュレートできないと

する．この場合は，スカラー倍計算を用いて特定でき

る．ts を，加算の 2番目のパラメータ Pbs が i = s

のときのステップ 2.bでレジスタに読み込まれる時間

とする．

ts = (k − s)(T A + wT D) + wT D + t̃

s �= s′ のときの m0 回の測定における相関関数

g(ts, ts′) を

g(ts, ts′) :=
1

m0

m0∑
m=1

[Cm(ts)− Cm(ts′)]
2

とする．ただし，Cm(t)は，Möllerの防御法の m 回

目の実行に付随する電力消費量である．命題 1により，

g(ts, ts′)

=
1

m0

m0∑
m=1

[
CA[Q, Pj ](t̃)− CA[Q′, Pj ](t̃)

]2
→ v1 (as m0 →∞)

if bs = bs′ (bsP = bs′P = Pj)，および

g(ts, ts′)

=
1

m0

m0∑
m=1

[
CA[Q, Pj ](t̃)− CA[Q′, Pj′ ](t̃)

]2
→ v2 (as m0 →∞)

if bs �= bs′ (bsP = Pj , bs′ = Pj′) を得る．すなわ

ち，次の命題を得る．

命題 2 bs = bs′ if g(ts, ts′) → v1; bs �= bs′ if

g(ts, ts′)→ v2.

攻撃者は，任意の s, s′に対して，g(ts, ts′)を計算す

る．その値の数が 2つ（v′
1，v′

2，(v′
1 > v′

2)）しか存在し

ないとすると，v1 = v′
1，v2 = v′

2が成り立つ．値の数が

1つ (v′)のみの場合は，bs = j (s = 0, 1, · · · , k) を代

入することにより，ある j ∈ J に対して Q = dP が成

立するか否かを調べる．もし，ある jに対して Q = dP

であれば，v1 = v′ であり，さらに d =
∑k

i=0
j2wi が

成り立つ．もし，任意の j に対して Q �= dP であれ

ば，v2 = v′ である．この場合，任意の s �= s′ に対し

て bs �= bs′ が成り立つ．一方で，スカラー倍計算高

速化のためのウィンドウ幅に対する通常の選択，すな

わち k > 2w，により，v2 = v′ となる場合は起こら

ないと考えてよい．

注意 2 時間 ts と ts′ に対する 2つの異なる電力

消費量を用いているため，提案攻撃法は 2 階DPA攻

撃である．

4.4 フェーズ II

攻撃者は，固定された s に対し，任意の s′ に対す

る g(ts, ts′) を計算し，命題 2 を用いて C′s を見つけ
出す．すなわち，bs = bs′ となるすべての s′ を特定

する．同様にして，すべての sに対する C′s を見つけ
出す．

注意 3 フェーズ Iで v2 だけの場合は，各 s に対

する C′s は，一点集合 {s} となる．
4.4.1 フェーズ I，IIの効果

フェーズ I，IIはスカラー値 d の候補を制限する．

この候補数について見積もる．

C′s と Cj との各対応はスカラー値 d の候補を与え

るので，その対応の数について見積もることにより，

スカラー値 d の候補数を得ることができる．

命題 3 S := {s| s ≤ s′ for any s′ with bs = bs′},
q := #S とする．そのとき，スカラー値 d の候補数

は
q−1∏
m=0

(2w −m) である．

証明 スカラー値 d の候補数は，2w 個から q 個を

選ぶ順列の数に等しい． �

命題 4 bi がランダムに選ばれると仮定する．その

とき，q の期待値は，2w

(
1−

(
2w − 1

2w

)k+1
)
とな

る．ただし，k は（ウィンドウの数 −1）を表す．

証明 選ばれない j (∈ J) の数の期待値が 2w ·(
2w − 1

2w

)k+1

となることを，ウィンドウの数に関す

る帰納法により示す．ウィンドウの数が 1 の場合は，

ただ 1つの j (∈ J)が選ばれる．すなわち，期待値は

2w − 1 である．

次に，k に対して，選ばれない j の数の期待値が

2w ·
(

2w − 1

2w

)k

(=: x)であると仮定する．そのとき，

新しく選ばれる bi が既知の j と等しくなる確率は，

(2w − x)/(2w) である．そのため，k + 1 に対する選

ばれない j の数の期待値は

x · x

2w
+ (x− 1)

2w − x

2w
=

2w − 1

2w
· x

= 2w ·
(

2w− 1

2w

)k+1

となる． �

表1は候補数に関する数値例である．たとえば，160

ビットスカラー値 d に対するスカラー倍を，ウィン

ドウ幅 w = 4 で，Möllerの防御法により計算した場

合，フェーズ I，IIはその候補数をおよそ 245 へと制

限する．

4.5 フェーズ III

フェーズ I，IIにより，スカラー値 d の候補が制限

される．フェーズ IIIは Baby-Step-Giant-Step法27)

を用いてスカラー値 d を完全に特定する．
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表 1 スカラー値に対する候補数
Table 1 Numbers of candidates for scalar values.

ウィンドウ幅 w 2 3 4 5 6

|d| = 160 25 216 245 293 2132

192 25 216 245 2100 2148

256 25 216 245 2109 2179

384 25 216 245 2117 2222

512 25 216 245 2118 2252

各要素は，スカラー値 d に対してフェーズ I，IIにより制限された
ときの候補数を表している．

まず最初に，S を，次の条件を満たすように 2つの

クラス S1，S2 に分割する．

( 1 ) S1 ∩ S2 = φ，S1 ∪ S2 = S.

( 2 ) #S1 = 
#S/2�.
スカラー値 d の候補 d̃ は

d̃ =
∑

s1∈S1

∑
s′∈C′

s1

js12
ws′ +

∑
s2∈S2

∑
s′∈C′

s2

js22
ws′

と表すことができる．このとき，任意の s1 ∈ S1 と，

任意の s2 ∈ S2 に対して，js1 と js2 とは等しくな

い．そのため，{js2}s2∈S2 と {js1}s1∈S1 とは，結合

可能であるが，{js2}s2∈S2 と，ある s1 ∈ S1 に対し

て j′s1 ∈ {js2 | s2 ∈ S2} となるような s1 が存在する

{j′s1}s1∈S1 とは，結合不可能である．したがって，S1

に対する演算を Baby-Stepとして行い，S2 に対する

演算を Giant-Stepとして行うとすると，Giant-Step

の演算は，Baby-Stepの演算と独立には計算できない．

その結果，Baby-Step-Giant-Step法27)を直接使うこ

とはできない．

提案 Baby-Step-Giant-Step法の Giant-Stepでは，

すべての候補 d̃に対して {js2}s2∈S2 に対する演算を

計算することにより，Baby-Stepの演算との独立性を

保っている．

攻撃アルゴリズム（Baby-Step-Giant-Step）

入力 楕円曲線上の点 P，Q = dP，ウィンドウ幅 w，

フェーズ I，IIで得た情報 (S, C′s,S1,S2)

出力 スカラー値 d

( 1 ) (Baby-Step) 任意の (· · · , js, · · ·) ∈
⊕

s∈S1
J

で js ∈ J − {js̃| s̃ ∈ S1, s̃ < s} を満たすもの
に対して，Q−∑

s∈S1

∑
s′∈C′

s
js2

ws′P を計算

する．

( 2 ) (Giant-Step) 任意の (· · · , js, · · ·) ∈
⊕

s∈S2
J

で js ∈ J −{js̃| s̃ ∈ S2, s̃ < s}を満たすものに
対して，

∑
s∈S2

∑
s′∈C′

s
js2

ws′P を計算する．

( 3 )

{
Q−

∑
s∈S1

∑
s′∈C′

s

js2
ws′P

}

∩
{∑

s∈S2

∑
s′∈C′

s
js2

ws′P
}
を計算する．具

体的にいえば，Baby-Stepで計算した値を x座

標の大きさに関してソートし，同様に，Giant-

Stepで計算した値もソートする．そして，一致

する値を検索する．また，一致する値はただ 1

つ存在する．

( 4 ) Q−
∑
s∈S1

∑
s′∈C′

s

j(1)
s 2ws′P

=
∑

s∈S2

∑
s′∈C′

s
j
(2)
s 2ws′P が一致したとす

る．そのとき，

d =
(∑

s∈S∞

∑
s′∈C′

s
j
(1)
s 2ws′

)
+
(∑

s∈S∈

∑
s′∈C′

s
j
(2)
s 2ws′

)
となる．

ただし，
⊕

s∈S1
J ,
⊕

s∈S2
J は集合としての直和を

表す．すなわち，J の元を #S1 個（もしくは #S2

個）並べたもの全体からなる集合である．

注意 4 提案 Baby-Step-Giant-Step法は，計算時

間 O(
√

n)，必要メモリ O(
√

n) の確定的アルゴリズ

ムである．ただし，n =

[�(q+1)/2�∏
m=0

(2w −m)

]2

であ

る．離散対数問題を解く確率的アルゴリズムで，メモ

リ効率が良いカンガルー法25),28)がこの状況に適用で

きるか否かについては未解決である．

注意 5 dが 160ビット整数，ウィンドウ幅が 4の

とき，上記 nは 258 程度の大きさになる．これは，現

実的に解法可能な楕円離散対数問題5)の範囲に入る．

5. 実 験 結 果

フェーズ Iおよび IIでは，電力消費量の分散の値が

異なるかどうかを用いている．実際に ICカード上で

実装を行った場合，そのような違いが生ずるかどうか

について実験を行った．

次の楕円曲線パラメータを用いて，Möllerの防御法

によるスカラー倍計算アルゴリズムを ICカード向け

16ビットマイコン上で実装した．
p = f54fd8ed 7ad7bac4

6a94a8e5 a6dd3cc5 797795f7

a = 723b4d97 59c4e2df

5b49c00d 54ad4573 a3fa0cc8

b = 21871cba 7e2f62ba

0825529f 1125d6b3 5a07cbe6

Gx = 3358488e 1c5daf87

58b777e2 c89f9b8a 1eb0de14

Gy = 2d5ccbe4 9ecef652

5d242da5 b492eb7c c1cd6c21
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ただし，p，a，b，Gx，Gy はそれぞれ，有限体の位

数，楕円曲線の定義方程式 y2 = x3 + ax + b の a，b，

ベースポイント G の x 座標，y 座標を表している．

実装したプログラムでは，楕円加算を計算する際に

次のような処理を行っている．被加算点は計算ワーク

領域上に存在している．加算点を RAMから計算ワー

ク領域（RAM上に存在）に転送する．楕円加算を実

際に計算する．計算結果は計算ワーク領域上にそのま

ま残す．

ICチップにプログラムを格納し，その ICチップを

ホワイトカードに貼り付けて ICカードとした．その

ICカードをリーダ/ライタボード上で読み取らせ，そ

の際の電力消費量（電圧）を計測した．計測に際して，

電源電圧を 5 V，CPU動作周波数を 3.57MHzに設定

している．RAMに格納されている前計算された点を

計算ワーク領域に転送した直後の電圧に注目し，提案

攻撃法の解析を行った．基準となる電圧を 2つ定め，

その間を 4,096等分し，計測した電圧を 12ビットの

整数に変換した．

スカラー倍計算における各加算に対して，1,000回

の計測を行った．その結果が表 2である．スカラー倍

計算における 1回目の加算と，2回目，3回目，4回

目の加算に対する電力消費量の差分値の分散を計算し

たものが表 3である．この結果から，1回目と 3回目

では同じ前計算点を用いている，1回目と 2回目，1

回目と 4回目では異なる前計算点を用いていると考え

られる．また実際にそうであった．したがって，実環

境において，攻撃者がフェーズ Iおよび IIの処理を行

うことが可能といえる．

実装したプログラムでは，使用する RAM領域は約

500バイトであった．このうち約 160バイトが計算ワー

ク領域として割り当てられている．プログラムが使用

しないRAMに格納されている値は，プログラム実行

中には値が変わらないため，全電力の定数部分として

働いていると考えられる．また，使用する RAM領域

においても，前計算テーブルなどのスカラー倍実行中

は値が変化しない領域については，全電力の定数部分

と見なすことができる．したがって，命題 1のレジス

タに相当するものは，加算演算により値が変更される

領域と CPUのレジスタとなる．加算演算により値が

変更される領域は，計算ワーク領域である約 160バイ

トである．実験に用いた ICチップでは，CPUのレジ

スタとして約 30バイトの領域がある．加算点を計算

ワーク領域への転送する際には約 60バイトのデータが

転送される．命題 1の v1，v2でノイズ部分の影響を無

視すると，v2/v1 = (160+30)/(160+30−60) = 1.46

表 2 スカラー倍の各加算実行時の電力消費量
Table 2 The power cousumption while the elliptic addi-

tion was performed on the scalar multiplication.

1回目の加算 2008 2047 2018 ...

2回目の加算 2066 1999 2084 ...

3回目の加算 2031 2019 2058 ...

4回目の加算 1998 2044 2019 ...

... ... ... ... ...

表 3 電力消費量の差分値の分散
Table 3 The variants of the differences of the power

consumption.

1回目−2回目 2165.863525

1回目−3回目 1245.660645

1回目−4回目 2481.250488

... ...

となる☆．実験結果では，2166/1246 = 1.74 となり，

近い値といえる．

6. 防 御 法

上述した DPA攻撃法に対する防御法として，次の

防御法が考えられる．

大ウィンドウ幅： ウィンドウ幅を大きくする防御法

である．表 1 より，ある程度ウィンドウ幅を大き

くすると，スカラー値の候補数が増加することが

分かる．そのため，フェーズ IIIの実行を困難に

することができる．

大ウィンドウ幅防御法は，ウィンドウ幅が 7，スカ

ラー値 d が 170ビット整数の場合，スカラー値の候

補数がおおよそ 2158 となる．これは，ほぼ 160ビッ

トのセキュリティを提供するといってよい．

しかしながら，ウィンドウ幅を大きくしたことによ

り，計算量が増加する☆☆．加算では J +J c → Jm，

加算直前の 2倍算では Jm → J，2倍算直前の 2倍

算では Jm → Jm と座標系を選び，前計算点を J c

で格納することにより，実計算ステージにおいて高速

に計算できる☆☆☆．ただし，J，J c，Jm はそれぞれ

Jacobian座標，Chudnovsky Jacobian座標，modi-

☆ CPUのレジスタのうち値の変わらないものも存在するので，実
際にはもう少し値が大きくなると考えられる．

☆☆ 本稿での計算量の見積りは素体上の楕円曲線の場合である．他
の場合も同様に見積もることが可能である．

☆☆☆ 文献 20)で与えられている計算量は，座標系の選び方を考慮し
ていないため，実際にはその計算量では計算できない．たとえ
ば，加算の計算量は乗算 15回とされているが，これを満たす座
標系のとり方は J c + J c → Jm であり，この加算を行うに
は，その直前の 2倍算で Jm → J c と座標系を選ぶ必要があ
る．しかしながら，この計算量は乗算 9回であり，文献 20)で
あげている乗算 8回とは異なる．
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表 4 Möllerの防御法に対する計算量的困難性とスカラー倍計算量
Table 4 Computational intractability and computational cost for Möller’s countermeasure.

計算方法 ウィンドウ幅 ビット数 スカラー値の候補数 スカラー倍計算量

オリジナル 4 160 245 1884.2M

大ウィンドウ幅防御法 7 160 2152 2975.6M

大ウィンドウ幅防御法 7 170 2158 3106.4M170

オリジナルは，Möllerのオリジナルの防御法20)を指す．M は 160ビット有限体における乗算，M170

は 170ビット有限体における乗算を指す．

fied Jacobian 座標を表す．この場合の実計算ステー

ジの計算量は (4w +11)kM +(4w +5)kS である．た

だし，M，S はそれぞれ有限体上の乗算，2乗算の計

算量である．前計算ステージでは前計算点を J c で格

納するので，(16 · 2w−1 − 11)M + (9 · 2w−1− 3)S の

計算量が必要である．

S = 0.8M を仮定すると16)，160ビットでの計算量

は，w = 4 のときは 1884.2M であり，w = 7 のと

きは 2975.6M である．そのため，大ウィンドウ幅防

御法では 1091.4M だけ計算量が増加している．さら

に，安全性の確保のためビット長を 170ビットとする

と，有限体上の演算の計算量増加およびビット長が長

くなったことによる楕円演算の回数が増加し，その分

だけ計算量が増大する．その計算量は，170ビットの

有限体上の乗算 3106.4 回である．したがって，残念

ながら，防御法は大変遅いといえる．提案攻撃法に対

する高速防御法は，議論すべき課題として残っている．

注意 6 提案防御法は n 階 DPA 攻撃 (n ≥ 3)に

対しては脆弱となるかもしれない．提案防御法が高

階DPA攻撃に対して耐性を有するか否かは未解決で

ある．

以上議論してきたことをまとめると，表 4 となる．
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