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1. はじめに
CAPTCHAは人間と機械を判別するためのプログラム

であり,人間には容易で機械には解読不可能な問題を出
題する. スパムアカウント登録をはじめとするサービス
乱用を防止するため,多くのWebサービスがCAPTCHA
を導入している. 一般的な CAPTCHAは画像上に複数
の文字を表示し,それらを読みとれるか否かにより人間
と機械を判別する. 一方で, いくつかの Webサービス
はアクセシビリティを考慮し,音声聞き取り問題による
CAPTCHAを提供している.
先行研究 [6] [1] [5] はいくつかの音声CAPTCHAを提

供するサービスを対象とし,それらを自動解読すること
のできるシステムを構成することで音声 CAPTCHAの
防御手法を評価している.一般的な音声CAPTCHAでは,
ユーザは複数のオーバーラップしないターゲット音声 (数
字,アルファベット,単語など)を聞き取るが,ターゲット
音声には別話者音声・同一話者音声などの妨害音が混合

されている. Stilt Warker [5]により,ターゲット音声のセ
グメント化が容易な場合には,このような CAPTCHAが
容易に自動解読されることが示されている.
近来, Google社の reCAPTCHAは音声 CAPTCHAの

ための新たな防御手法を導入しており,ターゲット音声を
ランダムにオーバーラップさせることで機械によるセグ

メント化を防止している. 本稿ではランダムにオーバー
ラップしたターゲット音声をセグメント化できるシステ

ムを提案する.

2. 音声 reCAPTCHA のスキーマ
図 1に音声 reCAPTCHAの一例を波形で示す. 本稿

では音声 reCAPTCHAの 1問題を “チャレンジ” と呼ぶ.
チャレンジは 3つの “クラスタ” からなり, 1つのクラス
タは 3または 4個の “ディジット” を含んでいる. クラ
スタ内のディジットはランダムな間隔で互いにオーバー

ラップしている. チャレンジ内の全てのディジットが正
しく入力されたとき, reCAPTCHAは入力者を人間であ
るとみなす.要約すると,機械によるセグメント化に対し
2つの対策を講じている: (1)ターゲット音声どうしをラ
ンダムな間隔でオーバーラップさせる, (2)ターゲット音
声の数をランダムに与える.

3. reCAPTCHAソルバー
図 2に我々のシステムの概要を示す. 我々のシステ

ムは音声 reCAPTCHAのチャレンジ 1 つを入力とし,
その解答を出力する. システムは cluster segmentation,
digit database (DB), MFCC extraction, MFCC classifica-
tion, digit segmentation, digit classificationの 6つのコン
ポーネントからなる. システムは以下の手順でチャレン
ジを解読する: (1)チャレンジ音声を 3つのクラスタ音
声に分解する (cluster segmentation), (2)クラスタ音声を
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図 1: Audio reCAPTCHA

ディジット音声にセグメント化する (digit segmentation),
(3)ディジット音声をラベル付けする (digit classification).

Digit segmentationと digit classificationでは入力音声
の Mel-frequency cepstral coefficients (MFCC)ベクトル
の抽出と,抽出ベクトルのクラス分類が行われる (MFCC
extraction, MFCC classification). Digit DBはMFCC clas-
sificationの学習データとなるラベル付き数字発話音声を
格納している.

3.1 Cluster Segmentation
このコンポーネントは 1つのチャレンジ音声を 3つの
クラスタへと分解する.クラスタ間は無音であるため,以
下に示すような音量に基づく有音区間検出アルゴリズム

を適用する: (1)音声全体を固定区間の窓に分割する, (2)
それぞれの窓に対して信号の分散を計算する, (3)区間内
の全ての窓の分散が一定値を超える最長区間を 3つ抽出
する.

3.2 Digit DB
Digit DB には MFCC classifierの学習に使われるラベ
ル付き数字発話音声が格納されている. それぞれのラベ
ル (0, . . . ,9)に対して 150個,合計で 1500個の音声が格
納されている. これらの音声は実際の音声 reCAPTCHA
から手動でセグメントおよびラベル付けされたものであ

り, 2012年 11月にダウンロードされた.

3.3 MFCC Extraction
入力音声の短時間窓ごとに MFCCベクトルを抽出す
る. 我々は窓幅を 25msとし, 13次元 MFCCベクトルを
利用した.

3.4 MFCC Classification
このコンポーネントはMFCCベクトル f を入力とし,

f の各ラベルに対する確率 p0( f ), . . . , p9( f )を出力する.
このコンポーネントの実体は,多クラスの確率推定に拡
張 [4] された Support Vector Machine (SVM)である. 以
下の手順により, SVMの学習を行った: (1) digit DBの音
声それぞれをMFCC extractionに入力する, (2)ステップ
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図 2: Solver Overview

1で抽出されるMFCCベクトルそれぞれに対して抽出元
音声のラベルを付与する, (3)ステップ 2で得られるラベ
ル付きMFCCベクトルを SVMの学習データとする.

3.5 Digit Segmentation
Digit segmentationへの入力は 1つのクラスタ音声であ

る. このコンポーネントは入力クラスタ音声を漏れなく
重複なく 3または 4つのディジット音声へとセグメント
化する.

3.5.1 問題設定

図 3に示すように,時間軸をMFCC窓に対応させて区
切る.時刻 0はクラスタの先頭に,時刻wは末尾に相当す
る.時刻AsからBsにまたがるセグメント sを s= [As,Bs]
のように表す.
最適なセグメンテーション s0, . . . ,sN は次式に示す目

的関数 Gw
N を最適化する:

Gw
N(s1, . . . ,sN) = max

N,s1,...,sN

N

∑
i=1

g(si)

N
(1)

g(s)はセグメント sのスコアであり, sから抽出される
MFCCベクトルに対する SVMスコアの平均を用いて次
式のように定義される:

g(s) = max
l∈{0,...,9}

1
Bs−As

Bs−1

∑
t=As

pl ( f (t, t +1)), (2)

f (t, t +1)は時刻 tから t +1で抽出されるMFCCベクト
ルである.更に,次の拘束条件が加わる: (a)N= 3∪N= 4,
(b) AS1 = 0, (c) BSN = w, (d) BSi = ASi+1(i = 1, . . . ,N−1).

図 3: Digit Segmentation

3.5.2 解法

目的関数Gw
Nの最適解は部分音声のセグメント化とス

コアリングを段階的に繰り返す動的計画法によって得ら

れる.解法の詳細は画像CAPTCHAに対するセグメント
手法を提案している先行研究 [3] に記述されている.

3.6 Digit Classification
このコンポーネントはディジット音声を入力とし,そ
のラベルを出力する. ラベルは SVMスコアの平均を用
いて次式により決定される:

arg max
l∈(0,...,9)

1
Bs−As

Bs−1

∑
t=As

pl ( f (t, t +1)), (3)

Asと Bsはディジットの先頭と末尾に対応する.

4. 実験
実際の音声 reCAPTCHAのデータを用いてシステムの
性能を評価した. 2012年 11月時点の音声 reCAPTCHA
から 100個のチャレンジをダウンロードし,システムに
入力した. 結果として,システムは 100個中 12個のチャ
レンジに正解した.

5. まとめ
我々のシステムは 12%の精度で音声 reCAPTCHAを自
動解読した. “サービスの規模と自動解読のコストにもよ
るが, 1

10000以上の精度を持つ自動解読システムは危険で

ある”[2] ことを考えると, この結果は音声 reCAPTCHA
にみられる防御手法の脆弱性を示したと言える.
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