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推薦論文

IPsecと IKEを用いたユーザアクセス制御の
枠組みの提案とWWWサーバへの適用

平 野 学† 木 村 泰 司† 山 口 英†

IPsecと IKEはホスト認証の結果で得られた SAに基づき IPデータグラムの暗号化を可能とす
る．しかし IPsecと IKEを上位層プロトコルの保護に適用しようとした場合には，ユーザの概念が
IPsecと IKEに実装上欠如しているために適用が難しい．このため，IP層に強力なセキュリティ機
構が存在するにもかかわらず，アプリケーションでは独自の認証機構を実装しなければならない状況
にある．この問題を解決するためには次の 2つの課題を解決しなければならない．第 1には IKEそ
のものはユーザ認証にも拡張可能であるにもかかわらず，IPsecとともに使われる現在の IKEはホ
スト認証だけを行うのでアプリケーションのユーザ認証にそのまま利用できないことである．第 2の
課題は IPsecは IPデータグラムとユーザを対応付ける機構がないので同一ホストから複数ユーザの
IPデータグラムを区別できないことである．そこで本論文では認証されたユーザの識別子とトラン
スポート層におけるソケットペアの関連性を保証し，IKEのユーザ認証の結果をアプリケーションの
アクセス制御に利用するために UADB（User Authentication Database）方式を提案する．本機構
により IPsec/IKEを用いて，アプリケーションでのユーザ認証，および，アクセス制御を可能とす
る．さらに本方式をWWWに適用する実装を示し，その実用性の高さを示す．

Design and Implementation of User Oriented Access Control Framework
Using IPsec and IKE for WWW Servers

Manabu Hirano,† Taiji Kimura† and Suguru Yamaguchi†

IPsec and IKE are considered as fundamental security mechanisms to protect IP layer and
can secure its upper layer protocols using its host authenticated SA. However, these IPsec
and IKE mechanisms basically were designed as a host oriented security mechanism so that it
is difficult to use them for user oriented security mechanisms in applications. Therefore, even
an underlying IP does have a strong security mechanism, still applications have to implement
their own security mechanism, especially for user authentication. Specifically, the following
design aspects are major reason why we can’t use them for user oriented security mechanism:
(1) ordinal use of IKE with IPsec does not have any concept of “user” even it can be exten-
sible for user authentication, and (2) IPsec does not have any mechanisms that make proper
mapping between IP datagrams and a user. Our challenge shown in this paper is to use IPsec
and IKE framework for user authentication, without any modifications in IP layer mechanism.
In this paper, we propose the UADB (User Authentication Database) system. This system
enables us to use IKE for user authentications access controls for applications. This paper
shows our implementation and a good example of its application for WWW service.

1. ま えが き

IPsec（IP security protocol）1)と IKE（Internet

Key Exchange）2)は VPN（Virtual Private Net-

work）を構築するために用いることができる3)．し

かし，IPsecには上位層プロトコルの保護を目的とし
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たトランスポートモードが存在するにもかかわらず，

ホストのみを SA（Security Association）が対象とす

るエンティティとしてとらえた IPsecと IKEの仕様

上の制約から，アプリケーションプログラムの暗号化

通信路と認証には直接利用することができない．この

ため，IP層に強力なセキュリティ機構が存在するに

本論文の内容は 2002年 3月の情報処理学会九州支部主催「火
の国情報シンポジウム」にて報告され，同支部長により情報処
理学会論文誌への掲載が推薦された論文である．
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図 1 IKEのホスト認証と IPsecのデータ生成元の認証
Fig. 1 Data origin authentication in IPsec and host

authentication in IKE.

もかかわらず，アプリケーションでは独自の認証機構

を実装しなければならない状況にある．

本論文はこの課題を解決するためにユーザ認証デー

タベース（UADB: User Authentication Database）

方式を提案する．UADB方式は認証されたユーザの

識別子とトランスポート層におけるソケットペアの関

連性を保証し，IKEプロトコルのユーザ認証の結果を

アプリケーションのアクセス制御に利用する．本論文

は提案方式をWWW（World Wide Web）に適用す

る実装を示す．

本論文は，まず 2章で IPsec/IKEをアプリケーショ

ンで利用する際の制約を述べる．次に 3 章でこの制約

を改善するための提案方式を述べる．4 章で提案方式

を既存のWWWシステムに導入する設計を行い，5

章でプロトタイプ実装を示す．6 章でプロトタイプ実

装の性能測定を行う．7 章で証明書を用いた認証処理

おける TLSとの比較を行う．8 章でサーバプログラ

ムに提案方式を実装するための APIを示す．9 章で

提案方式のWWW以外のアプリケーションへの応用

について述べる．10 章で今後の課題を述べる．11 章

で関連研究について述べ，最後に 12 章でむすびを述

べる．

2. IPsec/IKEをアプリケーションで利用す
る際の制約

IPsecと IKEをアプリケーションプログラムの暗号

化通信路と認証の機能として利用するにはいくつかの

制約が存在する．

2.1 IKEの認証機構を利用できない理由

SAには IKEプロトコルのフェーズ 2のセキュリ

ティ処理を決定する IKE-SAと IPsecのセキュリティ

処理を決定する IPsec-SAがある．図 1に IKEのホス

ト認証と IPsecのデータ生成元の認証の仕組みを示す．

まず IKEプログラムはフェーズ 1でホスト認証を行い

IKE-SAを確立する．次に IKEプログラムはフェーズ

図 2 TLSにおけるセッションと認証の関係
Fig. 2 Session and authentication in TLS.

図 3 IPsecにおける IPデータグラムと認証の関係
Fig. 3 IP datagram and authentication in IPsec.

2で IKE-SAに保護された通信路を使って IPsec-SAを

確立する．したがってAH（Authentication Header）4)

と ESP（Encapsulating Security Payload）5)はホス

ト認証に基づく IPsec-SAを使ってデータ生成元の認

証を行う．このように IKEはネットワーク層における

ホスト認証機構であるためアプリケーションプログラ

ムのユーザ認証機構として利用することができない．

2.2 IPsecの暗号化通信路を利用できない理由

同一ホストから複数のユーザが IPsec の暗号化通

信路を利用して接続する場合，サーバプログラムが

ユーザを識別できない問題が生じる．この問題につい

て TLS（Transport Layer Security）6)と比較して述

べる．TLSはセッションを単位としてユーザを識別

して暗号化通信路を処理する．図 2 に TLSにおける

セッションと認証の関係を示す．ユーザとサーバプロ

グラム間の認証はセッションに対して有効である．そ

れに対して IPsecは IPデータグラムを単位としてセ

キュリティ処理を行うため，TLSのようにセッション

を扱う機構がない．図 3 に IPsecにおける IPデータ

グラムと認証の関係を示す．IKEプロトコルのホスト

認証はホスト間でやりとりする各 IPデータグラムに

対して有効である．また IPヘッダ，AHヘッダ，ESP

ヘッダにはユーザを識別する情報が含まれない．した

がって IPsecはユーザと IPデータグラムを対応付け
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表 1 UADBのデータベース形式
Table 1 UADB format.

有効期限
UNIXのユーザ IDか公開鍵証明書の識別名
終点 IPアドレス
終点ポート番号
始点 IPアドレス
始点ポート番号の数
始点ポート番号（指定した個数）
電子署名

る機構を持たない．IPsec-SAとホストの対応付けが

できても，IPsec-SAとユーザの識別子を対応付ける

ことはできない．以上の理由から IPsecの暗号化通信

路を利用したサーバプログラムは，同一ホストから接

続してくる複数のユーザを区別することができない．

3. 提 案 方 式

本論文では 2 章で述べた制約を改善するために，

ユーザ認証データベース（UADB: User Authentica-

tion Database）方式を提案する．我々は IKEプロト

コルが ISAKMPペイロードを使ってメッセージを交

換することに注目し，新たにユーザ識別子とソケット

ペアを関連付けるための ISAKMPペイロードを定義

する．これにより IKEプロトコルの基本的な枠組み

を変更することなく IKEプロトコルの認証の適用範

囲をユーザにまで拡張する．

3.1 UADBのデータベース形式

UADBは，表 1 に示すパラメータを 1つのレコー

ドとして扱うデータベースとして定義する．

有効期限は UADBレコードの有効期限を示す．有

効期限が切れた UADBレコードは UADBから削除

される．UNIXのユーザ IDまたは公開鍵証明書の識

別名はユーザの識別子を示す．終点 IPアドレスはク

ライアントプログラムが接続するサーバホストの IP

アドレスを示す．終点ポート番号はユーザが接続する

サービスのポート番号を示す．始点 IPアドレスはク

ライアントホストの IPアドレスを示す．始点ポート

番号の数は UADBレコードに記述する始点ポート番

号の数を示す．始点ポート番号はプロキシが使用する

ソケットの始点ポート番号を示す．このように複数の

始点ポート番号を記述することで複数の TCPコネク

ションを管理できる．電子署名は以上のフィールドを

1方向ハッシュ関数で処理してユーザの秘密鍵で署名

した値である．

3.2 UADB方式の目的

UADB方式の目的は電子署名によるユーザ認証，ソ

ケットペアとユーザ識別子の対応付けの 2つである．

図 4 IKEのフェーズ 2におけるUADBレコードの転送とユーザ
認証

Fig. 4 Sending UADB record and user authentication via

IKE phase2.

3.2.1 電子署名によるユーザ認証

第 1の目的は電子署名によるユーザ認証である．こ

れは 2.1節で述べた IPsecと IKEをアプリケーション

の認証に利用する際の制約を改善する．図 4にフェー

ズ 2における UADBレコードの転送とユーザ認証の

処理を示す．

IKEプログラムはフェーズ 2で UADBレコードを

サーバホストの IKEプログラムに転送する．受信側

の IKEプログラムは UADBレコードに含まれる電

子署名をユーザの公開鍵で検証する．これによりユー

ザを認証する．ユーザ認証に成功すれば受信側 IKE

プログラムは UADBレコードを UADBに保存する．

そして両ホストの IKEプログラムは IPsec-SAを確

立する．保存した UADBレコードは 3.2.2 項で述べ

るサーバプログラムが参照する．ユーザ認証に失敗し

た場合，受信側の IKEプログラムは UADBレコー

ドを破棄する．そして両ホストの IKEプログラムは

IPsec-SAを確立しない．フェーズ 2でユーザ認証を

行うことで認証されたユーザのためだけの IPsec-SA

を確立することができる．

3.2.2 ソケットペアとユーザ識別子の対応付け

第 2の目的はソケットペアとユーザ識別子の対応付

けである．これは 2.2 節で述べた IPsecと IKEをア

プリケーションプログラムの暗号化通信路に利用する

際の制約を改善する．ソケットペアは（始点 IPアドレ

ス，終点 IPアドレス，始点ポート番号，終点ポート番

号）から構成される．ユーザの識別子は UNIXのユー

ザ IDか X.509形式の公開鍵証明書7)の識別名（DN:

Distinguished Name）を使用する．サーバプログラ

ムによるソケットペアとユーザ識別子の対応付けの処

理を図 5 に示す．

クライアントホストの IKEプログラムは，サーバ

プログラムがクライアントプログラムからの接続を受

ける前に，UADBレコードをサーバホストの IKEプ

ログラムに転送する．クライアントプログラムと接続

しているサーバプログラムがソケットペアの情報を基



Vol. 44 No. 9 ユーザアクセス制御の枠組みの提案とWWWサーバへの適用 2347

図 5 サーバプログラムによるソケットペアとユーザ識別子の対応
付け

Fig. 5 Mapping socket pairs with a user identifier by a

server program.

 

図 6 変更後の IKEプロトコルのクイックモード
Fig. 6 Modified IKE’s Quick mode.

にUADBを検索し，該当するUADBレコードを見つ

けた場合，サーバプログラムはそのソケットペアに対

応するユーザ識別子を見つけることができる．UADB

レコードにおける署名の正当性が確認できれば，サー

バプログラムはソケットペアとユーザ識別子を対応付

けることができる．

3.3 IKE プロトコルのフェーズ 2 における

ISAKMPペイロードの追加

提案方式は IKEプロトコルのフェーズ 2で UADB

レコードを転送する．フェーズ 2 はクイックモード

と呼ばれる IPsec-SAのパラメータのネゴシエーショ

ンと鍵素材の生成を行う方式で動作する2)．本論文の

実装はクイックモードの第 1 メッセージに ISAKMP

ペイロードを 2つ追加することで UADBレコードと

ユーザの公開鍵証明書の転送，およびユーザ認証を

行う．変更後の IKEプロトコルのクイックモードを

図 6 に示す．下線の “UADB”と “USER CERT”が

追加された ISAKMPぺイロードである．“UADB”は

UADBレコードをテキスト形式で転送するのに使用

する．“USER CERT”はユーザの公開鍵証明書を転

送するのに使用する．IKEプロトコルは ISAKMPの

フレームワークを利用してネゴシエーションを行う．

よって本論文の提案方式を実装するためには，IETF

IPsec DOI 8)に 2 つのぺイロードを追加する必要が

ある．

図 7 クライアントホストの処理
Fig. 7 Processes on a client host.

4. 設 計

本章では 3章で提案したUADB方式を既存の IPsec

システムに導入する．そして IPsecと IKEをアプリ

ケーションプログラムの暗号化通信路と認証に利用す

る．本論文は実装対象のアプリケーションをWWW

とした．よってクライアントプログラムはウェブブラ

ウザであり，サーバプログラムは HTTPデーモンで

ある．実装は IPv6ネットワークで動作するように設

計した．

4.1 初 期 設 定

ユーザはホームディレクトリにユーザの秘密鍵，ユー

ザの公開鍵証明書，設定ファイルを用意する．設定

ファイルには本実装で接続するホストの IPアドレス

を IPv4か IPv6形式で記述する．両ホストの管理者は

あらかじめ管理プログラムでポリシを設定する．サー

バホストにはユーザの公開鍵証明書を発行した認証局

（CA: Certification Authority）の公開鍵証明書を用

意する．

4.2 クライアントホストの処理

図 7にクライアントホストの処理を示す．処理の流

れは次のようになる．

（1） ウェブブラウザはプロキシ経由で HTTPデー

モンへ接続を試みる．

（2） プロキシは UNIX のユーザ ID または公開鍵

証明書の識別名と終点 IPアドレス，終点ポー

ト番号をキーとして UADBを検索し，該当す

る UADBレコードがない場合には UADBレ

コードの生成を開始する．プロキシは認証ペー

ジを表示し，ユーザにパスフレーズを要求する．

プロキシはユーザの秘密鍵をロードしてパスフ
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レーズで復号する．次にプロキシは 5.1 節で説

明する方法でソケットを予約し，ユーザの秘密

鍵で UADBレコードに電子署名を行い，完成

した UADBレコードを UADBに保存する．

（3） プロキシはすでに確立している IPsec-SA（同

じソケットペアの IPsec-SA）を SADから削除

する．

（4） プロキシは HTTPデーモンに対し予約したソ

ケットを用いて接続する．この段階で IPsec-SA

が確立していないので接続はブロックする．

（5） カーネルの鍵/ポリシ管理部は，IPsec-SAが存

在しないので IKEプログラムにメッセージを

送り鍵交換を要求する．

（6） IKEプログラムは UADBから該当するレコー

ドをロードする．

（7） IKEプログラムはネゴシエーションを開始する．

最初に IKEプロトコルのフェーズ 1でホスト

認証を行い IKE-SAを確立する．次に UADB

方式を実装した IKEプログラムはフェーズ 2

で UADBレコードを転送する．

（8） IKE プログラムは IPsec-SA を SAD に保存

する．

（9） ブロックしていた HTTPデーモンへの接続が

確立する．この接続は IPsec-SAにより保護さ

れる．

（10） クライアントホストは有効期限の切れたUADB

レコードを削除する．また予約ソケットを使い

果たした UADBレコードも同様に削除する．

4.3 サーバホストの処理

図 8にサーバホストの処理を示す．処理の流れは次

のようになる．

（1） サーバホストの IKEプログラムは，クライア

ントホストの IKEプログラムから送信された

メッセージを受信する．

（2） IKEプログラムはフェーズ 1でホスト認証を行

い IKE-SAを確立する．次に IKEプログラム

はフェーズ 2でクライアントホストの IKEプロ

グラムから送信された UADBレコードとユー

ザの公開鍵証明書を受信する．そして認証局の

公開鍵証明書でユーザの公開鍵証明書を検証す

る．続いて UADBレコードの電子署名をユー

ザの公開鍵で検証することでユーザ認証を行う．

認証に成功した場合，IKEプログラムは受信し

た UADBレコードの有効期限と始点ポート番

号の数が制限値を超えていないか検査してから

UADBに保存する．認証に失敗した場合，IKE

図 8 サーバホストの処理
Fig. 8 Processes on a server host.

� �
order deny,allow

deny from all

allow from {bob,alice}

� �
図 9 ユーザ識別子によるアクセス制御リスト

Fig. 9 Access control list using user identifier.

プログラムはネゴシエーションを終了する．

（3） IKEプログラムは IPsec-SAを確立する．IKE

プログラムは IPsec-SAを SADに保存する．

（4） IPsec-SAが確立した直後に，クライアントホ

ストのプロキシから HTTPデーモンに対する

接続が確立する．この接続は IPsec-SAにより

保護される．

（5） HTTPデーモンは接続しているソケットを検

査してソケットペアを得る．そしてソケットペ

アをキーとして UADBレコードを検索する．

HTTPデーモンは UADBレコードを参照する

ことでユーザ識別子を特定する．

（6） HTTPデーモンはアクセス制御リストをロー

ドする．そしてユーザ識別子を用いて URLに

対するアクセス制御を行う．図 9にアクセス制

御リストの例を示す．

（7） サーバホストはUADBレコードの有効期限が切

れた時点でセッションを破棄する．またUADB

レコードが予約ソケットを使い果たしたときも

セッションを破棄する．

5. 実 装

4 章で設計した UADB方式をWWWに適用する

ために大きく分けて以下の 3つの実装を行った．1つ
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表 2 実装に使用したソフトウェア
Table 2 Softwares used with the implementation.

OS FreeBSD 4.3 Release

IPv6/IPsecスタック KAME 9)

IKEプログラム racoon-20011026a

プロキシプログラム tinyproxy-1.3.3b

HTTPデーモン apache 1.3.20，IPv6 patch

ウェブブラウザ Mozilla 0.8.1（Gecko/20010419）
SSLライブラリ OpenSSL 0.9.6

目はウェブブラウザの wrapperとして動作するプロ

キシの実装である．プロキシはユーザへのパスフレー

ズ要求と UADBレコードの生成処理を行う．2つ目

は IKEプログラムの改造である．UADBレコードと

ユーザの公開鍵証明書を転送するために新たに定義し

た ISAKMPペイロードの送受信と，受信側でのユー

ザ認証の処理を実装した．3つ目はUADBレコードを

基にユーザ単位で URLのアクセス制御を行うHTTP

デーモンモジュールの実装である．

本論文のプロトタイプ実装ではカーネルのソース

コードに対する変更を行っていない．実装に使用した

ソフトウェアの一覧を表 2 に示す．

5.1 始点ポート番号の問題とソケットの予約によ

る解決策

本方式で用いる UADBレコードは複数の始点ポー

ト番号を保持することを 3.1 節で述べた．IKEプロ

グラムはサーバプログラムがソケットペアからユーザ

の識別子を特定するために，UADBレコードをあら

かじめサーバホストに転送しておく必要がある．通常

クライアントプログラムが UNIXの connectシステ

ムコールを呼び出すとカーネルは自動的に選択した始

点ポート番号を使用する．したがって IKEプログラ

ムはあらかじめ始点ポート番号を記述した UADBレ

コードをサーバホストに転送できない．

本論文で示すプロトタイプ実装はこの問題を解決す

るために予約ソケット管理を行うプロキシを実装する．

図 10 に処理の流れを示す．

まずクライアントプログラムはプロキシに接続する．

プロキシは UNIXのユーザ IDまたは公開鍵証明書の

識別名と終点 IPアドレス，終点ポート番号をキーと

して UADBを検索し該当する UADBレコードがな

ければ，新たに生成する処理を開始する．プロキシ

はあらかじめ設定した個数のソケットを生成し bind

システムコールを用いてランダムに選んだ始点ポー

ト番号を結び付ける．そして予約したソケット識別子

を後で使えるようにメモリに記憶しておく．プロキシ

は予約したソケットのソケットペアを基に UADBレ

コードを生成し UADBに格納する．その後 IKEプ

図 10 予約ソケット管理
Fig. 10 Management of reserved sockets.

図 11 認証ページ
Fig. 11 Authentication page.

ログラムが UADBレコードをサーバホストに転送し，

IPsec-SAを確立する．クライアントプログラムはプ

ロキシ経由でサーバホストへ接続する．プロキシは予

約したソケットを使ってサーバホストに接続する．以

上の処理によりサーバプログラム側で得たソケットペ

アと UADBレコードのソケットペアが一致する．し

たがって IKEプログラムはあらかじめ始点ポート番

号を記述した UADBレコードをサーバホストに転送

できるようになる．

5.2 クライアントホストにおける実装

プロキシのパスフレーズの要求，UADBレコード

の生成，UADBに対する入出力，予約ソケット管理

および SADの操作は新たに実装したものである．プ

ロキシが表示する認証ページを図 11に示す．IKEプ

ログラムの UADBの読み込みとフェーズ 2における

転送の機能は新たに実装したものである．

5.3 サーバホストにおける実装

IKEプログラムにおけるUADBレコードとユーザ

の公開鍵証明書の受信，ユーザの公開鍵証明書の検証，

UADBレコードの電子署名の検証，UADBレコード

の有効期限と始点ポート番号の数の検査，UADBに

対する入出力処理は新たに実装したものである．また
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表 3 ハードウェア仕様
Table 3 Hardware specification.

クライアントホスト サーバホスト
CPU Pentium II 333 MHz Pentium 233 MHz

Memory 256MB DRAM 96 MB DRAM

Network 100BaseT 100BaseT

表 4 プロキシの処理時間
Table 4 Process time of proxy.

処理 時間 [ms]

UADBレコードの生成 28

予約したソケットの検索 19

表 5 IKEプログラムのフェーズ 2の処理時間
Table 5 Process time of Phase2 in IKE program.

処理 時間 [ms]

変更前 356

変更後 676

HTTPデーモンにおけるソケットペアからユーザ識

別子を得る処理とユーザ識別子を用いたアクセス制御

の処理は新たに追加したものである．

6. 性 能 測 定

実装したプログラムの性能測定を行った．性能測定

に使用した計算機のハードウェア仕様を表 3 に示す．

2台の計算機は IPv6で構築したネットワークの同一

セグメントに配置して実験を行った．電子署名には

1024 bitの RSA公開鍵を使用した．

6.1 実 験 結 果

プロキシの処理時間を表 4 に示す．UADBレコー

ドの生成処理はユーザ秘密鍵のロードと復号，ソケッ

トの予約，電子署名の生成，UADBの保存処理から

構成される．予約したソケットの検索処理は UADB

レコードのロード，予約したソケットの検索，UADB

の更新から構成される．

IKEプログラムのフェーズ 2の処理時間を表 5に示

す．送信側で追加した処理は UADBレコードとユー

ザの公開鍵証明書のロード，ISAKMPぺイロードの

生成処理である．受信側で追加した処理はユーザの公

開鍵証明書の検証，UADBレコードの検証，UADB

レコードの保存処理である．

HTTPデーモンがソケットペアとユーザ識別子を対

応付ける処理時間を表 6 に示す．この処理は HTTP

デーモンが accept関数で処理するソケットを getpeer-

nameシステムコールと getsocknameシステムコール

で検査する処理，UADBレコードのロードと有効期

限の検査，ユーザ識別子の検索，UADBの更新処理

である．

表 6 ソケットペアとユーザ識別子を対応付ける処理時間
Table 6 Process time of mapping socket pairs with a

user identifier.

処理 時間 [ms]

ユーザ識別子の算出 120

6.2 従来方式との比較

従来方式とは IKEプロトコルのフェーズ 1でホスト

認証を行って IKE-SAを確立しフェーズ 2で IPsec-SA

を確立する方式である．提案方式を実現するための変

更はプロキシによる UADBレコードの生成と予約し

たソケットの検索，IKEプロトコルのフェーズ 2によ

る UADBレコードの転送と電子署名の検証，HTTP

デーモンによるソケットペアからユーザ識別子を算出

する処理の追加である．本節は提案方式の変更点が従

来方式と比べてどれくらい処理速度に影響するかを各

処理時間を基に比較する．

まず IPsec-SAが確立するまでの処理時間を従来方

式と比較する．提案方式の処理が要する時間はプロキ

シによる UADBレコードの生成時間 28 msと予約し

たソケットの検索時間 19ms，IKEプロトコルのフェー

ズ 2の処理時間の増加分の 320 msである．ゆえに従

来方式と比べると 367 msの余分な時間を要する．

次に IPsec-SAが確立してからの処理時間を従来方

式と比較する．提案方式ではHTTPデーモンがソケッ

トペアからユーザ識別子を算出する処理を追加した．

ゆえに従来方式と比べると accept関数が実行される

ごとに 120 msの余分な時間を要する．

IPsec-SAが確立して最初の接続が確立するまでに提

案方式が要する処理時間は 487 msである．IPsec-SA

が一度確立したあとに提案方式の HTTPデーモンが

要する処理時間は 120 msである．

7. 証明書を用いた認証処理におけるTLSと
の比較

IKEはホストの公開鍵証明書と秘密鍵を両方のホ

スト管理者が用意する必要がある．さらに提案方式は

ユーザごとに公開鍵証明書と秘密鍵を用意する必要が

ある．TLSはクライアントの公開鍵証明書と秘密鍵

およびサーバの公開鍵証明書と秘密鍵を用意する必要

がある．

提案方式は IKEが相互にネットワーク層でホスト

認証を行った後に，トランスポート層におけるソケッ

トペアとユーザの識別子を関連付けることでユーザ認

証を行う．TLSはトランスポート層の上位に実装さ

れたハンドシェイクプロトコルによりクライアントと

サーバの認証を行う．
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SYNOPSYS
char∗ get uadb user id(int sock，int idtype)

DESCRIPTION
accept 関数で取得したソケット sockを引数と
して実行すると UADBを検索してユーザ識別子
の文字列を返す．UADBレコードから使用した
始点ポート番号を削除して UADBを更新する．
idtypeで UNIXのユーザ IDか公開鍵証明書の
識別名のどちらを使うか指定する．

RETURN
ユーザ識別子の文字列を返す．認証されたユーザ
でない場合は-1を返す．

図 12 サーバプログラムで使用するAPI

Fig. 12 API for server programs.

認証処理における提案方式と TLSの違いの 1つは

認証エンティティである．提案方式は 2段階の認証処

理を行う．第 1段階の認証エンティティは各ホストで

ある．第 2段階の認証エンティティはホストに接続を

試みるクライアントである．対して TLSの認証エン

ティティはサーバとクライアントである．

8. APIの提案

本論文は提案方式をWWWに適用する実装を示し

た．提案方式はWWW以外のサーバプログラムに導

入することが可能であるがサーバプログラムの改造を

必要とする．そこで本論文では開発者が提案方式を実

装するのを容易にするためにサーバプログラム向けの

APIを提案する．図 12 に提案する APIを示す．本

論文で示したプロトタイプ実装をWWW以外のアプ

リケーションに応用するためには以下の作業が必要で

ある．(1)プロキシを WWW 以外のアプリケーショ

ンプロトコルに対応させる．(2)提案した APIをサー

バプログラムに実装する．提案した APIを用いるこ

とでサーバプログラムがソケット識別子からユーザを

特定することができ，アプリケーションは各々のアク

セス制御に利用することが可能になる．

9. 汎 用 性

提案方式はソケット識別子とユーザ識別子を対応付

けるという単純な機構である．よってソケット API

の処理の後に提案した APIを実装するという汎用的

な方法によって，WWW以外の TCP/IPアプリケー

ションに提案方式を適用可能である．本論文のプロ

トタイプ実装は FreeBSDオペレーティングシステム

で行った．IPv6/IPsecプロトコルスタックは KAME

を，IKEデーモンは racoonを利用した．5 章で述べ

たようにプロトタイプ実装はカーネルの IPv6/IPsec

プロトコルスタックに対する変更を加えていない．ま

た 3.3 節で述べたように IKEプログラムに対する変

更は ISAKMPのフレームワークを利用して行ってい

る．よって他のオペレーティングシステムに実装され

た IKEプログラムに提案方式を適用することが可能

である．

10. 今後の課題

提案方式はクリティカルな情報が UADBに集中す

るため，管理方法の安全性を検討する必要がある．本

論文の実装はUADBをファイルとして管理する．よっ

てファイルのパーミションによる保護機能に従い，管

理者権限で動作している他のプロセスによる読み込

み，複製が可能である．しかし UADBをカーネル内

部に実装するとデータベース読み込みのためのシステ

ムコールを隠蔽することができる．よって管理者権限

で動作している他のプロセスから保護しやすい構造に

なると考えられる．この場合 UADBへのデータベー

ス操作には PF KEYv2ソケットインタフェースを改

良したものを用いる方法が考えられる．またプロキシ

を用いた予約ソケット管理方式のスケーラビリティの

問題がある．この問題はオペレーティングシステムが

作成できるソケット数に制限があるために生じる．対

策としてはプロキシの機能をカーネルの APIとして

実装し，作成できるソケット数の制限を吸収する中間

層をソケット処理部に実装する方法が考えられる．

11. 関 連 研 究

ユーザエンティティとしてのクライアントをサーバ

が認証するシステムでアプリケーションプロトコルと

独立した鍵交換プロトコルを使うシステムには Ker-

beros 10)および Microsoft Windows2000以降の認証

システムがある．これらのシステムと本論文で提案

するユーザ認証情報を伝達する IKEとの違いは，ア

プリケーションレベルのリソース識別子を用いるか，

TCP/IPのソケット識別子を用いるかの違いである．

本論文で提案したシステムをアプリケーションで利用

するためには UADBのためのAPIを開発するだけで

よいという利点がある．逆にファイル入出力の権限の

割当てのようなより抽象化されたエンティティには適

用できない．

12. む す び

本論文の提案方式は IPsecと IKEの暗号化通信路と

認証の機能をアプリケーションで利用するための枠組

みである．本論文は提案方式をWWWに適用する実

装を示すことでアプリケーションに独自の暗号化通信
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路および認証の機能を実装しなくても IP層の強力な

セキュリティ機構を利用できることを示した．またプ

ロトタイプ実装の性能測定を行った．最後に提案方式

をアプリケーションで利用するための APIを示した．
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(平成 14年 9月 6日受付)

(平成 15年 6月 3日採録)

推 薦 文

IPsecおよび IKEは，そのままではユーザ単位のア

クセス制御に用いることができない．そこで，ユーザ

認証データベース（UADB）を導入し，また IKEフェ

イス 2に，UADBレコードをサーバ側に転送する機

能の追加およびいくつかのプログラムの開発・改造を

行うことで，サーバアプリケーションにおけるユーザ

のアクセス制御として利用できる方式を提案した．提

案方式は必要性が高く，また実装をともなっている点

で推薦に値する．

（平成 13年度情報処理学会九州支部長 牧之内顕文）

平野 学

平成 10年旭川工業高等専門学校

電気工学科卒業．同年電気学会北海

道支部長賞．平成 12年豊橋技術科

学大学工学部情報工学課程卒業．平

成 14年奈良先端科学技術大学院大

学情報科学研究科博士前期課程修了．IPsecと IKEを

用いたアクセス制御技術の研究に従事．同年東芝（株）

入社．

木村 泰司

平成 9年芝浦工業大学システム工

学部環境システム学科卒業．平成 11

年奈良先端科学技術大学院大学情報

科学研究科博士前期課程修了．同大

学院同研究科博士後期課程在学中．

インターネットアーキテクチャ，コンピュータセキュ

リティの研究に従事．

山口 英（正会員）

昭和 61年大阪大学基礎工学部情

報工学科卒業．昭和 63年同大学大

学院博士前期課程修了．平成 2年同

後期課程を退学し，同大学情報処理

教育センター助手に着任．平成 4年

奈良先端科学技術大学院大学情報科学センター助手，

同助教授を経て，平成 5年同大学情報科学研究科助教

授．平成 12年同大学情報科学研究科教授．工学博士．

インターネットアーキテクチャ，コンピュータセキュ

リティの研究に従事．


