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1. はじめに 
 脆弱性の少ないシステムを開発するために，我々は分

析の複雑さを緩和し、漏れなくセキュリティ要件を抽出

することを目的として，機能要求分析モデルにセキュリ

ティ機能要求分析モデルを統合する手法[1]を研究してい

る．機能要求分析モデルとは，分析対象システムのアク

タ，アクタが利用するユースケース，ユースケースにお

けるアクタとシステムの相互作用(インタラクション)の

振る舞いとそれに関わる入出力およびエンティティのデ

ータ，データ構造およびその関係と制約を UML のユース

ケース図，クラス図，アクティビティ図を用いて定義し

たものである．また，セキュリティ機能要求分析モデル

とは，機能要求分析モデルをもとにシステムに対する脅

威を分析し，脅威に対する対抗策をセキュリティ評価基

準であるコモンクライテリア(以下 CC)[2]のセキュリテ

ィ機能コンポーネント(以下コンポーネント)から選択し，

UML モデルで表したコンポーネントを機能要求分析モデ

ルの要素により具体化することで定義される，セキュリ

ティ機能の UML モデルである． 

 この手法ではコンポーネントをセキュリティ機能の振

る舞いであると解釈し，その振る舞いを機能要求分析モ

デルの要素を用いて具体化することでセキュリティ機能

を定義し，機能要求の振る舞いと共通するアクションや

オブジェクトノードをキーにマージすることができたが，

定義したコンポーネントをマージするためのポイントを

特定することが困難であるという問題点があった． 

本稿では，CC におけるセキュリティ機能方針(以下

SFP)を機能要求分析モデルの要素と対応付けることでセ

キュリティ機能要求を分析し，SFP を利用してセキュリ

ティ機能を機能要求分析モデルに統合する方法について

議論する． 

2. セキュリティ機能方針 
 CC において，SFP は「評価対象のセキュリティ機能に

よって実施され，セキュリティ機能要件のセットとして

表現できる特定のセキュリティのふるまいを記述する規

則のセット」と定義されている． 

 SFP は CC の利用者データ保護(FDP)クラスのアクセス

制御方針(FDP_ACC)ファミリと情報フロー制御方針

(FDP_IFC)ファミリにより定義することができる． 

2.1. アクセス制御方針 
 アクセス制御方針とは，情報を格納したコンテナへの

アクセスを制御する SFP である．したがって，システム

の情報に対して操作を行う主体(サブジェクト)，情報が

格納されているエンティティ(オブジェクト)，サブジェ

クトがオブジェクトに対し行なうアクション(操作)のセ

ットへの制御を定義する． 

2.2. 情報フロー制御方針 
 情報フロー制御方針とは，コンテナと独立した情報に

対するアクセスを制御する SFP である．したがってサブ

ジェクト，情報，サブジェクトに対する双方向の情報の

流れを生じさせる操作のセットへの制御を定義する． 

3. 提案手法 
3.1. セキュリティ機能方針の表現方法 
本手法では SFP をテーブルで表現する．作成する SFP

テーブルは各行がサブジェクト，オブジェクト，操作，

ルールのセットとなるように作成する．  

サブジェクトとオブジェクトの項目には，それらを識

別するための名前とセキュリティ機能に必要な属性であ

るセキュリティ属性を，操作の項目にはサブジェクトが

オブジェクトに対して行うアクションとそのアクション

を行なっているユースケースのアクティビティ図名を，

ルールの項目には SFP を決定または実現するために必要

なコンポーネントごとに，サブジェクト・オブジェク

ト・操作のセットに対するルールを記述する． 

3.2. セキュリティ機能方針テーブルの生成 
 サブジェクトをアクタ，オブジェクトをエンティティ

クラス，CC における操作を要求分析モデルにおけるアク

ティビティ図上のアクションだと解釈することで，SFP

テーブルのサブジェクトの名前，オブジェクトの名前，

操作の項目を要求分析モデルの要素を用いて具体化する

ことができる．操作に関しては，アクセス制御方針は情

報を格納するコンテナに対する操作を制限することから，

システムパーティション上でエンティティクラスに対し

て操作を行なっているアクションを，情報フロー制御は

コンテナと独立した情報，つまりユーザがシステムを利

用することで得られる情報であるという解釈から，イン

タラクションパーティション上でエンティティクラスの

情報を入出力しているアクションをそれぞれ操作として

抽出する． 

3.3. セキュリティ機能方針の定義 
 3.2で生成したテーブルをセキュリティ要求分析者が埋

めていくことでセキュリティ機能方針を定義する．ルー

ルの項目のコンポーネントは，システムの脅威に対する

対策として選択したコンポーネント及びそれに依存性の

あるコンポーネントを記述する．分析者は，各コンポー

ネントにおいてサブジェクト・オブジェクト・操作のセ

ットに対して制約が必要な部分にセキュリティ上のルー

ルを記述する．その際，ルールを記述する上で必要な属

性がある場合は，それをセキュリティ属性として新規作

成もしくは既存のエンティティクラスの属性から選択し，

該当するセキュリティ属性の項目に記述する．また，ル

ールを記述するために必要な操作がテーブルに存在しな

い場合は，新たにテーブルに追加する． 
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4. LUMINOUS 掲示板システムへの適用例 
4.1. LUMINOUS 掲示板システム 
LUMINOUS とは本学で使用されている学習支援サイトの

ことで，学生は自分の履修している授業の教材のダウン

ロードなど，教員は教材のアップロードなどができる． 

この LUMINOUS に追加する掲示板機能を本稿では

LUMINOUS 掲示板システム(以下掲示板システム)と呼ぶ．

主な機能要求は，学生が質問を投稿し，教員が回答する

こと，質問と回答にファイルを添付でき，学生と教員が

話題(質問と回答のセット)の閲覧と添付ファイルのダウ

ンロードをできることである． 

また，この掲示板システムの要求分析モデルから分析

された脅威として，「教員の意図していない学生が添付

ファイルを閲覧できる」という脅威があり，対抗策とし

て「FDP_ACF.1 セキュリティ属性によるアクセス制御」

のコンポーネントを選択する． 

4.2. セキュリティ機能方針テーブルの生成 
 掲示板システムの要求分析モデルの要素から SFP テー

ブルを生成する．表 1の太枠内の要素は掲示板システム

の要求分析モデルのアクタ，エンティティクラス，アク

ティビティ図のアクションから取得したものである． 

4.3. セキュリティ機能方針の定義 
 まず，対抗策として選択したコンポーネント

「FDP_ACF.1 セキュリティ属性によるアクセス制御」と，

それと依存性のあるコンポーネントをルールの項目に記

述する．そして，各コンポーネントに必要なセキュリテ

ィ上のルールを定義する． 

「FDP_ACF.1 セキュリティ属性によるアクセス制御」

は，セキュリティ属性によってオブジェクトに対する操

作を制御するコンポーネントである．分析された脅威は，

教員が添付ファイルの公開非公開を決定し，公開である

場合のみ投稿者以外の学生のダウンロードを許可するこ

とで防ぐことができる．したがって，ますこのルールに

必要なセキュリティ属性である添付ファイルの「公開非

公開」，投稿者の「役割」，サブジェクトの「役割」を

記述する．そして，それらのセキュリティ属性を用いて

学生の添付ファイルに対する「添付ファイルをダウンロ

ードする」操作を制御するルール「公開非公開=公開||投

稿者.役割=サブジェクト.役割」を記述する． 

 「FDP_MSA.3 静的属性初期化」は，オブジェクト生成

時にセキュリティ属性を初期化するコンポーネントであ

るため，添付ファイルを生成している学生，教員それぞ

れの「添付ファイルを登録する」操作での初期値のルー

ル「公開非公開=非公開」を記述する． 

 「FMT_MSA.1 セキュリティ属性の管理」は，セキュリ

ティ属性に対する操作を制御するコンポーネントである．

掲示板システムでは教員が添付ファイルの公開非公開を

決定することで脅威に対抗するため，教員が添付ファイ

ルの公開非公開を設定する操作が必要である．そのため，

それに該当する「添付ファイルの公開非公開を公開に変

更する」操作と「添付ファイルの公開非公開を非公開に

変更する」操作を新たに追加し，その操作によるセキュ

リティ属性のルールを記述する．追加した操作に関して

は機能要求のワークフローと合わせてどこに追加するか

を検討する必要がある． 

 表 1は以上のプロセスで定義した掲示板システムのア

クセス制御方針テーブルである． 

5. まとめと考察 
 本手法では，要求分析モデルから生成されるテーブル

をもとに SFP を定義した．このテーブルによってセキュ

リティ上のルールが必要なサブジェクト・オブジェク

ト・操作のセットが明確になるため，コンポーネントか

らセキュリティ機能を定義した際に要求分析モデルにマ

ージするポイントを特定することができる． 

 また，本手法では SFP テーブルを機能要求と分離して

セキュリティ要求を抽出することを目的に使用している

が，セキュリティ要件を検査する目的に SFP テーブルを

使用できる可能がある．具体的には，セキュリティ要求

を含む要求分析モデルからセキュリティ属性等も対応付

けた SFP テーブルを生成し，CC のコンポーネントにもと

づいてルールを定義し，このルールを検査式としてモデ

ル検査技術を用いることで，要求分析モデルが CC の規則

を満たしているかの検査を行うことができると考えてい

る． 
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表 1 LUMINOUS 掲示板システムのアクセス制御方針テーブル 

名前 セキュリティ属性 名前 セキュリティ属性 アクティビティ図 アクション
FDP_ACF.1

セキュリティ属性によるアクセス制御
FMT_MSA.3

静的属性初期化
FMT_MSA.1

セキュリティ属性の管理
・・・

話題を選択する(学生) 現在のBBSを取得する

質問を投稿する BBSに新規話題履歴を追加する
コンテンツ 質問を投稿する 質問のコンテンツを生成する

話題を選択する(学生) <現在のBBS>から話題を取り出す
話題を閲覧する(学生) <話題履歴一覧>から<話題番号>の話題履歴を取り出す
質問を投稿する 話題履歴を生成する

話題 質問を投稿する 話題を生成する
日時 質問を投稿する 現在日時を取得する

話題を選択する(学生) 現在の利用者を取得する
質問を投稿する 投稿者を取得する

投稿内容 話題を閲覧する(学生) 投稿内容を取得する
話題を閲覧する(学生) 添付ファイルをダウンロードする 公開非公開=公開 || 投稿者.役割=サブジェクト.役割
質問を投稿する 添付ファイルを登録する 公開非公開=非公開
話題を選択する(教員) 現在のBBSを取得する
質問に回答する BBSを更新する

コンテンツ 質問に回答する 回答を作成する
話題を選択する(教員) <現在のBBS>から話題を取り出す
話題を閲覧する(教員) <話題履歴一覧>から<話題番号>の話題履歴を取り出す
質問に回答する 話題履歴を更新する
質問に回答する <話題履歴>から<質問番号>で話題を取得する
質問に回答する <質問番号>により選択された話題を取得する
質問に回答する 回答を追加して話題を更新する

日時 質問に回答する 現在日時を取得する
話題を選択する(教員) 現在の利用者を取得する
質問に回答する 投稿者を取得する

投稿内容 話題を閲覧する(教員) 投稿内容を取得する
話題を閲覧する(教員) 添付ファイルをダウンロードする
質問に回答する 添付ファイルを登録する 公開非公開=非公開

添付ファイルの公開非公開を公開に変更する 公開非公開=公開

添付ファイルの公開非公開を非公開に変更する 公開非公開=非公開

サブジェクト オブジェクト 操作

学生 役割(学籍番号)

BBS

話題履歴

ルール

投稿者 役割

添付ファイル 公開非公開

教員 役割(教員)

BBS

話題履歴

添付ファイル 公開非公開

話題

投稿者 役割
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