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概要

JavaScriptコードをブラウザが実行すると，ブラウ

ザが保持するユーザの機密データが漏洩する場合があ

る．情報流解析と呼ばれるプログラム解析を用いるこ

とで，このようなコードを検出することが可能である．

既存の JavaScriptにおける情報流解析器の実装 [1]は

ブラウザの JavaScriptエンジンを改造しているので，

ユーザに広めることが困難である．そこで本研究では

JavaScriptコードに対して Austinらの動的情報流解

析 [3]を行うコードを埋め込む変換器を実装した．こ

の変換器によって JavaScriptコードをソースコード変

換することで，オリジナルの JavaScriptエンジンを内

蔵した既存のブラウザで情報流解析を行うことが可能

になる．

1 機密データの漏洩

Web上の悪意のある JavaScriptコードをブラウザで

実行させることで，攻撃者はクライアントの機密デー

タを盗むことが可能である．図 1にその例を示す．この

プログラムは if文において document.cookieの評価

結果が真であれば trueを返し，そうでなければ false

を返す JavaScriptコードである．この JavaScriptコー

ドは機密データである document.cookieの値を明示

的には漏洩させていないが document.cookieに関す

る情報を漏洩させる．

2 関連研究

プログラム中の機密情報の伝播を解析する手法とし

て，情報流解析がある．情報流解析を用いることで，

機密情報を漏洩するプログラムを検出することができ

る．Austinらの動的情報流解析 [2]は，プログラム中

の各データに機密 (H)あるいは公然 (L)を表すラベル

を付加し，機密なラベルが付加されたデータの情報が

外部に漏洩する可能性があるかを解析する．Austinら

が提案した解析手法の一つである Universal Labeling

Semantics(ULS)はプログラム中の全ての値に，ラベ

ルを付加する評価規則である．例えば定数 cを評価し

た場合，その定数 cにラベル pcが付加された値 cpcが

返される．pcはプログラムカウンタに付加されるラベ
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　　　　　 var x;

　　　　　 if(document.cookie){x = false;}

　　　　　 else{x = true;}

　　　　　 if(x){return false;}

　　　　　 else{return true;}

図 1.機密データが漏洩するコード例

ルである．また，Austinらは文献 [2]の動的情報流解析

手法を JavaScriptのサブセットである Featherweight

JavaScriptに適用した [3]．

Seth Justらは文献 [2]のULSを JavaScriptエンジ

ンに取り入れ，改造 JavaScriptエンジンを実装した

[1]．

3 設計と実装

本研究では JavaScriptコードに対して Austinらの

動的情報流解析 [3]を行うコードを埋め込む変換器を

実装した．変換器が出力する JavaScriptコードは，既

存のブラウザで実行することができるため，ブラウザ

を改造する必要がない．変換器の実装言語は Scheme

である．本節では変換器が出力する JavaScriptコード

の設計の一部について述べる．

図 2にULSの評価規則の一つである new演算子を評

価するにあたって適用される評価規則 (NEW)を示す．

Austinらの動的情報流解析では，オブジェクトの本体

とポインタの両方にラベリングを行い，割り当てられ

たオブジェクト{}pcへのポインタ ppcを返す．本研究

ではULSの評価規則におけるラベリングを JavaScript

コードによって実現するためのコード変換手法の設計

をした．図 3に変換器が出力する new演算子のコード

例を示す．この変換後のコードはNEWによって生成

されるコードや，NEWによって生成されたポインタ

のラベルの伝播の説明に必要なコードのみを示してお

り，それに関係しない変換コードは省略している．本

研究ではオブジェクトの本体のラベルをオブジェクト

のプロパティとして管理し，{}pcを{label:__pc}と

表現するようにした．__pcはプログラムカウンタのラ

ベル pcを表現するグローバル変数である．一方，ppc

は生成したオブジェクトのポインタとして扱われるが，

JavaScriptではポインタに直接ラベルを付加させるこ

とは不可能である．そこで図 3のように変数 xに ppc
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p ∈/dom(σ)

σ, θ, new ⇓pc σ[p := {}pc], ppc
(NEW)

図 2.評価規則 NEW

　　　　　//変換前

　　　　　 1:var x=new Object();

　　　　　 2:func(new Object());

　　　　　↓

　　　　　//変換後

　　　　　 1:var x=new Object();

　　　　　 2:var x_lab=__pc;

　　　　　 3:x.label=__pc;

　　　　　 4:var v=new Object();

　　　　　 5:var v_lab=__pc;

　　　　　 6:v.label=__pc;

　　　　　 7:tmp_lab=v_lab;

　　　　　 8:func(v);

図 3.変換コード例

が代入される場合，ポインタのラベルを格納する変数

x_labを用意し，そこへポインタのラベルを格納する

ように設計した．一方，変換前の 2行目のコードのよ

うに，関数呼び出しの引数として new演算子が使われ

る場合は，生成されたオブジェクトのポインタを格納

する変数が存在しないので，引数の値とポインタのラ

ベルを保持する変数 (vと v_lab)にNEWの評価結果

を格納するように設計した．しかし，関数 funcの仮

引数は変数 vの値のみ受け取るため，ポインタのラベ

ルが格納された変数 v_labを呼び出された関数へ伝

播させることができない．そこで，本研究では引数の

ラベルを格納するグローバル変数 tmp_labを導入し，

関数の本体でローカル変数 ⟨引数名 ⟩_labに tmp_lab

の値を代入するようにした．図 3の場合，グローバル

変数 tmp_labに引数の v_labを代入して関数 funcを

実行することで，関数呼び出しの引数のポインタのラ

ベルの伝播を表現している．

JavaScriptにおけるプログラム中の変数は全てオブ

ジェクトのプロパティであり，関数の本体で var宣言

されるローカル変数はスコープオブジェクトのプロパ

ティである．スコープオブジェクトは関数呼び出し時

に生成される．このときスコープオブジェクトの本体

とポインタに対してもラベリングを行う必要がある．

そこで，スコープオブジェクトのポインタのラベルを

管理するローカル変数_scope_plabを導入し，スコー

プオブジェクトの本体のラベルについては，ローカル

変数_scope_labelを導入した．これらの変数は関数

本体の冒頭において__pcの値が代入される．同様に，

プログラムのトップレベルで var 宣言されるグロー

バル変数はグローバルオブジェクトのプロパティであ

る．グローバルオブジェクトもスコープオブジェクト

の場合と同様に，グローバル変数 globalObj_plabと

globalObj_labelを導入し，プログラムの冒頭で宣

言するようにした．

Austin らの動的情報流解析では変数 x を評価す

る場合，x を ⟨globalObj ⟩.x あるいは ⟨scopeObj ⟩.x
とみなしてグローバルオブジェクトまたはスコー

プオブジェクトの実体とポインタのラベルを取り

出す．本研究では，変換器は変数のレキシカルレベ

ルを参照し，_scope_label と_scope_plab または

globalObj_labelと globalObj_plabを取り出すこ

とで，Austinらの動的情報流解析と等価なラベリン

グを行う．

他の評価規則についても同様に，評価規則と等価な

ラベリングを行う JavaScriptコードを出力すること

で，動的情報流解析を埋め込んだ JavaScriptコード変

換を実現する．

4 性能評価

JavaScriptで記述された Schemeインタプリタ上で

フィボナッチ関数を実行し，性能評価を行った．測定は

2.66GHzの Intel Core i7およびメモリ 4GB(DDR3)

を搭載した MacBookProで行った．その結果，変換

したプログラムは実行時間は約 17倍の実行時間を要

した．

5 結論

本研究では JavaScriptコードを Austinの動的情報

流解析を埋め込んだ JavaScriptコードに変換するソー

スコード変換器を実装した．変換器によって出力された

JavaScriptコードはオリジナルの JavaScriptエンジン

で実行可能である．今後の課題として，文献 [2]におい

て 50%オーバヘッドの削減を示唆する sparse labeling

semanticsの実装に取り組み，実行オーバヘッドを削

減することがあげられる．

参考文献
[1] Seth Just et al. Information flow analysis for javascript,

In 　 Proceedings of the 1st ACM SIGPLAN interna-
tional workshop on Programming language and systems
technologies for internet clients, pp.9–17, 2011

[2] Thomas H. Austin et al. Efficient purely-dynamic infor-
mation flow analysis, In　Proceedings of the ACM SIG-
PLAN Fourth Workshop on Programming Languages
and Analysis for Security, pp.113–124, 2009

[3] Thomas H. Austin et al. Dynamic Information Flow
Analysis for Featherweight JavaScript. In 　 Technical
Report UCSC-SOE-11-19, September 22, 2011

Copyright     2013 Information Processing Society of Japan.
All Rights Reserved.1-350

情報処理学会第75回全国大会


