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1. はじめに 
インターネット上でのサービスは増大の一途を

辿っている。それに伴い、コンピュータセキュリ

ティの重要性が高まってきている。特に近年、多

くのサービスがソフトウェアで実現され、その複

雑さが増大しているため、ネットワークセキュリ

ティ技術(アクセス制御や暗号技術など)のみでな

くソフトウェアセキュリティ技術の重要性が認識

されてきた[7]。ソフトウェアセキュリティはソフ

トウェア開発過程全体でセキュリティを扱い、セ

キュアなソフトウェアを開発することを目指す[7]。
近年ソフトウェアセキュリティに関する標準、開

発プロセス、パターン等が活発に開発されてきた。

しかし、それらの間の関係性が整理されておらず、

利用に困難を来している[6]。 
そこで本論文では、これまでに提案されてきた

ソフトウェアセキュリティに関する知識を関連付

けた知識ベースを提案する。 

2. ソフトウェアセキュリティ知識ベースのための

概念モデル 
 Barnum と McGraw はソフトウェアセキュリテ

ィ のため の知識を、 7 つの知識カタログ 
(principle, guideline, rule, attack pattern, 
vulnerability, exploit, historical risk)とその関連

としてモデル化している[1]。また櫨山は Barnum
と McGraw のモデルを拡張した概念モデルを提案

している[6]。図 1 に櫨山が提案した概念モデルを

UMLのクラス図として表している。 

図 1.セキュリティ知識ベースのための概念モデル 
 
 
 
 

3. ソフトウェアセキュリティ知識ベース 
知識ベース構築にあたっては、Web 上で公開さ

れ入手可能な既存の成果を使用することとする。 
プロセスとしてライフサイクル全体を扱ってい

ることから CLASP (Comprehensive, Lightweight 
Application Security Process)[9] を 使 用 す る 。

Principle として CLASP の Principle[10]、Saltzer と
Schroeder の Principle [12]、NIST の Principle[13]を
使用する。セキュリティパターンとして Yoder と
Barcalow のパターン[15]を使用する。Guideline と

してマイクロソフトの設計ガイドライン [8]と
Mozilla のセキュアコーディングガイドライン[4]
を使用する。Rule として OWASP (The Open Web 
Application Security Project) Cheat Sheet（例えば

[11]）を使用する。Attack pattern として CAPEC 
(Common Attack Pattern Enumeration and 
Classification)[3]を使用する。Vulnerability として

CWE[5]を使用する。 
知識の関連付けには、CLASP プロセスと

Principle の関連に着目した Buyens らの研究[2]、
Principle とセキュリティパターンを関連付けた

Wassermann と Cheng の研究[14]、Attack Pattern と

Principle、Guideline、Vulnerability を関連づけた

CAPEC[3]を参考にした。また、著者が各知識の

記述を精査して関連付けを行った。 

4. Web アプリケーションに対する攻撃 
Web アプリケーションに対する主たる攻撃とし

てクロスサイトスクリプティング  (Cross-Site 
Scripting。以下 XSS)と SQL インジェクション

(SQL Injection。以下 SQLI)がある (例えば Top 10 
Most Critical Web Application Attacks, 
http://www.websitedefender.com/web-security/owasp-
top-10/参照)。 

XSS は妥当性の確認されていないデータに基づ

いて HTML ページ中のリンクのようなコンテン

ツを生成する Web アプリケーションを悪用する

攻撃である。SQLI は悪意のある SQL 文により、

データベースに不正にアクセスする攻撃である。 

5. ソフトウェアセキュリティ知識ベースの検証 
本節では XSS と SQLI に対して知識ベースが対

応可能かを検証する。これらの攻撃の詳細につい

て CAPEC を参照する。 
(1)XSS に対する検証 

XSS に関して CAPEC によると、入力の妥当性

確認を行うことや出力のエンコーディングを行う
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ことが記述されている。 
 入力の妥当性確認について、CLASP プロセス

で は Activity “Implement validation and error 
handling on function or method input”で言及されて

おり、CLASP Principle でも“Input validation”が言

及されている。また、MSDN の設計ガイドライン

並びに Mozilla のセキュアコーディングガイドラ

インではともに“Input validation”として具体的に

何を行えばよいかを提示している。MSDN の設計

ガイドラインでは、「すべての入力を悪意あるも

のと仮定すること」、「アプローチの集中」、

「クライアント側での検証に依存しないこと」、

「正規化の問題に注意すること」、「入力を制

限・拒否・校正すること」を挙げている。Mozilla
のセキュアコーディングガイドラインでは、「受

入れ可能な文字タイプを定義すること」、「(最
小/最大)データ長を規定すること」などを挙げて

いる。「アプローチの集中化」に関して Yoder と 
Barcalowは“Single Access Point”を提案している。出

力のエンコーディングについては、CLASP プロ

セスでは Activity “Implement validation on function 
or method outputs”で言及されている。また、

Mozilla セキュアコーディングガイドラインでは

出力エンコーディングが XSS やインジェクショ

ン攻撃を防止する基本的な手段であると述べてい

る。さらに、Mozilla セキュアコーディングガイ

ドラインの出力エンコーディングの記述から

OWASP の XSS Prevention Cheat Sheet にリンクが

張られており、そこでは具体的なルール(例えば

「HTML のタグを表す<>を&lt や&gt に置き換え

る」等)が記述されている。 
(2)SQLI に対する検証 

SQLI に関して CAPEC によると、「入力の妥当

性確認を行うこと」や「エラーページのカスタム

化を行うこと」が記述されている。 
入力の妥当性確認は XSS と同じである。

Mozilla セキュアコーディングガイドラインの出

力エンコーディングの記述から OWASP の SQL 
Injection Prevention Cheat Sheet にリンクが張られ

ており、そこでは具体的なルールが記述されてい

る。エラー処理については、Mozilla セキュアコ

ーディングガイドラインの“Error handling”に、エ

ラー処理の推奨として、「表示するメッセージを

一般的な内容にすること」、「ログファイルを記

録すること」を挙げている。 

6. おわりに 
本稿ではソフトウェアセキュリティのための知

識ベースをソフトウェアセキュリティの分野で開

発されてきた知識を関連付ける形で構築した。そ

して Web アプリケーションの主たる攻撃である

XSS と SQLI に対して知識ベースに蓄積されてい

る知識を用いてプロセスから始まりコーディング

の具体的な対応方法まで関連付けて把握できるこ

とを示した。今後は知識ベースを活用したセキュ

アなソフトウェア開発の実例を蓄積していきたい。 
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