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1. はじめに 

ID ベース暗号(Identity-Based Encryption, IBE)は，任意の

ID を公開鍵として利用できることで注目されている．IBE では，

PKG(Private Key Generator)と呼ばれる信頼のおける機関を利

用する．PKG は次の 2 つの役割を持つ．一つは，公開パラメー

タの発行，もう一つは，ユーザの ID に対応する復号鍵の発行で

ある．復号鍵の発行では，ユーザに復号鍵を正しく渡すために

ユーザ認証を行う．RFC5408[1]では，復号鍵発行時の認証の方

法として，Basic 認証，Digest 認証，その他の認証が挙げられ

ている．Basic 認証，Digest 認証を利用する場合，ユーザによ

るユーザ登録，PKG によるユーザ情報の管理が必要になる． 
本稿では，復号鍵発行時の認証を，メールサービスを利用し

て行う手法を提案する．PKG とメールサービスの認証を連携す

るには，復号鍵受信ユーザへのなりすましとメールサーバ

(MTA)間での盗聴を防止する必要がある．提案手法では，メー

ルの送信者認証と DH 鍵共有によるセッション鍵を使い復号鍵

を暗号化する．Boneh，Franklin の IBE を実装して動作を確認

し，認証の処理に要する時間を測定した． 

2. ID ベース暗号と復号鍵の発行 

IBE では，個人と 1 対 1 で結びつく任意の ID を公開鍵として

利用できる．電子メールアドレス等の ID は持ち主が自明である

ので，公開鍵証明書が不要となる． 
IBE は 1984 年に Shamir による概念の発表以来，多くの方式

が発表されている．ペアリングを用いた Boneh-Franklin らの

方式(BF 方式)[2]や，Boneh-Boyen らの方式(BB1 方式)[3]など

がある． 
送信者から IBE により暗号化したデータを受信者に送り，復

号する場合，図 1 の(1)～(5)のような流れになる．送信者は

PKG から公開パラメータを取得し，それらと受信者の ID から

暗号鍵を作成する．平文を暗号化して暗号文を受信者に渡す．

受信者は復号鍵で暗号文を復号する． 
受信者が復号鍵を取得する場合，図 1 の(i)～(iv)のような流れ

になる．受信者は自身の ID を PKG に渡し，PKG は ID に対応

する復号鍵を作成して受信者に渡す． このとき PKG は ID に対

応する復号鍵を発行する際に，ユーザ認証を行い，ID の持ち主

による復号鍵発行要求であることを確認する必要がある． 

3. 復号鍵発行時の認証 

3.1 復号鍵発行時に用いられる認証 
RFC5408 では，ID ベース暗号のセキュリティアーキテクチ

ャが記されている．ここでは復号鍵発行時の認証方法として，

Basic 認証，Digest 認証，その他の認証の利用について示され

ている．Basic 認証，Digest 認証を PKG の復号鍵発行時に利用

する場合，PKG に認証情報を渡す際の通信路の暗号化，ユーザ

による認証情報の登録，PKG による認証情報の管理が必要とな

る． 
本稿では，運用コストやユーザの利便性を考慮し，認証情報

を PKG に登録することなく認証を行う手法を提案する． 
 

3.2 PKG への認証情報の登録・送信を不要とする認証 
PKG への認証情報の登録および送信を不要にする認証方式と

して，Email Answerback 認証がある．Email Answerback 認

証は，メールサービスにアクセスできるのは本人のみであるこ

とを利用した認証方式である． 
Email Answerback 認証の手順を次に示す．(1)証明者は検証

者にメールアドレスを送る．(2)検証者は，メール本文にセッシ

ョン ID 付きの URL を載せて証明者に送ると同時に，直接，証

明者に認証子を送信する．(3)証明者は，受信したメールの URL
にアクセスし，セッション ID と認証子を検証者に送る．(4)検
証者は，セッション ID と認証子を照合することで認証する． 

Email Answerback 認証で，セッション ID 付きの URL が書

かれたメールを検証者から証明者に送る際に，メールは，検証

者，検証者の利用する MTA，証明者の利用する MTA，証明者

の順に受け渡される．これらのうち，検証者から検証者の利用

する MTA への通信路と，証明者の利用する MTA から証明者へ

の通信路は暗号化が可能であるが，検証者の利用する MTA から

証明者の利用する MTA への通信路は暗号化されないので盗聴が

懸念される． 
以下では，Email Answerback 認証と同様に，メールサービ

スのログイン認証を利用することで，ユーザによるユーザ登録

と，PKG によるユーザ情報の管理を不要にし，かつ安全に復号

鍵発行時の認証を行う手法を提案する．  
4. メールサービスの認証を利用した復号鍵発行手法 

4.1 復号鍵の暗号化 
PKG が作成したユーザの復号鍵をセッション鍵により暗号化

し，暗号化された復号鍵を受け取ったユーザは，同一のセッシ

ョン鍵で暗号文を復号し，復号鍵を得る．このようにすること

で，暗号化されない通信路で第三者に復号鍵が渡らないように

なる．具体的には，PKG とユーザ間で DH 鍵共有を利用してセ

ッション鍵を共有し，PKG はセッション鍵で復号鍵を暗号化し

てユーザに渡す． 
4.2 メールの送信者認証 

PKG は，復号鍵発行要求を受け取ったとき，ID が本人のも

のかを確認するために認証を行う．ユーザが復号鍵発行要求時

にメールを利用して自身の ID を送るようにすれば，メールサー

ビスのログイン認証を復号鍵発行時の認証として利用できる． 
メールサービスでは，メールヘッダを書き換えることによる

送信者の偽装や，ユーザが送ったメールの内容を改ざんするこ

とが技術的に可能である．これらの対策に 2 つのメール送信者

認証技術がある．一つは，SPF(Sender Policy Framework)[4]で
ある．SPF は，メールの送信ドメインが送信元と同一かどうか

を受信サーバが送信サーバの情報を取得して確認することで，

送信ドメインの詐称を検知可能である．もう一つは，
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DKIM(Domain Keys Identified Mail)[5]である．DKIM では送

信者によりメールヘッダに署名を追加し，受信者がその署名を

基に認証する．これによりメール本文の改ざんを検知可能であ

る． 
送信者認証の結果はメールのヘッダに追記される．このヘッ

ダ情報を解析することで，メールサービスを復号鍵発行時の認

証として利用する． 
4.3 復号鍵発行の手順 

復号鍵発行の手順を図 2 に示す．以降のべき乗剰余演算は，

PKG の公開情報 pを法とする． 
(1) ユーザは，PKG の公開情報 g，ユーザの秘密情報 aを用い

て，DH 鍵共有での配送鍵 gaを作成する 
(2) ユーザは，gaをメールで PKG に送信する 
(3) ユーザは，PKG に ID を送信し，復号鍵の発行を要求する 
(4) PKG はメールを取得し，メールヘッダを調べ，Received-

SPF:が pass であることと，Authentication-Results:に
dkim=pass が含まれることの確認を行う 

(5) 送信者が認証されたら，ID を基に復号鍵を生成する 
(6) PKG の秘密情報 b と ga からセッション鍵 gab を作成し，

gabで復号鍵を暗号化し，暗号文 C を作成する 
(7) PKG は，Cと配送鍵 gbをユーザに渡す 
(8) ユーザは gbから gbaを作成し，gbaにより C を復号し，復号

鍵を得る  

5. 安全性 

提案手法では，以下の 2 通りの攻撃が想定される． 
【送信元詐称なりすまし攻撃】 

[手段] メールヘッダの書き換え 
[手順] 
(1) 攻撃者は，偽の秘密情報 a’から配送鍵 ga’を作成し，ga’

を本文に書いたメールを作成する 
(2) 攻撃者は，メールのヘッダの From:と Return-Path:を

復号鍵受信者の ID に書き換えて PKG に送信する 
(3) 攻撃者は，暗号化した復号鍵を盗聴し，セッション鍵で

復号する  
【配送鍵改ざん攻撃】 

[手段] メール本文の改ざん，メールの盗聴 
[手順] 
(1) 攻撃者は，偽の秘密情報 a’から配送鍵 ga’を作成し，復

号鍵受信者が PKG に復号鍵リクエストのメールを出し

たときに，本文の配送鍵を ga’に置き換える 
(2) 攻撃者は，暗号化した復号鍵を盗聴し，セッション鍵で

復号する 
一つ目の送信元詐称なりすまし攻撃は，送信元ドメインの詐

称を検知可能な SPF で防ぐことができる．二つ目の配送鍵改ざ

ん攻撃は，メール本文の改ざん検知が可能な DKIM で防ぐこと

ができる． 

6. 動作確認：BF 方式での利用 

6.1 動作確認に用いた環境 
サンプルプログラムの実行環境を表 1 に示す．PKG とクライ

アントは同じマシン上で実行した． PKG を Java のサーブレッ

トで実装し，Apache Tomcat 上で動作させた．クライアントは

Adobe ActionScript3.0 で実装し，ランタイムとして，外部の

MTA に Socket でアクセス可能な Adobe AIR を利用した．SPF
と DKIM が両方利用可能なメールサービスの一つに Gmail があ

る．復号鍵受信者と PKG が利用するメールサービスとして

Gmail を利用した． 
6.2 サンプルプログラムの構成 

送信者が，文字列を IBE により暗号化し，暗号文を受信者に

送り，受信者は提案手法により PKG から復号鍵を取得し，暗号

文を復号するサンプルプログラムを実装した． 
IBE の方式は BF 方式の最も簡単な BasicIdent[2]を利用した．

クライアントから PKG へのメール送信通知と復号鍵の受け取り

は，HTTP の GET メソッドを利用し，ユーザから直接リクエス

トを送信するようにした．復号鍵はセッション鍵を利用して

AES 暗号で暗号化した．BF 方式のクライアント側で必要とな

るペアリング演算は ActionScript3.0 のライブラリである

As3Pairing[6]を利用し，暗号化ライブラリとして As3Crypto[7]
を利用した． 

6.3 提案手法の動作確認の結果 
提案手法の DH 鍵共有によるセッション鍵の共有，AES によ

る復号鍵の暗号化／復号が動作することを確認した．復号鍵の

発行要求から暗号化した復号鍵を復号し，復号鍵を取得するま

での所要時間は 10 回の試行の平均で約 10 秒であった．この内，

ユーザ側の Gmail へのメール送信処理に要した時間は約 6 秒，

PKG でのメール受信処理に要した時間は約 2 秒であった． 

7. おわりに 

本稿では，ユーザのメールサービスへの認証を利用した復号

鍵発行手法を提案した．提案手法では，DH 鍵共有の利用と，メ

ールのドメイン詐称が検知可能な SPF とメール本文の改ざんが

検知可能な DKIM の利用により，IBE での安全な復号鍵発行を

実現した．動作確認として，IBE による文字列の暗号化／復号

を行うサンプルプログラムを実装し，表 1 の実行環境において

10 秒程度で取得できることを確認した． 
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図 2 メールサービスを利用した復号鍵発行手順 

表 1 サンプルプログラムの実行環境 
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