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1. はじめに 
場所や端末を問わずにサービスを利用できるなどの利点から，

クラウドコンピューティングの利用が企業でも広まっている．一

方では，社外へ情報を出すことの不安から利用をためらう企業も

ある．その不安の一因は，サービス提供者を本当に信頼できるか

判断できないことである．また，サービス提供者が自身の運用の

品質を対外的に示すことは顧客の獲得につながるという考え方

もある．そこで，安心・安全にクラウドを利用するために中立な

第三者機関による監査を行うことが考えられる[1]．利用者にと

っての不安である，ファイルを社外に出すことに関しては，利用

者および提供者以外の監査人により運用の信頼性を保証されて

いれば，保証のない提供者よりも利用時の不安が緩和されると考

えられる．また，責任の所在を明らかにする際にも，当事者同士

だけでは意見がまとまらない場合に，第三者が提出された証拠を

基にして，客観的立場から判断することで決着がつく．しかしな

がら，クラウドサービスでは一般的に暗号通信でアクセスするた

め，あるサービスに対する利用者が誰であるか，第三者により特

定することは困難である． 

クラウド利用に対する不安を増やさないために，監査であって

も，できるだけ部外者に情報を知られないことが望ましい．そこ

で，クラウドサービス提供者のサービスの運用および利用者の利

用の実績を第三者に示すことを目的にするならば，普段は監査人

が平文を知ることなく監査ができ，問題発生時には平文とあわせ

ることで通信内容を確認できる暗号方式が必要となる． 

本稿では，サービス利用および運用時の通信内容の秘匿できる

こと（要件 1）と，普段は監査人によってサービスの利用および

運用の実績を第三者に示すことができ（要件 2），さらに，問題

発生時には通信された内容も確認できる（要件 3）クラウドサー

ビスの利用者の特定ができる ID ベース暗号方式を提案する． 

2. 要件を満たすための機能 
課題を解決するための，1章で上げた要件 1～3を満たすのに必

要な機能を以下に示す．  

【要件 1】サービス利用および運用時の通信の秘匿できること 

① 第三者に対する通信内容の秘匿 

【要件 2】普段は監査人によってサービスの利用および運用の 

実績を第三者に示すことができること 

② 指定された監査人に対する通信内容の秘匿 

③ 指定された監査人によるサービス利用者の認証 

④ サービス提供者による定期監査用署名の検証・改ざんの防止 

⑤ サービス利用者に対する利用の非否認性 

【要件 3】問題発生時には通信された内容も確認できること 

⑥ 秘匿された通信内容の特定の状況における通信内容の開示 

 

なお④は提供者による署名の偽造と，提供者が検証を行い都合

の良いログを選び定期監査人に渡すことを防ぐため必要となる． 

3. 提案方式 
提案方式は要件 1～3を解決するため，2 章に示した機能①～⑥

を満たすような，ID-based one-pass AKE と ID-SDVS を組み合

わせた，クラウドサービスの利用者の特定ができる ID ベース暗

号方式である． 

 

 

 

 

 
図 1 提案方式のモデル 

3.1. 提案方式のモデル 
提案方式のモデルを図 1 に示し，各主体の能力を以下に示

す． 

[サービス利用者] 

信頼できる組織によって固有の IDが登録・発行されており，

サービス利用のログを保存している．サービスを利用する主

体であり，秘密情報を漏洩しない． 

[サービス提供者] 

信頼できる組織によって固有の IDが登録・発行されており，

サービス提供のログを安全に保存する．サービスを提供する

エンティティであり，秘密情報を漏洩しない． 

[KGC] 

暗号化と署名に必要な情報を公開しており，サービス利用

者，提供者および定期監査人の ID 情報に対する秘密鍵・定

期監査鍵の発行と，臨時監査人から渡された情報に対する

臨時監査鍵を発行する主体である．プロトコルを遵守し，

秘密情報の漏洩などいかなる不正も行わない TTP である． 

[定期監査人] 

信頼できる組織によって固有のIDが登録・発行されており，

KGC から発行される自身のIDに対する定期監査鍵を用い

て，サービス提供者から受け取ったログによって利用およ

び運用の実績の監査を行う． 

[臨時監査人] 

問題発生時にサービス提供者／要求者からログを受け取り，

 KGC に問題のログに対応した臨時監査鍵を要求する．入手

した臨時監査鍵で暗号文を復号することで通信内容の監査

を行う主体であり，プロトコルを遵守し，秘密情報の漏洩

などいかなる不正も行わない TTP である． 

3.2. 準備 

3.2.1. ペアリング 
G1, G2を位数qの群とし，任意のP ∈ G1， a, b ∈ Zqとした際に，

写像e: G1 × G1 → G2が以下の性質を満たすものである． 

1. 双線形性：e(aP, bP) = e(P, P)ab 
2. 非縮退性：e(P, P) ≠ 1 
3. 計算可能性：e(P, P)を効率的に計算可能 

3.2.2. BDH 仮定 
P を G1 の任意の生成元 , a, b, c ∈ Zq∗ のとき， e(A, B)abc を

< P, aP, bP, cP >を用いて計算することが困難であるという仮定

である． 

3.2.3. 利用する技術 
提案方式は，Goranntlaらの ID-based one-pass AKE[2]と，

Leeらの ID-SDVS[3]を用いる． 
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図 2提案方式の流れ 

【ID-based one-pass AKE】 

ID-based one-pass AKE とは，IDベースかつ一回の通信で，

送信元の認証が証明書不要で可能な，鍵確立方式である．

Goranntlaらの方式では，eCK モデルをIDベースに対応するよ

うに拡張を行ったモデルにおいて，BDH 仮定に基づいてKno- 
wn Key Security, Sender forward secrecy, unknown key share,  
sender key compromise −  impersonation, key controlが満たさ

れることが証明されている． 

【ID-SDVS】 

ID-SDVS とは，ID ベースでの検証者指定署名のことであ

る．Leeらの方式では，BDH 仮定に基づいて，Correctness, 
Unforgeability, Non − transferability, Strongness, Source hiding 
が満たされていることが証明されている．  

3.3. アルゴリズム 
3.1 節で示したモデルに適応する提案方式を以下に示し，提案

方式の流れを図 2 に示す．提案方式は，セットアップアルゴリズ

ムSetup，鍵生成アルゴリズムExtract，暗号化アルゴリズム

Encryption，検証者指定署名を行うアルゴリズムSign，復号アル

ゴリズム Decryption ，定期監査鍵の鍵生成アルゴリズム

Period − Extract，定期監査アルゴリズムPeriod − Audit，臨時監

査鍵の鍵生成アルゴリズムExtra − Extract，臨時監査アルゴリズ

ムExtra − Extractの 9 つのアルゴリズムからなる． 

𝐒𝐞𝐭𝐮𝐩： 

(1)セキュリティパラメータ1kを入力とし，素数q，素数位数qの
体Zq∗，素数位数qの 2 つの群G1, G2，双線形写像e: G1 × G1 → G2，

ランダムな生成元P ∈ G1を選ぶ．(2)乱数s ∈ Zq∗を選んで,Ppub =
sP を計算する ． (3) 平 文 空 間 ℳpk ≔ {0,1}k, ハ ッ シ ュ 関 数

ℋ: {0,1}∗ ↦ G1, H1: {0,1}k ↦ {0,1}j, H2: G2 ↦ {0,1}k+j, H3: G2 ↦ Zq∗, 
ϰ: G2 ↦ {0,1}k+jとして， 

(params, msk) = (�G1, G2,ℳpk,ℋ, H1, H2, H3, q, n, P, Ppub, e�, s) 
を出力する． 

𝐄𝐱𝐭𝐫𝐚𝐜𝐭： 

(params, msk)およびID ∈ {0,1}∗を入力として，(1)QA = ℋ(IDA)  ∈
G1を計算し，(2)dA = sQAを出力する． 

𝐄𝐧𝐜𝐫𝐲𝐩𝐭𝐢𝐨𝐧： 

セッション鍵k𝑠とID ∈ {0,1}∗を入力として，(1)送信先と自分のID
からQA = ℋ(IDA),QB = ℋ(IDB)( ∈ G1)を計算し，(2)ランダムに

r ∈ Zq∗を選び,(3)c1 = rQA, f = H2(c1, IDA||IDB), c2 =  (ks||H1(ks)) 
⨁ϰ(e((r + f)dA, QB))を計算し, C = (c1, c2)を出力する． 

𝐒𝐢𝐠𝐧： 

暗号文𝐜𝟐と自身のIDA，秘密鍵dA，指定された検証者のIDである

IDCを入力として，(1) QC = ℋ(IDC) ∈ G1を計算し，(2)ランダム

に l ∈ Zq∗ を 選 ん で ,(3)  U = lQA, h = H3(c2, e(QC, dA)l ), σ =
e(hQC, dA)を計算し，sig = (σ, U)を出力する． 

𝐃𝐞𝐜𝐫𝐲𝐩𝐭𝐢𝐨𝐧： 

暗号文 C, IDA, IDB, 秘密鍵 dB を入力とし， (1) (ks′||H1(ks)′) =
c2⨁ϰ(e(c1 + fQA, dB)))を計算して，(2) H1(ks)′ = H1(ks′)が成り立

つか確認し，成り立たない場合は⊥を，成り立つ場合はks′を出力

する． 

 

𝐏𝐞𝐫𝐢𝐨𝐝𝐢𝐜 − 𝐄𝐱𝐭𝐫𝐚𝐜𝐭： 

(params, msk)，定期監査人のID ∈ {0,1}∗を入力として(1)QC =
ℋ(IDC)  ∈ G1を計算し，(2)dC = sQCを出力する． 

𝐏𝐞𝐫𝐢𝐨𝐝𝐢𝐜 − 𝐀𝐮𝐝𝐢𝐭： 

署名sig,暗号文C,指定検証者の秘密鍵dCと, IDA, IDCを入力とし，

(1)h′ = H3(c2, e(U, dC)) を計算し，(2)σ′ = e(h′QA, dC)を計算して，

σ′ = σとなるか確認する．成り立たない場合はrejectを出力し，成

り立つ場合はValidを出力する． 

𝐄𝐱𝐭𝐫𝐚 − 𝐄𝐱𝐭𝐫𝐚𝐜𝐭：  

(params, msk)，臨時監査人から渡された入力QEXに対して

(1)dEX = sQEX = s(fQA + c1)を計算して，出力する． 

𝐄𝐱𝐭𝐫𝐚 − 𝐀𝐮𝐝𝐢𝐭  
C, IDA, IDB, を入力とし，(1)𝐄𝐱𝐭𝐫𝐚 − 𝐄𝐱𝐭𝐫𝐚𝐜𝐭に𝑄𝐸𝑋 = 𝑓𝑄𝐴 + 𝑐1を送 

信し，dEXを得る．(2)(ks||H1(ks)) = c2⨁ϰ(e(dEX, QB))を計算し，

(3) H1(ks)′ = H1(ks′)が成り立つか確認し，成り立たない場合は⊥

を，成り立つ場合はks′を出力する． 

4. 安全性評価 
提案方式の暗号化部分，検証者指定署名部分に対してそれぞれ

攻撃を行うことを考える． 

【暗号化部分】 

暗号化部分の識別不可能性を破るアルゴリズムが存在すると，

それを用いて[2]の方式を破るアルゴリズムを構成できるため，

提案方式は[2]の安全性に基づき安全である． 

【検証者指定署名部分】 

検証者指定署名部分に対して，Unforgeabilityを破るアルゴリ

ズムが存在すると，そのアルゴリズムを用いて [3]の

Unforgeabilityを破るアルゴリズムが構成可能となるため，提案方

式は[3]に基づきUnforgeabilityを満たす．また，提案方式の

Correctness, Non − transferability, Strongness, Source hiding に つ

いても同様に [3]の方式に基づき満たす． 

5. まとめ 
本稿では，クラウドサービス利用への不安を軽減し，安心・安

全にクラウドを利用するために必要な，第三者がサービスの品質

や安全性をチェックし保証する仕組みとして，クラウドサービス

の利用者／提供者以外の第三者（監査人／臨時監査人）による，

クラウドサービスの利用／運用の監査を可能にするための，クラ

ウドサービスの利用者が特定できる ID ベース暗号方式を提案し

た． 

提案方式では，2章で示した要件を満たすために必要な機能の

うち，①と②を ID-based one-pass AKE を用いた暗号化により

実現している．実際，通信内容の秘匿は，提案方式の暗号化の安

全性に基づき満たされている．また，③，④，⑤については，暗

号文に対する ID-SDVS によって実現している．このとき，指定

された監査人による署名者の認証と，指定された監査人以外によ

る署名の検証・改ざんの防止，署名者の非否認性は，提案方式の

署名部分に基づき満たされている．また，⑥については ID ベー

ス暗号全体の性質である，KGC によるキーエスクロー（鍵供託）

の機能により実現している． 

以上より提案方式は，利用している鍵確立／署名の安全性に基

づいて安全であり，要件 1～3を満たしていることを確認した.   
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