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1. はじめに 
従来のパスワード認証では偽造，盗難が容易であり安

全性に疑問があった．その解決策として近年実用化され，

利用されているのがバイオメトリクス認証[1]である． 
バイオメトリクス認証において重要なのは，利用者へ

の負担の軽減と利便性の向上である．利用者への負担に

は心理的負担と，身体的負担の二つがある．心理的負担

とは指紋や虹彩など身体の情報を読み取られることへの

ストレスであり，身体的負担とは普段行わないような動

作を強いられることへのストレスである．キーボードに

手を置くという動作は，心理的負担，および身体的負担

が共に少ないと考えられる．このような背景から，利用

者への負担の少ない認証方法として，キーボード上に置

かれた手指形状により個人を特定する方法を提案する．

固定したキーボードの真上からカメラで手指形状を撮影

し，特徴点を抽出することで個人の特定を可能とする．

先行研究[2]では，AHP 分析[3]を用いた利用者の主観的評

価により，提案手法と主なバイオメトリスク認証手法を

比較した．心理的負担，身体的負担が他の画像認証より

低いという結果を得た．また，識別器に Support Vector 

Machine[4]を用いることで，被験者 30 名を 100%識別す

ることができた． 

本稿では撮影した手指形状画像から手領域のみを抽出

する方法を検討する． 

2. 手指形状からの特徴点抽出 
本認証手法はキーボード上のホームポジションに置か

れた手指形状を Web カメラで撮影し，その画像から個人

を特定する．Web カメラは固定されているため，利用者

がキーボードに手を置く位置や手の角度が変わると計測

する距離も変化する．そのため，手を置く場所をホーム

ポジションに指定している．個人を特定するために必要

となる身体的特徴として 20 個所から手指形状距離[5-7]を

測定した．測定した身体的特徴点データを属性ベクトル

として学習を行なった．撮影した画像の一枚を図 2.1 に

示す．測定個所を表 2.1に示す． 

 
図 2.1 撮影した手指形状画像例 

 

 

 

 

 

 

 

 

表 2.1 特徴点間距離 

番号 測定個所 

01 両手の第 1指指先点の間隔 

02 両手の第 2指指先点の間隔 

03 右手尺側中手点から 

右手橈側中手点の間隔 

04 左手尺側中手点から 

左手橈側中手点の間隔 

05 右手第 1指先端から右手第 2指の間隔 

06 左手第 1指先端から左手第 2指の間隔 

07 右手第 2指基節骨の長さ 

08 左手第 2指基節骨の長さ 

09 右手第 3指基節骨の長さ 

10 左手第 3指基節骨の長さ 

11 右手第 4指基節骨の長さ 

12 左手第 4指基節骨の長さ 

13 右手第 5指基節骨の長さ 

14 左手第 5指基節骨の長さ 

15 右手第 2指中手指節関節から 

第 3指中手指節関節の間隔 

16 左手第 2指中手指節関節から 

第 3指中手指節関節の間隔 

17 右手第 2指近位指節間関節から 

第 3指近位指節間関節の間隔 

18 左手第 2指近位指節間関節から 

第 3指近位指節間関節の間隔 

19 両手の第 1指中手指節関節の間隔 

20 両手の第 1指近位指節間関節の間隔 

 

3.   実験 

3.1  実験条件 

大学生の被験者 10名に対して，ホームポジションに手

を置いた状態でキーボードの真上 40cm から Web カメラ

で手指形状の撮影を行った．手指形状の撮影は 1 人 5 回

行ったが，1 枚撮影する毎にキーボードから手を離して

もらい，撮影を繰り返した．撮影環境では光源の位置や

明るさは統一して行った． 

機械学習による手領域の検出と，肌色検出による手領

域の検出[8-10]を行い，比較する． 

3.2  肌色検出による手領域の抽出 

HSV 表色系で表現された肌色は，色相が 0 から 30 程

度になるため，その領域のみを検出することで手領域を

抽出できる[8]．肌色検出を行う前に，100 枚の背景画像

を用いて背景との差分を取った．背景画像の画素ごとに

輝度値の平均と標準偏差を求め，閾値を設定する．閾値

画像を図 3.1 に閾値で 2 値化したマスクを図 3.2 に示す．

図 3.2 のマスクを原画像に適用した後，肌色検出を行っ

た．検出された肌色領域に対し，メディアンフィルタに

よるノイズ除去とオープニング，クロージングを行った

結果を図 3.3に示す． 
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図 3.1 閾値画像 

 
図 3.2 背景差分マスク 

 
図 3.3 検出された手領域 

3.3  学習による手領域の抽出 

撮影した画像に対して回転，歪みなどの変形を加えて

擬似的なサンプルを生成し，生成した画像に対して

Haar-Like 特徴量を用いて Adaboost によって学習を行

った．学習は 4000 枚の正解画像と、2000 枚の不正解画

像で行った．学習には Edge 特徴，Line 特徴，Center-

Surround 特徴のすべてを用いた．学習に用いた正解画

像と同じ画像を投入した結果を図 3.4 に，学習に用いた

ものとは別の正解画像を投入した結果を図 3.5 に示す．

赤い枠が手領域として検出された箇所である． 

 
図 3.4 Adaboostによる学習結果 1

 
図 3.5 Adaboostによる学習結果 2 

3.4  考察 

 3.2 節の結果から肌色検出による手領域の抽出は良好

であった． Haar-Like 特徴を用いた Adaboost による学

習では，手領域の検出は図 3.4，図 3.5 のように指の一部

のみが検出されている．図 3.4 は学習時に用いた正解画

像と同じ画像で手領域の検出を試みた結果だが，図 3.5

と同様に第 1 指と第 2 指のみ検出されてしまっている．

Adaboost は複雑な輪郭を持った対象を検出しにくいため

このような結果になったと思われる．これは複雑な輪郭

を持った対象の場合，Haar-Like 特徴量を算出する際に，

背景の画素値を含んでしまうためである． 

 

4. おわりに 
 本論文ではキーボード上に置かれた手指形状認識によ

る画像認証手法について検討した．今回の実験では，撮

影時に手領域以外に肌色の領域が存在しないように考慮

し，光源の位置や色，明るさを統一して検出を行った．

そのため，肌色検出による手領域の抽出結果は良好であ

ったが，環境の変化に対してロバストではないと考えら

れる．機械学習による手領域の検出は HoG(Histogram 

of Oriented Gradients)特徴などの，Haar-Like特徴以外

の特徴量を用いることで改善される可能性がある． 

 現在は抽出した手領域から 2 章で述べた特徴量を手作

業で測定しているため，今後は表 2.1 の 20 か所の特徴点

間距離を抽出することが課題である． 
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