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1.は じ め に 

無線通信装置を搭載したセンサー同士の相互

通信中継によってネットワークを実現するアド

ホックセンサーネットワークは，短時間で構成

可能で，拡張しやすく，地形や災害に影響され

にくいなどの利点を持つことから，有線通信網

を利用することが様々な理由で困難な状況を中

心にその利用が広がっている。しかし，無線通

信は通信の当事者以外にも開かれていることか

ら，パケットの改竄や盗聴などのセキュリティ

上の問題に対する脆弱性が懸念されている。 

アドホックセンサーネットワークへの攻撃に

は様々なものがあるが，低コストな経路を見せ

ることでパケットを本来の経路とは異なる攻撃

ノードに誘導するワームホール攻撃[1][2] は，ル

ーティングプロトコルの正しい動作を利用して

おり，パケットの暗号化などの通常の防御方法

では対応できない困難な問題になっている。 

 本研究では、位置情報から求めた送受信ノー

ド間のパケット伝送距離と，無線通信方式によ

る電波伝播距離の上限を比較することによって，

異常なパケット伝播を判定してワームホールを

検出する方法について，ノードに位置情報を与

えるコストの最適化の検討を行う。 

 

2.センサーネットワークのワームホール検出 

 本研究では，センサーネットワークとして全

てのノードが GPS のような何らかの位置計測機

能を持つものを対象とする。ただし、移動ノー

ドは消費電力などの観点から，常に正しい位置

情報を持つわけではなく、一定時間間隔で位置

測定するという状況を仮定する。 

移動ノードは最終測定位置を自分から発信す

るすべての通信パケットの中に添付することで、

受信ノードにおいて通信相手の位置情報と自分

の位置情報でノード間距離を計算できるように

する。もしこの距離は無線通信距離より大きけ

れば、この２つの通信ノードの間にワームホー

ルが存在することがわかる。 

3.検出率の評価 

移動ノードは位置は位置測定から時間が経過

するにつれて不正確になっていので移動ノード

が通信しても必ずワームホールを検出できるわ

けではない，そこで，２つの移動ノードがワー

ムホールを使って通信したときにのワームホー

ルの検出率を求める。 

測定間隔すなわち経過時間 t、移動速度 v の最

大値の積 vtmaxと表わすとすると,最終測定位置を

中心として半径 vtmax の円内に存在することにな

る。 

 

 

 

 

 

 

 

 

図（１）Miの移動範囲と Wiの関係 

 

移動ノード Mi がワームホールノード Wi の通信

範囲内で通信を行うには, 図１のように，ワー

ムホールノード Wi の通信範囲と移動ノード Mi の

移動範囲，２つの円の重なる必要がある。Mi が

位置測定後、最終測定位置を中心とし半径 vtmax

の円の中に一様に移動するとすると Wi を使って

通信する確率は２つの円の重なる面積に比例す

る。面積 Area(x)は 
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となる。ここで， 
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である。 
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図２のように、２つのノード M1 と M2 の位置

測定座標(x1,θ1),(x2,θ2) およびワームホー

ルノード W1 と W2 間の距離 L から M1 と M2 の距

離 ((x1,θ1), (x2,θ2),L)が求められる。 

l
さらに移動によって最大 vtmax 近づくことか

ら，距離 ((x1,θ1),(x2,θ2),L) のときの検

出可能性を示す係数を次のように表す。 

ワームホールで通信を行なった移動ノード Mi
が最後に位置情報を得た位置を，ワームホール

ノードを中心とする極座標(x, θ)で表すとする

と，x,θは確率変数と考えられる。このとき、

ノードが Wi の通信範囲に入る可能性のあるすべ

ての点について積分したときに計算結果が 1 な

るので、x,θについての確率密度関数 f(x，θ)

は， 
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となる。 

 

 

 

 

 

 

 

 

 

 

図（２）センサーネットワークのワームホー

ル検出 
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以上から W1 から (x1, θ1) の位置と W2 から 

(x2,θ2) の位置ですべての測定可能位置で位置

測定したノード M1 と M2 が，それぞれ W1 と W2 

の通信範囲に移動して，通信を行った場合の検

出率 P(L) は， 
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となる，ここで 

 

 

 

 

 

である。 

 

 

 

 

 

 

 

 

 

 

 

図（３）r＝10m の時、各ワームホール間距離 L

で、vtmaxの変化と検出率の関係図 

 

以上式を使って、80m から 140m まで 10m 間隔

で７種類のワームホール長さ L について、各

vtmax のときの検出率を求めた。図 3 が示した通

り，例えば、長さ 120m のワームホールを検出す

るときに、検出率が 90％以上を求めたいなら

vtmaxを 40m 以下に設定することが分かる。 

 

4.まとめ 

本研究は，センサーネットワークの中に，ワ

ームホール攻撃に対する位置情報を用いた検出

方法について，位置測定コストと検出率の関係

の評価方法を提案した。また検出までの時間要

素を入れて評価を行うことは，今後の課題とな

っている。 
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