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1  はじめに 

 企業においては情報漏洩の防止が重要な課題

である.情報漏洩の原因の 4 割はノート PC 等の

モバイル機器の盗難,紛失によるものと言われて

いる.そこで社外に情報を持ち出さずに,必要に

応じてクライアント PC から社内システムにリモ

ートアクセスする方法が注目されている.このと

きクライアントは固定されることなく選べるこ

とが望ましい.このようなシステムには確実な認

証と暗号化が要求される. 本稿では近年普及が

著しいスマートフォンに認証情報を保持させ,初

期情報を一切所持しないクライアントを利用可

能 と す る プ ロ ト コ ル MSAP(Mobility-based 

Secure Authentication Protocol)を提案する. 

 

2  既存の方式 

既存方式として非接触ＩＣカードに認証情報を

保持させる事前鍵共有方式がある.(1)この方式で

はセキュリティを確保するため,ＩＣカードとク

ライアントＰＣに共有鍵を埋め込んでおく必要

がある.そのため,クライアントが固定されてし

まうだけでなく,クライアントから共有鍵が漏洩

する危険性がある.漏洩した場合システム全体に

影響が及ぶという課題がある. 

 

3  提案方式の概要 

 提案方式ではクライアントに認証に必要とな

る秘密情報を一切保持させないでよい.その代り

にスマートフォンが自らの公開鍵を保持するも

のとする.表 1.に従来方式と提案方式の初期情

報の違いを示す.ハッチング部分が異なるだけで,

その他の初期情報は同じである. 

 

 

 

 

 

 

 

 
表１ MSAPと既存技術の初期情報 

 事前鍵共有方式 提案方式 

スマートフォ

ン 

ユーザ ID 

パスワード 

サーバ公開鍵 

SP秘密鍵 

事前共有鍵 

ユーザ ID 

パスワード 

サーバ公開鍵 

SP秘密鍵 

SP公開鍵 

クライアント 事前共有鍵 なし 

サーバ サーバ秘密鍵 

SP公開鍵 

ユーザ ID 

サーバ秘密鍵 

SP公開鍵 

ユーザ ID 

 

MSAP で想定するシステムモデルと認証の関係

を図 1 に示す.ユーザは秘密情報を格納したスマ

ートフォンを所持している.クライアントは

Bluetooth 接続ができ,MSAP 対応するアプリケー

ションが搭載されていればどのようなものでも

よい .スマートフォン -クライアント間の

Bluetooth のプロファイルは 1 対 1 通信を前提と

するＳＰＰ(Serial Port Profile)とする.その

ため,この間での中間者攻撃は成り立たない. 

MSAP ではスマートフォン/クライアント/サー

バを独立したものとして環状の認証を行う.矢印

を方向は認証の方向を示している.ユーザの持っ

ているスマートフォンからパスワードを入力す

ることによりサーバにてクライアントの認証を

行う. スマートフォン内スマートフォンの秘密

鍵から作成されたディジタル署名を検証するこ

とによりスマートフォンを認証する.サーバ秘密

鍵から作成されたディジタル署名を検証するこ

とによりクライアントはサーバを認証する. 

以上の３つの経路の認証を実現することにより

クライアント/サーバ間の認証が実現する. Proposal of an authentication protocol available to client that 
do not have any scret imformation. 
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図 1 想定するシステムモデルと認証の関係 

 

4  MSAP の動作詳細 

 以下の説明で使用する記号の意味は以下の通

りである. 

1. uID=ユーザ ID 
2. Ex[y]=鍵 X でｙを暗号化 
3. psp=スマートフォン公開鍵 
4. ssp=スマートフォン秘密鍵 
5. ps=サーバ公開鍵 
6. ss=サーバ秘密鍵 
7. kc=クライアントが生成する共通鍵 
8. Nr=サーバが生成する乱数,この 
9. Sx[y]=x でｙにデジタル署名 
10. Ci=クライアントが生成するクッキー 
11. Cr=サーバが生成するクッキー 
12. PW=パスワード 
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クッキーの正当性の検証
デジタル署名検証
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ssでディジタル署名を作成

ディジタル署名の検証
クッキーの正当性の検証
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図 2 MSAPのシーケンス 

 

 動作概要を図 2に示す.スマートフォンを保持

するユーザがクライアントに近づくと両者は

bluetooth によるペアリングを実行する.次にユ

ーザがクライアント側の MSAP用アプリケーショ

ンを起動する.クライアントからスマートフォン

に配送要求が送信されることでスマートフォン

の公開鍵,サーバ公開鍵をクライアントへ送信す

る.クライアントではクッキーCi を作成し,サー

バへ送信する.サーバはクッキーCi を受け取ると

クッキーCr,乱数 Nrを生成し,クライアントへ送

信する.この時クライアントにログイン画面が表

示されるのでユーザはパスワードをクライアン

ト PCへ入力する.クライアントではユーザ情報

をスマートフォン公開鍵で暗号化し,サーバから

受け取った乱数 Nrを付加してスマートフォンへ

送信する.スマートフォンではスマートフォン秘

密鍵 sspを用いてパスワードを取り出し,比較す

る.これでクライアント認証が終了する. 

 続いて Nrをスマートフォン公開鍵 pspを用い

てディジタル署名を作成し,クライアントへ送信

する.クライアントでは共通鍵 kcを生成し,サー

バ公開鍵 psで暗号化し,スマートフォンから受

け取った情報にこれを付加してサーバへ送信す

る.サーバではクッキーの正当性を検証し,ディ

ジタル署名の検証,Nr の確認も行う.ここでディ

ジタル署名が正しいと判断されるとスマートフ

ォン認証が終了する. 

 最後にサーバ秘密鍵 ssでディジタル署名を作

成し,クライアントへ送信する.クライアントで

はクッキーの検証,ディジタル署名の検証を行う.

ディジタル署名が正しいと判断されるとサーバ

認証が終了する. 

 クッキーCi,Crは DOS攻撃を防ぐために使用さ

れ,Nrはリプレイアタック防止のために使用され

る。以上によりクライアント-サーバ間で重要な

情報を安全に配送できる. 

5 むすび 

秘密情報を一切保持しないクライアントを利用

できる認証プロトコルを提案した.今後は実装,

評価を行っていく予定である. 
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