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1.はじめに 

 2011 年に行われた McAfee Labs の調査[1]に

よると，2011 年の第 1 四半期におけるマルウェ

アの検出率は，例年の第 1 四半期のデータと比

べて高い数値を示しており，今後マルウェアの

数はさらに増加すると考えられる．本研究では，

多様化し増加を続けるマルウェアに対応するた

め，受動型ハニーポットよりも効率的にマルウ

ェアを収集することができる能動型ハニーポッ

トの構築を行い，マルウェア研究者の支援を行

う．本研究における能動型ハニーポットとは，

自ら能動的に Web サイトにアクセスし，マルウ

ェアを収集するハニーポットと定義する． 

 

2.事前調査 

本研究における事前調査として，通常のハニ

ーポットでの収集可能な検体数を確認するため，

ハニーポットを構築しマルウェアを収集した．

ハニーポットを構築したサーバには 1 つの IP ア

ドレスを振り，Nepenthes を使用することで受

動型マルウェア収集を行った．その結果，半年

に 26 種類の検体を収集することができた．また，

MalwareDomainList[2](以下 MDL)に掲載され

ている全ての URL にアクセスし，能動型マルウ

ェア収集を行った．この方法では，一日に約 10

数検体の収集ができた．MDL に掲載されたサイ

トは数日後には既に削除または対策済みのもの

がほとんどであるため，迅速に収集を行う必要

がある． 

本研究ではこれらの調査結果を踏まえ，短期間

でより多くのマルウェアを集めるために能動型

マルウェア収集を行う． 

 

3.目的 

 第 2 節で示した通り低対話型ハニーポット，

また MDL のみに頼る収集方法では得られる情報

量が少ない．そのため，本研究ではマルウェア

の解析を行う研究者を支援するために，MDL に 

 

 

 

 

頼らず効率的にマルウェアを収集できるハニー

ポットの環境構築を行う． 

 

4.関連研究 

星澤裕二らの研究[3]では，効率的にマルウェ

アを収集するため，URL を示す文字列の特徴か

ら優先的にアクセスする URL を定めている．こ

のことから短時間で多くの URL にアクセスする

ことができることが示されている．氏らの研究

では，asp，cgi といった拡張子の URL，ドメイ

ンに IP アドレスを含む URL，トップレベルド

メインが特定の国コードである URL を MDS の

ものと判定し，優先的に巡回するとしている．

本研究では，MDL に掲載される URL 情報の中

に多く含まれる拡張子及びドメインを同時に含

む URL，ドメインに IP アドレスを含む URL，

実際にアクセスした際に得られる Web サイト内

の情報及び通信の流れなどから MDS を判定し，

効率的にマルウェアを収集する．  

 

5.アプローチ 

 本研究では，Web クローリングを行った結果

と事前に特定したマルウェアダウンロードサイ

ト(以下 MDS)の特徴とを照らし合わせ，本研究

にて定めた MDS の特徴に該当する項目が多い

URL を MDS である確率が高いものとし，MDS

である確率が高い URL のリストを作成する．そ

のリストをもとに，MDS へのアクセスを行うこ

とで効率よく能動型のマルウェア収集を行う． 

 

5.1 判定方法 

 MDL に掲載されている MDS の URL をドメ

イン名，ディレクトリ，ファイル名に分割する．

また，各 URL に対応する IP アドレスの情報，

MDL に掲載されている URL にアクセスし，そ

のレスポンスから得られる情報を複数組み合わ

せることで多次元的に分析し，MDS の特徴を推

測する． 

(a)MDL に掲載されている URL から抽出した

ドメインとファイルの拡張子の組み合わせによ

り MDS を判定する．掲載されている約 70000

個の URL の中で，100 個以上存在するドメイン
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及び拡張子を抽出する．抽出された.cn や.ru と

いったトップレベルドメインや.info のような比

較的値段の安いドメインと，SQL インジェクシ

ョン攻撃が仕掛けられている可能性のある php，

cgi などといった拡張子をそれぞれ組み合わせる

ことにより MDS の URL を判定する． 

 (b)URL の中に IP アドレスが入っているもの

を MDS と判定する．MDS が新しく作成される

場合に，特定されることを防ぐために，動的な

IP アドレスを URL に使用していると推測して

いる．そのため IP アドレスと，MDS に一番多

く見られるファイルの拡張子とを組み合わせて

URL を生成する． 

 (c)MDL に掲載されている URL にアクセスし，

そのレスポンスから得られる情報をもとに MDS

を判定する．Google の Niels Provos 氏らの研究

[4]では，Web クローラにより収集した Web サ

イトの中から，別の悪意のあるページに対して

iframe を用いてリンクされている Web サイトや

難読化された Javascript を含んでいる Web サイ

トを「悪意のあるページ」として MapReduce

を用いて判定している．本研究ではその方法に

加え，MDS にアクセスした時の通信の流れの特

徴確認や目視による Web サイト上のコンテンツ

の確認により，MDS を判定する． 

 

5.2 収集環境 

 本研究で構築するハニーポットは高対話型の

ものであるため，VirtualBox4.1.4 上の OS にて

構築している．使用 OS は WindowsXP(SP な

し)，使用ブラウザは InternetExplorer6 である． 

 

5.3 収集方法 

 仮想マシン上にて本研究における判定方法で

MDS と判定した Web サイトに優先的にアクセ

スし，マルウェアを収集する．(図 1) 

 
図 1 

 

6.評価方法 

 本研究では先述した MDL に掲載されているド

メインにアクセスすることでマルウェアを収集

し，その結果収集することができた検体数と，

今回の判定方法を用いて収集することができた

マルウェア検体数を比較することにより，本研

究で構築したハニーポットのマルウェア収集効

率の評価を行う．また，一定数以上の MDS，正

常なサイトに対して本研究の判定方法を用いて

確認した場合に，どの程度正確に判定できるの

かを検証し，評価を行う． 

 

7.判定結果 

 4．関連研究で述べた様に，本研究における判

定方法を用いて MDS の判定を行う場合，通常よ

りも効率よく判定を行うことが可能であること

が示されている．そのため，星澤らの研究にお

ける MDS の判定方法よりも多くの方法を用いる

ことで，より効率的な収集環境の構築が可能と

なる． 

 

8.まとめ 

 本研究では，日々増加を続けるマルウェアに

ついて分析を行う研究者を支援することを目的

とし，MDS の URL が持つ特徴を分析すること

で効率的に MDS にアクセスし，短期間でより多

くのマルウェアを収集するためのシステムを構

築した．特定のドメインおよび拡張子を持つ

URL，IP アドレスが存在する URL，アクセス

した際に確認される MDS の特徴をもとに MDS

を判定し，効率的に収集を行う．本システムに

よるマルウェア収集方法の結果と，事前調査お

よび受動型ハニーポットである Nepenthes の使

用，MDL に掲載される MDS へのアクセスにて

行った収集方法における結果を比較することで

検体数の評価とした．また，無作為に抽出した

MDS と正常なサイトとを本研究の判定方法にて

比較しその正確性を確認した． 
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