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1 はじめに

デジタルコンテンツの著作権保護のため，デジタル指

紋が重要な技術として注目されている．特にデジタル画

像等のマルチメディアに対しては，拡散系列と 2元体上
で構成されるAND攻撃に耐性を持つ符号（AND-ACC）
を連接させる符号化法が有用であることが示されている

[3]. Trappeらは，釣合い型不完備ブロック計画 (BIBD)
に基づく AND-ACCの構成法を提案した．この符号は，
符号長 N に対して符号語数が N の 2乗オーダでしか増
えない点が問題点として挙げられる．そこで，安全性と

ブロック長を固定した元で，AND-ACCの符号語数 (符
号化レート)を改善させる手法が提案されている [1, 4].
Liら [2]は カバーフリー族を利用した AND-ACCを提
案し，その具体例として直交配列を利用した符号構成法

を示した. この手法は，符号長N に対して，準指数関数

的に符号語数を増大させることができる．

本論文では，線形直交配列に基づくAND-ACC [2]に対
し，アルファベット拡大を適用した符号語数（符号化レー

ト）の改善法を提案する．提案する符号構成法により，任

意の線形直交配列に基づくAND-ACCの符号語数を改善
できることを示す．この構成は，Reed-Solomon 符号等
の最大距離分離 (MDS)符号を外部符号，2元AND-ACC
を内部符号とした連接符号と解釈することができる．

2 AND 結託耐性符号
2.1 デジタル指紋システム

コンテンツを配布するユーザの集合をΓ = {1, . . . ,M}
とする．ユーザ i ∈ Γ には 2 元体上で定義される長さ
N の符号語 bi = (bi1, . . . , biN )T, bij ∈ {0, 1} が割り
当てられる．ここで，T は転置を表す．符号語の集合
C = {bi|i ∈ Γ}をデジタル指紋符号と呼ぶ．
マルチメディアに対するデジタル指紋システムでは，

平均化攻撃に対する耐性の重要性が示されている [3]．
Trappeら [3]は，2元体上でAND-ACCを構成し，符号
シンボルを実数体上の直交系列に連接する手法を提案し

た．したがって，効率良い 2元AND-ACCを構成するこ
とが，システム全体の性能を上げる意味で重要である．

定義 1. サイズが ` ≥ 1 以下の 2 つの異なる部分集合
S, S′ ⊆ Γ に対し，

∧
i∈S bi 6=

∧
i∈S′ bi が成り立つとき，

2元符号 C は `-resilient (N, M) AND-ACC と呼ばれ
る．ここで，演算

∧
は 2元系列の成分ごとの ANDを

表す． 2
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2.2 AND-ACCの従来構成法
AND-ACC の構成法として，BIBDを用いた手法 [3],

有限幾何に基づく手法 [4]などが提案されている．これら
の手法は，Liら [2]が示した `-カバーフリー族 (`-CFF)
の部分クラスになる．

N 個の点の集合 X とM 個のブロックの集合Bからな
る系 (X ,B)を考える．任意の l個のブロックA1, . . . , Al ∈
B に対し，全てのブロック A0 ∈ B \ {A1, . . . Al} が

A0 6⊆
l∪

i=1

Aj (1)

を満たすとき，系 (X ,B)は l-CFFと呼ばれる．

定理 1 (Li et al. [2]). `-CFF (X ,B)に対し，2元 N×M

行列 B = [b̄ij ]をその接続行列とする．ここで，点xi ∈ X
がブロックAj ∈ B に含まれるとき b̄ij = 1，そうでなけ
れば b̄ij = 0とする．行列Bの成分ごとの補数をとった

（以降，単に “補数をとる”という）ものをCの符号行列

とするとき，符号Cは `-resilient (N,M) AND-ACCと
なる． 2

Trappeら [3]によるAND-ACCは符号長Nに対し，符

号語数MはO(N2)となる．文献 [4]では，N = qm（qは

素数のべき，mは任意の正数）に対し，符号語数をM =
O(N

1
4 (m+2))とできることが示された．一方，直交配列

を利用した手法 [2]は，M = O(q
√

N ) = O(2
1
2

√
N log N )

とできる点で魅力的である．

定義 2. q元 n×M 配列（ここで，M = qk）において，

任意の k行の中に，各 q元 k次元ベクトルが列として 1
回ずつ現れるとき，この配列を直交配列 OA(k, n, q)と
呼ぶ． 2

任意の素数べき q と k < q, n ≤ q + 1 に対し，線形
な直交配列OA(k, n, q) が存在することが知られている．
この直交配列の列集合はガロア体 GF(q)上で定義され
たMDS符号を成す．

定理 2. 線形直交配列OA(k, n, q)の列ai = (a1i, . . . , ani)T

に対し，ブロックAi を {(1, a1i), (2, a2i), . . . (n, ani)}と
する．このブロック計画の接続行列の補数をとった行列

は，bn−1
k−1 c-resilient (nq, qk) AND-ACC の符号行列と

なる． 2

3 提案するAND-ACCの構成法
3.1 線形直交配列の性質

素数べき q に対し，線形な直交配列 OA(k, n, q)を考
える．OA(k, n, q)はガロア体 GF(q)の元を成分にとる
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と仮定できる．このとき，配列の各列はMDS符号の符
号語となるため，各列のHamming重みは d = n−k +1
以上，任意の 2列は高々n − d = k − 1個の同一成分を
持つ．

体GF(q)の原始元をαとする．このとき，GF(q)の全
ての元は 0 = α−∞, 1 = α0, α1, . . . , αq−2と表される．元

αiの位置ベクトルを z(αi) = (z−∞, z0, z1, . . . , zq−2)T ∈
{0, 1}q とする．ただし，zj は i = j で 1, それ以外の
j で 0を取る．πは行列の各行の 1ビット左巡回シフト
を表し，Iq−1 は (q − 1) × (q − 1) の単位行列とする．
また，Jq−1 :=

[
0

Iq−1

]
を第 1 行が全零ベクトルの q ×

(q − 1)行列とする．任意の非零元 β = αj ∈ GF(q)に
対し，{α0β, α1β, . . . , αq−2β}を位置ベクトル表現する
と，πj(Jq−1) と表現されることに注意しよう．また，便
宜的に π−∞(Jq−1) を第 1 行が全 1 ベクトル，第 j 行

(j = 2 . . . , q)は全零ベクトルとなる q × (q − 1)行列と
定義する．

直交配列の非零列ベクトル ci = (c1i, . . . , cni)T に対
し，Wi := {αjci|j = 0, . . . , q − 2} は乗法群を成す．
直交配列の線形性より，全ての αjci もまた直交配列の

列ベクトルとなる．直交配列において，最小インデッ

クスの非零成分が α0 = 1 となる列ベクトルの集合を
C̃0 = {c1, c2, . . . , cAq

}とする．ただし，Aq := qk−1 +
qk−2 + · · ·+1である．W0 = {0}と定義すると，直交配
列の列ベクトル集合 C̃ は C̃ =

∪Aq

i=0 Wi とパーティショ

ンに分けられることに注意されたい．位置ベクトル表現

を用いると，Wi は qn × (q − 1) 行列

Z(Wi) :=


πc1i(Jq−1)
πc2i(Jq−1)

...
πcni(Jq−1)

 (2)

により表される．したがって，直交配列全体の位置ベク

トルによる表現は[
z(0)

∣∣Z(W1)
∣∣ · · · ∣∣Z(WAq )

]
(3)

となる．ただし，z(0) ∈ {0, 1}nq は全零ベクトル 0 ∈
GF(q)n の位置ベクトル表現である．

3.2 提案構成法

定理 2 から，OA(k, n, q) から得られる式 (3) の行列
の補数をとったものは，bn−1

k−1 c-resilient (nq, qk) AND-
ACC を与える．そこで，bn−1

k−1 c以上の結託耐性を持つ
`-resilient (q, m) AND-ACC を用意し，その符号行列の
補数をとったものをQとする（任意の ` ≤ qに対し，符

号語数mが q以上の `-resilient AND-ACCが必ず存在す
る）．以下では，行列Qを直交配列の部分行列πcji(Jq−1)
と置き換えることで配列のアルファベット拡大を行い，

符号長と結託耐性を同一に保ったまま符号語数を増大さ

せる手法を提案する．

整数mが正整数 f と g ≤ q−2によりm = f(q−1)+g

と表現されることに注意し，2元 q × m 行列 Q を f 個

の q× (q − 1) 部分行列Ql (l = 1, . . . , f)と q × g部分行

列 Qf+1に分ける (i.e., Q = [Q1|Q2| · · · |Qf+1])．式 (2)
で表されるパーティションWi の位置ベクトル表現を

Z̃(Wi) :=


πc1i(Q1) πc1i(Q2) · · · πc1i(Qf+1)
πc2i(Q1) πc2i(Q2) · · · πc2i(Qf+1)

...
...

...
πcni(Q1) πcni(Q2) · · · πcni(Qf+1)


のように置き換える．ここでも便宜的に π−∞(Ql) (l =
1, . . . , f + 1) を第 1 行が全 1 ベクトル，第 j 行 (j =
2 . . . , q) が全零ベクトルとなる行列を表すことにする．
結果として得られる行列[

z(0)
∣∣Z̃(W1)

∣∣ · · · ∣∣Z̃(WAq )
]

(4)

の補数をとったものを符号行列にとると，この 2元符号
は以下の性質を持つ．

Theorem 1. OA(k, n, q)と bn−1
k−1 c-resilient (q, m) AND-

ACC を元に提案手法で構成される 2元符号は長さN =
nq, 符号語数M = Aqm + 1の bn−1

k−1 c-resilient (N, M)
AND-ACCを与える． 2

定理 1から，結託耐性と符号長を同一に保ったまま，
直交配列に基づく AND-ACCの符号語数を必ず増大で
きることが示される．ここで，直交配列から構成される

符号語数をMOAと表すと，提案する符号構成法により

得られる符号語数は M = m/(q − 1)MOA + 1 と表現
できる．したがって，Qとして用いる AND-ACCの符
号語数 mが大きいほど，提案手法の有効性は大きくな

る．素数べき p に対して q = pm が成り立つとき，文

献 [4]で提案された有限幾何 EG(m, p) に基づく (p− 1)-
resilient AND-ACCを Qとして用いれば，符号語数は

M = Ω(qk+ 1
4 (m+2))となる．直交配列から得られる符号

の符号語数がM = qkとなるのに比べて，提案手法の有

効性が分かる．
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