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テクニカルノート

自然言語テキストを用いた秘密分散法

滝 澤 修† 山 村 明 弘†

視覚復号型秘密分散法の考え方を自然言語テキストに適用した新しい秘密分散法を提案する．提案
手法は，日本語テキストを対象とし，複数枚の分散テキスト（share text）を重ね合わせて，上層か
ら下層に読んでいくと，その文字列の中に秘密テキスト（secret text）が現れるようにするものであ
る．重ね合わせて得られた文字列の中から秘密テキストを抽出する際には，意味を持たないフレーズ
が 1文字の形態素の連鎖になる割合が多い性質を利用して，形態素解析器を使用する．

Secret Sharing Scheme Using Natural Language Text

Osamu Takizawa† and Akihiro Yamamura†

Modifying the idea of the visual cryptography, we propose a method of sharing a secret key
using natural language texts. When a certain number of participants retrieve the secret key,
they supply their shares and pile up these natural language texts. The sequence of the first,
second (and so on) letters occurred in the pile shows the secret text. We aim to construct
a natural language text secret sharing scheme employing a morphological analyzer because a
meaningless phrase is a chain of morphemes consisting of one word with a high probability.

1. ま えが き

秘密分散法（secret sharing scheme）は，分散し

た複数の情報を合わせた場合にのみ秘匿情報を抽出

できる手法である1),2)．その 1 つの実現形態として，

Naorら3)によって提案された視覚復号型秘密分散法

（Visual Cryptographyまたは Visual Secret Sharing

Scheme，以下VSSS）は，複数の半透明なスライドを

重ね合わせた場合にのみ秘密画像が現れる技術であり，

計算機を使わず人間の目視による抽出が可能な情報隠

蔽手法として，研究や実用化が進められている4)∼6)．

本論文では，画像というリアルな分散データ（share）

の重ね合わせによって秘密データ（secret data）を抽

出できる VSSS の特長を，画像以外のコンテンツで

も実現することを目指し，自然言語テキストを分散

データとする新しい秘密分散法（Text Secret Sharing

Scheme，以下TSSS）を提案する．提案手法は，複数

枚の分散テキスト（share text）を重ね合わせて，上

層から下層に読んでいくと，その文字列の中に秘密テ

キスト（secret text）が現れるようにするものである．
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重ね合わせて得られる文字列から形態素解析処理に

よって秘密テキストを抽出する．

2. 提案手法の原理

TSSSでは，VSSSにおける “重ね合わせ”に対応

する処理として，複数枚の分散テキストをそれぞれ 1

行にして横書きに展開し，文字幅が均一という前提で

冒頭文字の位置を合わせた際に，ある位置において縦

に並んだ文字列の中に秘密テキストが現れるようにす

る．分散テキストの冒頭から秘密テキストを構成する

各文字（秘密文字と呼ぶことにする）までの文字数を，

すべての分散テキストにわたって同一に揃えておくこ

とによって，秘密文字の，分散テキスト内における位

置に関する情報（これを鍵と定義する）を，埋め込み

時と抽出時に共有する必要がない．したがって，鍵を

使わずに重ね合わせだけで抽出できるVSSSと同様な

シンプルさを実現できることになる．

複数個の分散テキストをそれぞれ 1行ずつにして横

書きに展開した例を図 1に示す．重ね合わせて得られ

る文字列を縦に読み，秘密テキストは「盛岡駅前が会

場です。」となる．

320



Vol. 45 No. 1 自然言語テキストを用いた秘密分散法 321

図 1 TSSSの原理
Fig. 1 A concept image of the proposed text secret

sharing scheme.

3. 分散テキストの生成

無意味な文字列が並んでいるテキストは，何らかの

秘匿情報が含まれているという疑念をただちに招く懸

念がある．そのため分散テキストは，意味を持つ自然

な文章になる工夫を講じる必要がある．そこで，文単

位のテキストを大量にデータベース化しておき，その

テキストをつなぎ合わせることによって分散テキスト

を生成する方法を採用する．

【定義】

{ 　}は集合，〈 〉は順序付き集合とする．英大文
字は 1テキスト（もしくはテキストの集合），英小文

字（添字を除く）は 1文字を表す．

秘密テキスト E とは，文字列 〈e1, e2, · · · , eε〉 から
成る順序集合と定義する．ここで文字 ei は，日本語

文字であり，E は長さが ε の日本語の文とする．図 1

の例の場合，

E = 〈盛，岡，駅，前，が，会，場，で，す，。〉
となる．また，この例の場合，ε は 10となる．本論

文では，εが分散テキストの数と同一である場合を考

える．

テキストデータベース D は，テキストの集合

{T1, T2, . . .} とする．D の一要素 Tx は，文字列

〈tx1, tx2, . . .〉 から成る順序集合とする．
以下に，分散テキストを生成するためのアルゴリズ

ムを示す．また具体例として，「盛岡駅前が会場です。」

（ε = 10）を秘密テキストとした場合に生成された分

散テキスト（10枚）のうち，秘密文字である「盛」が

含まれている分散テキストを生成する過程を並行して

示す．以下に示すアルゴリズムは perl スクリプトで

実装した．またテキストデータベースとして，通信総

合研究所の広報紙「CRLニュース」の 20年分の全記

事7)を使用した．データベースのサイズは約 5 MBで

あった．

【処理手順】

1. 秘密文字を含むテキストをデータベースから抽出

1 ≤ i ≤ ε であるすべての i について，文字 ei を

要素に含むテキスト Txi を D から選ぶ（Txi を抽出

文と呼ぶことにする）．

そして，ei = txizi(∈ Txi) とする．

その結果，

〈e1, e2, · · · , eε〉
≡ 〈tx1z1 , tx2z2 , · · · , txεzε〉

となる．

例の場合，テキストデータベースで秘密文字 ei =

「盛」を含む文を検索した結果，以下の文 Txi が選ば

れる．

「もっとも内側の太線の円は衛星軌道を地球上

に投影したものを表わすと同時に半径方向の臨

界周波数目盛の 0 MHzを示す。」

ただし，同じ秘密文字を含む文がデータベースに複数

存在する場合は，データベース内の登録順で最初に該

当する文を選択して抽出文とする．秘密文字を含む文

がデータベースに存在しない場合は処理に失敗し，終

了する．失敗した場合は，秘密テキストを変えるなど

の対応を手動で行い，処理をやり直す．

2. 文字数合わせ処理

次に，

Twi = 〈twi1, twi2, . . . , twiyi〉
であり，

y1 + z1 = y2 + z2 = . . . = yε + zε

(そして，この値を jとする．)

を満たす {Twi}(∈ D, 1 ≤ i ≤ ε)を，Dから選ぶ．た

だし各 Twi は 1文またはそれ以上とする．

具体的にはまず，すべての秘密文字についての抽

出文の中で，文頭から秘密文字までの文字数が最も

多いものを探し，その文字数（最大文字数と呼ぶこ

とにする）をカウントする．例の場合，最大文字数

は秘密文字「岡」の場合で，110 字となる．その他

の抽出文について，それぞれに対し「(最大文字数)−
(文頭から秘密文字までの文字数)」を計算する．「盛」

の場合，文頭から秘密文字までの文字数は 47文字と

なるので，Twi として，63文字である以下の文が D

から選ばれる．

「最近は、本来の電離層を介する伝搬よりも、む

しろ宇宙通信に対して電離層が与える影響に関

する研究の方が活発になっている傾向がある。」

3. 分散テキストの合成

分散テキスト 〈S1, S2, . . . , Sε〉 を，
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S1 = 〈Tw1 , Tx1〉
= 〈tw12, tw12, . . . , tw1y1 , tx11, tx12, . . .〉

S2 = 〈Tw2 , Tx2〉
= 〈tw21, tw22, . . . , tw2y2 , tx21, tx22, . . .〉
. . .

Sε = 〈Twε , Txε〉
= 〈twε1, twε2, . . . , twεyε，txε1, txε2, . . .〉

とする．そして，Twi と Txi を結合したものを分散

テキスト Si とする．

「盛」の Si は以下のとおりとなる．

「最近は、本来の電離層を介する伝搬よりも、む

しろ宇宙通信に対して電離層が与える影響に関

する研究の方が活発になっている傾向がある。

もっとも内側の太線の円は衛星軌道を地球上に

投影したものを表すと同時に半径方向の臨界周

波数目盛の 0MHzを示す。」

（処理終）

以上の処理の原理は，1 ≤ i ≤ ε のすべての i につ

いて，Si の j 番目の文字が ei(= txizi) となるよう

に，{Si} を合成するものである．{Twi} は，文字数
合わせのためにのみ挿入されることになる．

4. 秘密テキストの抽出

提案手法は，秘密文字の位置に関する情報を秘密テ

キストの抽出に利用せず，自然言語処理によって抽出

する．そのため，秘密テキストが意味を持つ文字列で

あるとする制約を設ける．この制約は，VSSSにおい

て，目視による抽出が困難である無意味な画像を秘密

原画像とはできないことと同等であるので，妥当な制

約と考えられる．この制約では，分散テキストを重ね

合わせた際に，秘密テキスト以外の箇所が偶然に意味

を持つ文字列になる可能性は小さいと見なせるため，

自然言語処理により，意味を持つ文字列を抽出するこ

とが，秘密テキストを抽出することと等価であると見

なせる．ただし本論文では自然言語処理を援用するこ

とによる抽出を考えるが，原理的には VSSSと同じく

目視によっても抽出できる．

上記の前提に基づき，自然言語処理による秘密テキ

スト抽出のために，以下の仮定を置く．

［仮定］

自然言語処理における基本的な処理の 1つとして，

テキストを形態素（語を構成する最小単位）に分解する

形態素解析がある．形態素解析をすると，意味を持たな

い文字列は，1文字の形態素の連鎖になる割合が多い．

上記の仮定の妥当性を検証するために，意味のある

図 2 形態素の文字数と出現比率の関係（数字は形態素の文字数）
Fig. 2 Relation between number of characters of

morpheme and appearance ratio.

図 3 1文字形態素の連鎖の長さと出現比率の関係（数字は 1文字
形態素の連鎖の長さ）

Fig. 3 Relation between chain length of 1 character

morpheme and appearance ratio.

文と，ランダムな文字列とをそれぞれ形態素解析し，

1文字形態素の連鎖の出現頻度を比較した．

学術解説文8)の本文のみを取り出した，意味を持つ

8,098個の日本語文字列と，同じ文章を元に生成した

ランダム文字列☆とをそれぞれ形態素解析した．ここで

形態素解析器として「茶筌」10)を用い，形態素辞書と

して同解析器の標準添付辞書を用いた．前者の形態素

数は 4,444個，後者は 7,062個となった．それぞれに

ついて，形態素の文字数と出現比率との関係を図 2に

示す．学術解説文の場合，1文字形態素が全体の半分弱

（48%）であったのに対し，ランダム文字列の場合は全

体の 90%を占め，最長の形態素でも 3文字までであっ

た．図3に，1文字形態素の連鎖の長さと出現比率との

関係を示す．学術解説文では，図 2に示したとおり，1

文字形態素は全体の半分弱を占めていたにもかかわら

ず，3個以上の連鎖になっていたのは全体の 11%にす

☆ 文字列を暗号化/復号するフリーソフト BookNoise ver1.01 9)

を用い，学術解説文8)をいったん暗号化（ASCII文字列化）し，
別の鍵を用いてまったく別の日本語文字列として復号すること
で，ランダム化したと見なした．したがって，数学的に厳密な
ランダム文字列ではない．
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図 4 図 1の分散テキストを形態素解析した結果（一部）
Fig. 4 A part of the result of morphological analysis of

the example text shown in Fig. 1.

ぎなかったのに対し，ランダム文字列の場合は全体の

86%を占めていた．以上の実験結果より，1文字形態素

の連鎖の短い箇所を手がかりとして，意味を持つ文字

列を高い精度で抽出できると結論でき，仮定の妥当性

が示されたといえる．そこで，実装においては，茶筌

の出力に対して，1文字形態素の連鎖が 3個未満であ

る文字列を，秘密テキストの候補とする．この閾値の

場合，ランダム文字列を秘密テキストとして抽出する

誤り率，すなわち「1−適合率」は 14%となり，意味を

持つ文字列を見落とす誤り率，すなわち「1−再現率」
は 11%と見積もることができる．閾値として，1 文

字形態素の連鎖を長くすると，再現率は高くなるが

適合率は低くなり，連鎖を短くすると，その逆となる．

図 1 に示した分散テキストについて，正しい順序

に重ね合わせて形態素解析した結果の一部を図 4 に

示す．1文字形態素の連鎖が 3個未満の文字列である

「盛岡駅前が会場です。」（括弧で示した部分）が，秘

密テキストの候補として抽出されることになる．

5. む す び

本論文では，自然言語テキストを分散データとする

新しい秘密分散法を提案し，分散テキストの生成機能

と，秘密テキストの抽出機能を実装した結果について

述べた．

今後は，生成した分散テキストの自然性についての

評価，提案手法に適したテキストデータベースの構築

方法，提案手法の利用法についての検討などが必要で

ある．
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