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部システムに Apache Tomcat[1]，ユーザ管理 DB に

MySQL[4]を用いる．プロトタイプは Java で実装し，

規模は外部システムが 108 行，車載システムが 216
行となった． 
5.3. プロトタイプの振る舞い 
 セキュリティ機能が有る通信とセキュリティ機能が無

い通信の振る舞いを以下に示す(図 4，図 5)． 

 
図 4 セキュリティ機能が有る通信のシーケンス図 

 
図 5 セキュリティ機能が無い通信のシーケンス図 

6.プロトタイプに基づく評価 
6.1. プロトタイプの性能評価 
 実装したドアロック確認アプリケーションの起動から

終了までの応答時間を測定し，性能を評価した．実

装した DoorECU と CAN Gateway はスタブであり，車

載システムの正式な応答時間を測定することはでき

ないため，セキュリティ機能の処理時間に着目する．

セキュリティ機能が無い通信と比較し，セキュリティ機

能の処理時間を測定する． 
6.2. 応答時間の測定と平均値の算出 
 セキュリティ機能が有る通信とセキュリティ機能が無

い通信の応答時間を比較するためそれぞれ 1000 回

実行し，図 4 と図 5 で示した T1+T2 と T4 の測定を行

った．JVM によるガベージコレクションによる遅延を

特異値とし，特異値を除いた補修値を算出した(図 6)． 

 
図 6  100 回ごとの補修値平均 

6.3. セキュリティ機能の処理時間 
 セキュリティ機能が有る通信とセキュリティ機能が無

い通信の応答時間の差が，セキュリティ機能の処理

時間である．また，図 4 で示した T1 がユーザ認証，

T2-T3 が SSL 通信の処理時間である(表 1)．この結

果より，SSL 通信処理が応答時間の大部分を占める

ことを確認した． 
表 1 応答時間とセキュリティ機能の処理時間 

 
7.考察 
7.1. セキュアな通信 
 SOA に基づく車載サービスブローカアーキテクチャ

を拡張し，車載システムからユーザまでのセキュアな

通信を実現した．また，外部システムが要求するセキ

ュリティレベルに応じ，WS-Security と SSL から適切

なセキュリティを選択可能とした． 
7.2. プロトタイプの応答時間 
 セキュリティ機能が有る通信とセキュリティ機能が無

い通信を比較し，セキュリティ機能の処理時間を測定

した．表 1 のセキュリティ機能の処理時間と，ユーザ

認証と SSL 通信の処理時間の和がほぼ等しいことか

ら，双方の測定結果が妥当であることが確認できる．

その結果，SSL 通信がセキュリティ機能処理時間の

約 8 割となることを確認した．これは，Java では SSL
通信の暗号処理に時間がかかるためだと考えられる．

こ の 問 題 の 解 決 方 法 と し て ， JNI(Java Native 
Interface)を用いた SSL 通信処理のパフォーマンス改

善がある． 
8.今後の課題 
(1) SSL 通信処理のパフォーマンス改善 
(2) セキュリティ選択方法のコード化 
(3) WS-Security を用いたプロトタイプの実装 
(4) 正式な ECU と CAN Gateway の利用 
9.まとめ 
  本稿では End-to-End でセキュアな通信を保証する

アーキテクチャを提案した．異なるセキュリティレベル

の要求に応じ，WS-Security と SSL を選択可能とした．

また，プロトタイプを開発し，評価を行った． 
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