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1. はじめに 

企業などの組織内でデータとデータ処理アプ

リケーション(以下アプリ)を集中管理し，ネッ

トワーク経由の画面操作で遠隔からデータとア

プリを活用可能とするシンクライアントシステ

ム(TCS)がある[1]。TCS を使用することで，(1)場

所と時間を選ばずいつも同じ環境で業務遂行で

きる，(2)出先や移動中などのモバイル環境で業

務する際にもデータを組織内から持ち出す必要

が無く機密データの紛失・盗難のリスクが低減

される，というメリットがある。 

しかし，TCS には，ネットワークが利用不可ま

たは低品質な状態(以下オフライン状態)ではデ

ータとアプリを快適に操作できず，業務遂行困

難な場合があるという問題がある。 

そこで，本稿では，情報漏洩リスクを十分に

制御可能とした上でデータを持ち出してオフラ

イン状態でも利用可能とする，TCS をベースとし

たオフラインアプリケーション統制システム

(OAC：Offline Application Control system)を

提案する。 

 

2. OACの提案 

組織内から持ち出したデータ(以下持出データ)

の漏洩リスクを低減する施策は，下記の２つに

大別される。 

(1) 持出データ最小化と組織外存在時間最短化 

持出データを必要最小限に抑える。また，持

ち出し後も不要になった時点ですぐ消去するな

ど組織外に存在する時間を短くする。 

(2) 持出データ処理フロー中の漏洩防止 

組織内からの持ち出しから組織外での活用，

組織内への持ち込みまで，持出データの処理に

関わる一連の処理で漏洩を防止する対策を施す。 

そこで，上記施策をシステムで実現する OAC

を提案する。OAC が提供する機能を表 1に示す。 

 

 

 

 

表 1 OAC の機能 

目的 機能 機能内容 

デ ー タ

の 持 出

抑制 

承認機能 承認者に許可されたデー

タのみ持ち出し可能とす

る。また，許可された操

作(閲覧，編集，複製，印

刷等)のみオフライン状態

で実施可能とする。 

時限機能 承認期限切れデータを自

動消去する。 

持 出 デ

ー タ の

管理 

計算機制

限機能 

持出データの使用可能計

算機を制限する。 

暗号化機

能 

使用時以外は持出データ

を暗号化する。 

複製抑止

機能 

持出データ使用時(データ

復号状態)に他への複製を

防止する。 

ログ機能 持出ログ，使用時の操作

ログを取得する。 

 

3. OACの開発 

上記機能を持った OAC のプロトタイプシステ

ム(以下プロト)を開発した。プロトは TCS をベ

ースとしている。プロトのシステム構成と基本

的な動作フローを，図 1に示す。 

 

 

 
 

データ持出の管理を行う OAC サーバソフトウ

ェア(以下 Server)の入った管理サーバを設置す
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図 1 OAC のシステム構成 
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る。Server は，オフラインで使用するデータを

管理し，使用者からのデータの持出・持込依頼

と承認者からの承認依頼を受け付ける。 

使用者シンクライアントには，データ処理に

使用するアプリと OAC クライアントソフトウェ

ア(以下 Client)を搭載する。Client は，オフラ

インで使用するデータを Server からダウンロー

ドし，記憶媒体に暗号化して格納する。また，

オフライン状態で記憶媒体のデータを復号し，

データに指定されたアプリを実行する。 

プロトにおける機能の実現方式を表 2に示す。 

 

表 2 プロトの機能実現方式 

機能 実現方式 

承認機能 Server に登録されたデータは，承認

者の許可が得られないと記憶媒体に

ダウンロードできないようにする。

データにはオフライン状態で実行で

きる操作(閲覧，編集，複製，印刷)

を設定可能とし，Client では許可さ

れた操作のみ実施可能とする。 

時限機能 データには利用開始時刻と終了時刻

を設定可能とする。Client で時刻を

確認し，利用開始時刻前のデータは

使用不可に，利用終了時刻後のデー

タは消去する。 

計算機制

限機能 

持出データの記録媒体としてパスワ

ードロック可能なデバイス[2]を使用

し，パスワードを Client に登録す

る。利用者シンクライアントのみ

Client を搭載することで，持出デー

タを使用可能な計算機を制限する。 

暗号化機

能 

Client は，持出データを記録媒体に

暗号化して保存する。使用時にはシ

ンクライアントの揮発メモリ上にデ

ータを復号する。(シンクライアント

の電源 OFF で復号データは全て消

去される。) 

複製抑止

機能 

Client は，持出データを復号する際

に，持出データを処理するアプリ以

外のアプリの起動，ネットワーク送

信，記憶媒体書込み，コピー＆ペー

スト，画面キャプチャ，印刷を禁止

する。 

ログ機能 Server への持出・持込に関するログ

は全て保存する。また，Client は，

シンクライアント上での操作を記録

し，オンライン状態になった際に，

Server に操作ログを送信する。

Server はログを管理し，システム管

理者及び利用者に提供する。 

 

4. OACの試用 

開発したプロトを約 380 人の組織で試用した。

システムは２年間問題なく稼動した。アプリは，

テキスト編集アプリと，プレゼンテーション(以

下プレゼン)アプリ２つ(A)(B)の計３つを使用可

能とした。初年度の利用実績を，表 3に示す。 

 

表 3 OAC の利用実績(初年度) 
ユーザ数 データ登録ユーザ 39 人(10.8%) 
持出データ
数 

テキストデータ 27(ユーザ数:11) 
プレゼン(A)データ 223(ユーザ数:31) 
プレゼン(B)データ 30(ユーザ数:12) 

データ利用
数 

テキストデータ 168(ユーザ数:16) 
プレゼン(A)データ 296(ユーザ数:18)  
プレゼン(B)データ 181(ユーザ数:8)  
データ新規作成 83(ユーザ数:17) 

承認処理数 許可 339 
却下 0 

 

プレゼン(A)データのデータ利用ユーザ数(18

人)が持出ユーザ数(31 人)の約半分であることか

ら，TCS が使用不可の場合に備えてのバックアッ

プとしても多く使用されたことが分かった。 

 

5. まとめ 

オフライン状態では業務遂行が困難となるシ

ンクライアントシステムの問題を解決するため，

情報漏洩リスクを十分に制御可能にした上でデ

ータを社外に持ち出し，オフライン状態で使用

可能とするオフラインアプリケーション統制シ

ステムを提案した。また，本システムのプロト

タイプを開発し，組織内で試用することで，本

システムの実現可能性と有効性を確認した。 

今後の課題としては，現システムでは必須と

なっている事前のシンクライアントへのアプリ

のインストールを不要にすること等がある。 
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