
Vol. 45 No. 1 情報処理学会論文誌 Jan. 2004

階層型VPNのための LDAPサーバを用いた経路制御手法

岡 山 聖 彦† 山 井 成 良†† 金出地 友治††

石 橋 勇 人††† 安 倍 広 多††† 松 浦 敏 雄†††

インターネットの発展にともない，インターネットを介して外部から組織ネットワーク内の資源に
対して安全にアクセスするための技術である VPN（Virtual Private Network）の必要性が高まっ
ている．VPNでは，外部から保護するネットワークの範囲を VPNドメインというが，VPNドメイ
ンが階層的に構成されたネットワーク環境（階層型 VPN）では，通信先に応じて次ホップの VPN
ゲートウェイを決定する必要がある．しかし，階層型VPNに対応可能な従来の VPNリンク確立方
式では，次ホップの情報をクライアントおよび各VPNゲートウェイが保持する静的な経路表で管理
するので，VPNドメインの増加にともなって上位 VPNドメインにおける管理の手間が大きくなる
という問題がある．そこで本論文では，LDAPサーバを用いた経路制御手法を提案する．提案法で
は，LDAPサーバを用いて VPNゲートウェイを管理することにより，認証情報も含めた経路情報を
効率良く管理することができる．さらに，VPNドメインを DNSのドメインと一致するように構成
し，DNSサーバに LDAPサーバの情報を持たせることにより，クライアントおよび各VPNゲート
ウェイは，DNSサーバと LDAPサーバへの問合せによって次ホップの VPNゲートウェイを自動的
に決定する．提案法の有効性は，SOCKS5を拡張することによってクライアントと VPNゲートウェ
イを実装し，これらを用いて実施した性能評価実験によって確認している．

A Routing Method with LDAP Servers for
Hierarchical Virtual Private Networks

Kiyohiko Okayama,† Nariyoshi Yamai,†† Yuuji Kanadechi,††
Hayato Ishibashi,††† Kota Abe††† and Toshio Matsuura†††

VPN (Virtual Private Network) is one of important technologies on the Internet. With
VPN, we can securely access to resources in the organizational network via the Internet. In
VPNs having hierarchical structure, clients and VPN gateways (VGWs) have to determine
the next hop VGW according to the location of the destination. However, in the existing
VPN methods, administrative cost is fairly large because the locations of next-hop VGWs are
managed by static routing tables. In this paper, we propose a routing method for hierarchical
VPNs. In the proposed method, LDAP servers are introduced for managing the routing and
authentication information of VPN gateways efficiently. Moreover, clients and VGWs can
determine the next hop VGW dynamically by mapping VPN domains to DNS domains and
by storing the information of LDAP servers to DNS servers. The effectiveness of our method
is confirmed by the experiment on the actual network using clients and VPN gateways based
on our method.

1. は じ め に

インターネットを介して自組織のネットワークに安

全にアクセスするための技術として，仮想プライベート

ネットワーク（Virtual Private Network，以下VPN
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という）が注目されている．VPNにはさまざまな実

現方法があるが，ホスト–ホスト間で VPN リンクを

構成するものと，ホスト–ネットワーク間（あるいは

ネットワーク–ネットワーク間）で VPN リンクを構

成するものに分けられる．前者は VPNを利用するア

プリケーションクライアントとサーバの両方に VPN

のためのソフトウェアを組み込まなければならないの

に対し，後者の多くはアプリケーションサーバへの組

み込みを必要としないので，本論文では後者の VPN

実現方法を対象とする．

また，VPNは本来，ネットワークの 2点間に仮想
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的なリンクを設けるための技術である．しかし，組

織内のネットワークを外部から護るために，現在では

ファイアウォールの導入などによって外部からの特定

の通信を遮断することが一般的であるため，本論文で

は，組織内など一様なアクセスポリシを持つ範囲（以

下，VPNドメインという）を定義し，その外部との

接点に VPNゲートウェイ（以下，VGWという）を

設けることにより，特定のネットワークサービスに対

して外部からのアクセスを VGWが制御するような

用法を前提とする．このとき，大規模な組織では，組

織全体を外部から護るだけでなく，組織の内部におい

ても，ある部署のネットワークを他部署から護りたい

という要求がある（たとえば，大学の付属病院などに

おいては，大学内の他部署からのアクセスも制限する

必要がある）．このような場合には，VPNドメインを

組織の内部構成と同様に階層的に構成（以下，階層型

VPNという）するのが自然であり，組織外にあるク

ライアントが組織の最も内側の VPNドメイン内にア

クセスするには，最も外側の VPNドメインから内側

に向かって 1つずつ VGWをたどる必要がある．

階層型 VPNに対応できる既存の VPNリンク確立

方式としては，SOCKSバージョン 5プロトコル1)に

独自の機能を追加した SOCKS5 2)の多段プロキシ機

構を利用する方法（以下，従来法 1という），PPTP

の通信を中継することによって複数のVGWをたどる

方法5)（以下，従来法 2という），SOCKSバージョン

5プロトコルを拡張して複数の VGWをたどる方法3)

（以下，従来法 3という），代理サーバを VGWとして

VPNドメインごとに配置する方法4)（以下，従来法 4

という），SOCKS5を拡張して 1つの VPNリンクの

みで最も内側の VPNドメインにアクセスする方法6)

（以下，従来法 5という）が知られている．これらの

従来法では，クライアントあるいは上位のVGWから

の要求を受けた VGWが，自動的に次に接続すべき

VGW（以下，次ホップの VGWという）に通信を中

継する機能を持つが，いずれの方法も，クライアント

および VGW間の経路制御機能は，クライアントおよ

び各VGWのそれぞれが保持する静的な経路表☆によ

り実現されている．したがって，クライアントおよび

各 VGWはあらかじめ次ホップの VGWの情報（ホ

スト名や IPアドレス，VGWとの接続に必要な認証

情報など）を経路表に登録しておかなければならず，

経路表に登録すべき VGWの数が増加するに従って，

☆ ここでいう経路表とは，ネットワーク層（IP）レベルではなく，
VPNドメインとそれに対応する次ホップの VGWの情報を記
載したものである．

これらの追加・変更・削除にともなう管理の手間が大

きくなるという問題がある．

そこで，本論文では，経路情報を LDAP 7)サーバで

管理することにより，次ホップの VGWを自動的に

決定し，VGW接続時に必要な認証情報を効率良く管

理することのできる手法を提案する．提案法では，各

VPNドメインに LDAPサーバを設置し，VGWの情

報を LDAPサーバに登録する．LDAPサーバのディ

レクトリデータベースのスキームは管理者が自由に定

義できるので，VGWのホスト名や IPアドレスだけ

でなく，VGW接続時に必要な認証情報なども効率良

く管理することが可能である．さらに，VPNドメイン

を DNS 8),9)のドメインと一致するように構成したう

えで，各VPNドメインの LDAPサーバを DNSに登

録することにより，クライアントおよび各VPNゲー

トウェイは，DNSサーバと LDAPサーバへの問合せ

によって次ホップの VPNゲートウェイを自動的に決

定することができる．このとき，組織内の DNS設定

によっては，DNSサーバへの問合せの結果，直接通

信不能な LDAPサーバの IPアドレスを得る場合があ

るが，クライアントおよび VGWに再帰的な問合せ機

能を導入することにより，正しい（すなわち，直接通

信可能な）LDAPサーバの IPアドレスを自動的に検

索することが可能である．

以下，2 章では，従来法における経路制御の問題点

を考察する．3 章では本論文で提案する LDAPサー

バを用いた経路制御手法について述べ，4章では提案

法を従来法 5の実装に適用して行った性能評価実験お

よび結果について述べる．最後に，5章では結論と今

後の課題について述べる．

2. 従来法の問題点の考察

階層型VPNでは，組織外にあるクライアントが組

織内部の VPNドメイン内のサーバにアクセスする場

合，クライアントはサーバと直接通信できないので，

VPNドメインの外側から VGWを 1つずつたどるこ

とにより，1つ以上の VPNリンクを確立する必要が

ある．このとき，VPNリンクの構成という点に注目

すると，以下の 3つの方式に分類できる．

方式 1 クライアントおよび各VGWはそれぞれが保

持する経路表に従い，クライアントに近い順に隣

接（直接通信可能な）する VGWとの間に VPN

リンクを確立する．

方式 2 クライアントからサーバに至るまでの経路上

にあるVGWに対して，クライアントと各VGW

との間で VPNリンクを確立することを 1ホップ
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VGW1 VGW2client server

VPN link

VPN domain1 VPN domain2

図 1 方式 1におけるVPNリンクの確立例
Fig. 1 An example of VPN links in method 1.

VGW1 VGW2client server

VPN link

VPN domain1 VPN domain2

図 2 方式 2によるVPNリンクの確立例
Fig. 2 An example of VPN links in method 2.

VGW1 VGW2client server

virtual path

VPN domain1 VPN domain2
VPN link

図 3 方式 3によるVPNリンクの確立例
Fig. 3 An example of VPN links in method 3.

ずつ繰り返す．

方式 3 方式 1のVPNリンクを認証機能のみを持った

仮想パスと見なし，クライアント～終点の VGW

までの各区間において仮想パスを確立した後，ク

ライアントと終点の VGWとの間のみで 1つの

VPNリンクを確立する．

1 章で述べた従来法 1～5では，使用されるプロト

コルや実装が異なるが，VPNリンクの構成方式とし

ては，従来法 1および 2は方式 1，従来法 3は方式 2，

従来法 4および 5は方式 3にそれぞれ対応する．

方式 1～3において，VPNドメインの階層数が 2の

場合の VPNリンク確立例を，それぞれ，図 1，図 2，

図 3 に示す．なお，各図において，VPNドメイン 1

が組織ネットワーク全体の VPNドメイン，VPNド

メイン 2が部署ネットワークなどの VPNドメインに

相当する．組織の規模によっては，VPNドメインの

階層数が 3 以上になる場合もあるが，通信を中継す

るVGWが増加するだけであるので，以降では説明の

簡単化のため VPNドメインの階層数を 2として議論

する．

ここで，通信の安全性を確保するために，すべての

VPN リンクで通信内容の暗号化を行う場合，方式 1

および 2では，各VPNリンクで暗号化および復号を

繰り返すので，VPNドメインの階層数の増加にとも

なって暗号化通信にともなうオーバヘッドが増大する．

さらに，方式 1については，途中の VGW（VGW1）

で通信内容がいったん復号されるので，VGWへの不

正侵入を許した場合には，通信内容が漏洩する危険性

がある．これに対し，方式 3では，VPNドメインの

階層数にかかわらず VPNリンクの数は 1つであるた

め，暗号化通信にともなうオーバヘッドは方式 1およ

び 2よりも小さいと考えられ，しかも，方式 1 のよう

に途中の VGWで通信内容が復号されることはない．

以上のように，VPNリンクの構成方式は異なるもの

の，従来法は，クライアントからサーバの属するVPN

ドメインに至るまでの各VGWを自動的にたどる機能

を持つ．このとき，クライアントは通信先のサーバの

IPアドレスや FQDNのみを指定して VPNリンクの

確立を試みるので，クライアントやVGWは通信先に

応じて次ホップの VGWを決定しなければならない．

このため，従来法では，クライアントおよび各VGW

が経路表を持ち，通信先に応じて次ホップのVGWを

決定している．経路表の管理，すなわち，経路表に対

するエントリの追加・変更・削除は，クライアントお

よび VGWの管理者が手作業で行う．

しかし，このような経路制御方法では，クライアン

ト（多くの場合はユーザである）や VGWの管理者

は，次ホップのVGWをあらかじめ知っておかなけれ

ばならない．このため，クライアントが VPNドメイ

ンをまたがって移動する場合（たとえば，図 1におい

て，クライアントが VPNドメイン 1の外側からだけ

でなく，VPNドメイン 1の内側からもサーバにアク

セスする場合）や，クライアントが複数の組織へのア

クセス権限を持つ場合には，自己の経路表に次ホップ

の VGWの情報（ホスト名や IPアドレス）を複数登

録しなければならず，これらの情報に変更があった場

合には，クライアントの管理者自身が自己の経路表を

変更する必要がある．また，各VGWの管理者も同様

に，1つ下位のすべての VPNドメインの VGWを自

己の経路表に登録しなければならない．したがって，
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複雑な VPNドメイン構成を持つ組織では，経路表に

登録するVGWが増加するにつれて，これらの追加・

変更・削除にともなう管理の手間も増大するという問

題が発生する．

3. 経路制御手法の提案

2 章で述べた問題は，クライアントおよび各VGW

の保持する経路表が，次ホップの VGWに依存する

ことに起因する．したがって，問題を解決するために

は，クライアントおよび各 VGWは経路表を持たず，

アクセス時に自動的に次ホップのVGWに関する情報

を入手できればよい．

本章では，これを実現するための，経路情報の管理

方法と次ホップのVGWを自動的に特定するための方

法について述べた後，これらを用いた VPNリンク確

立手順について述べる．

3.1 経路情報の管理方法

階層的に構成された VPNドメインにおいて，クラ

イアントおよび VGWが次ホップの VGWに接続す

るためには，次ホップのVGWの IPアドレスに加え，

VPNリンク確立時の認証情報も必要になる．たとえ

ば，SOCKS5では認証に Kerberos 10),11)を用いてお

り，認証時には Kerberosのレルム名や鍵配布サーバ

のホスト名などの情報が必要となる．このような認証

情報は，VGWに接続して認証を行う場合には必要不

可欠であるため，VGWの IPアドレスとともにまと

めて管理できることが望ましい（以下，認証情報も含

めて経路情報という）．

そこで提案法では，経路情報を効率的に管理する方

法として LDAPを用いる．LDAPサーバのディレク

トリデータベースは階層構造を持つので，階層的に構

成された VPNドメインごとの情報を管理するのが容

易であるだけでなく，データベースオブジェクトの属

性を定義することにより，さまざまな情報を扱うこと

ができる．

具体的には，各VPNドメインに LDAPサーバを設

置する．各 LDAPサーバのディレクトリデータベー

スでは，自VPNドメインを根とする木構造を構成し，

少なくとも根ノードに自VPNドメインのVGWの経

路情報を属性として登録する．これにより，VPNド

メイン名をキーとして LDAPサーバに問合せを行え

ば，次ホップのVGWに関する経路情報を得ることが

可能になる．

また，自 VPNドメイン以下の VPNドメインを木

構造のノードに割り当て，下位の VPNドメインの

VGWの経路情報を対応するノードの属性として登録

する方法も考えられる．この場合，自VPNドメイン

よりも下位の VPNドメインでは，LDAP サーバを

設置する必要はないので，各VPNドメインに LDAP

サーバを設置する場合に比して管理の手間は小さくな

る．ただし，自 VPNドメインの管理者は下位 VPN

ドメインの構造を把握しなければならず，下位 VPN

ドメインの VGWが自 VPNドメインの LDAPサー

バにアクセスできるように設定する必要があることに

注意する．

3.2 VPNドメインに対する LDAPサーバの特

定方法

経路情報を LDAPサーバで管理する場合，接続先

の VGWに対応する LDAPサーバを特定する方法が

問題となる．これを解決するには，LDAPサーバの情

報を管理する仕組みを新たに実現する方法も考えられ

るが，この場合には導入や管理のコストが高くなる．

そこで，提案法では，クライアントがサーバにアクセ

スする際，上位から下位に向かって隣接する各 VPN

ドメインのVGWを 1つずつ順番にたどることを前提

としたうえで，標準的なインターネットの名前管理シ

ステムであるDNSを利用する．DNSでは，インター

ネット使用されるホストの名前空間をドメインの概念

を用いて階層化し，ドメインごとに DNSサーバを置

いてホスト名や IPアドレスなどのリソースを管理し

ている．したがって，VPNドメインを DNSドメイン

と一致するように構成し，さらに，DNSで規定され

ている SRVレコード 12)を利用すれば，DNSサーバ

への問合せによって LDAPサーバを特定することが

可能となる．

SRVレコードは，DNSドメインに対するアプリケー

ションサーバを登録するためのリソースレコードであ

る．SRVレコードには，サービス（TCPや UDPの

ポート）に対応するサーバの FQDNを定義すること

ができ，サービス名，プロトコル名（TCPあるいは

UDP），ターゲットドメイン名の 3つ組をキーとして

DNSサーバに問い合わせることにより，ターゲット

ドメインのサーバの FQDNを得る．たとえば，岡山

大学（okayama-u.ac.jp）の LDAPサーバを検索する

場合には，“ ldap. tcp.okayama-u.ac.jp”という文

字列をキーとして問合せを行えばよい．以下，VPN

ドメインと DNSドメインとを区別する必要がない場

合には，単にドメインと表記する．

3.3 DNSサーバの設定

一般的に，ファイアウォールが導入された組織ネッ

トワークにおいて，DNSサーバの構成方法としては，

以下の 2つが考えられる．
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"okayama-u"
domain

VGW1 VGW2client1 server

"cc"
domain

LDAP1 LDAP2

DNS1a DNS2aDNS

serv.cc.okayama-u.ac.jp

DNS1b

client2

DNS2b

図 4 方法 1の構成例
Fig. 4 An example structure of method 1.

方法 1 ドメインの内側と外側で DNSサーバを分け

る場合

方法 2 ドメインを 1つのDNSサーバで管理する場合

以下では，それぞれの方法において提案法を適用す

ることを考える．

まず，方法 1 の構成例を図 4 に示す．図 4 では，

DNS1aおよび DNS2aがドメインの外側，DNS1bお

よび DNS2bがドメインの内側からの問合せを処理し，

DNS1bおよび DNS2bにはドメインの外側から直接ア

クセスできないものとする．このとき，各ドメインの

LDAPサーバの情報はドメインの外側の DNSサーバ

に登録され，さらに，自ドメイン以下の任意のサブド

メイン名をキーとする SRVレコードの問合せに対し

て，登録された LDAPサーバの FQDNを返すように

設定する（たとえば，DNS1aは okayama-uドメイン

以下の任意のサブドメインをキーとした問合せに対し

て LDAP1の FQDNを返す）．この場合，組織外およ

び okayama-uドメインにあるクライアント（client1

および client2）が ccドメイン内部にあるサーバにア

クセスしようすると，それぞれ 1回の（SRVレコー

ドの）問合せで正しい LDAPサーバの FQDNを得る

ことができる．ただし，3.1 節で複数の VPNドメイ

ンの経路情報を 1つの LDAPサーバにまとめた場合

と同様に，DNS1aおよび DNS2aの管理者はすべて

のサブドメイン名を把握しなければならない．

次に，方法 2は，1つのドメインに 1つのDNSサー

バを設置し，フィルタリングなどの設定によってドメ

インの外側からも DNSサーバにアクセス可能にする

方法である．この場合の構成例を図 5 に示す．方法

2の場合，DNSの設定は方法 1よりも単純であるが，

組織外にあるクライアントが ccドメイン内部のサー

バにアクセスしようとした場合，ccドメインの DNS

サーバ（DNS2）から LDAP2の情報を得る．このと

き，組織外からは LDAP2と直接通信できないので，

次ホップの VGWを特定することができず，アクセス

"okayama-u"
domain

VGW1 VGW2client1 server

"cc"
domain

LDAP1 LDAP2

DNS1 DNS2

DNS

serv.cc.okayama-u.ac.jp

図 5 方法 2の構成例
Fig. 5 An example structure of method 2.

に失敗する．

これを解決するために，本研究では，クライアントお

よび各VGWに DNSサーバに対する再帰的な問合せ

機能を導入する．具体的には，あるドメインの LDAP

サーバとの通信に失敗した場合，自動的に 1つ上位の

ドメインをキーとして SRVレコードを検索し，これ

を LDAPサーバとの通信が成功するまで繰り返すよ

うにする．たとえば，図 5 の例では，クライアントが

cc.okayama-u.ac.jpドメインの LDAPサーバである

LDAP2との接続に失敗すると，1つ上位のドメイン

（okayama-u.ac.jp）をキーとして SRVレコードを検

索する．これにより，検索の結果得られた LDAP1に

VGWの経路情報を問い合わせて，次ホップの VGW

である VGW1を特定することができる．

なお，ここでは，クライアントが LDAP2に対して

通信を試みた場合，okayama-u.ac.jpドメインに設置

されたファイアウォールの設定などにより，たとえば

クライアントに対して通信不能を意味する ICMPエ

ラーを返すなど，クライアントが通信の失敗を即座に

検出できることを想定している．もし，ファイアウォー

ルの設定によってこのようなエラーが返されない場合

には，クライアントは LDAP2への通信がタイムアウ

トするまで待たされることになる．

3.4 LDAPサーバに対する再帰問合せ

クライアントおよび VGWは DNSサーバへの問合

せによって LDAPサーバを特定するが，クライアン

トはサーバの IPアドレスや FQDNのみを指定してア

クセスを試みるため，サーバの FQDNだけでは，次

ホップの VGWのドメイン名が分からない．このた

め，クライアントおよび VGWに対して，上述した

DNSサーバへの再帰的問合せと同様に，LDAPサー

バに対しても再帰的な問合せを行うようにする．

具体的には，クライアントおよびは VGWは自己

の FQDNとサーバの FQDNとを比較し，一致する部

分よりも 1つ下位のドメイン名をキーとして LDAP
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サーバに問合せを行い，問合せに失敗した場合には，

さらに下位のドメイン名をキーとして，成功するまで

再帰的に問合せを繰り返す．たとえば，図 5において，

クライアントの FQDNが “cl.sample.jp”である場合，

クライアントはサーバの FQDN（serv.cc.okayama-

u.ac.jp）と比較して “jp”までは同じことが分かるの

で，1つ下位である “ac.jp”をキーとして LDAP1に

問合せを行うが，LDAP1はこのドメインに関する情

報を保持していないため失敗する．そこで，さらに下

位である “okayama-u.ac.jp”をキーとして再び問い合

わせることにより，VGW1の経路情報を得る．なお，

クライアントの FQDNが分からない場合には，サー

バの FQDNの最上位ドメインから問合せを開始する．

VGWにおいても同様に，自己のドメイン名とサーバ

のFQDNを比較する．図5において，VGW1が自己の

FQDNとサーバの FQDNを比較すると，“okayama-

u.ac.jp”まで一致するため，“cc.okayama-u.ac.jp”を

キーとして LDAP2に問合せを行った結果，VGW2の

経路情報を得る．一方，VGW2では，自己の FQDN

とサーバの FQDNとの比較の結果ドメイン名の部分

が完全に一致するので，VGW2はサーバと直接通信

可能であることが分かる．

以上のように，クライアントおよび VGWは自己

のドメインを基準とし，下位ドメインに向かって再帰

的に問合せを行うので，VPNドメインと DNSドメ

インの階層構造が完全に一致する必要はない．たとえ

ば，組織の最上位の DNSドメインでは VPNドメイ

ンを構成せず（つまり，VGWを設置しない），1つ下

位の DNSドメインが VPNドメインとして並列に構

成されている場合でも，クライアントは再帰的問合せ

によって適切な次ホップの VGWの経路情報を得る．

また，DNSドメインの階層数が 3以上の組織におい

て，中間の DNSドメインでは VPNドメインを構成

しない場合☆でも，上位ドメインの VGWは再帰的問

合せによって適切な次ホップのVGWの経路情報を得

る．このとき，3.1 節で述べたように，下位ドメイン

には LDAPサーバを設置せず，これらのドメインの

経路情報を上位ドメインの LDAPサーバが管理して

いる場合があるが，VGWは自己のドメイン以下を問

合せのキーとして使用するので，誤って自己よりも上

位ドメインの経路情報を得ることはない．

☆ たとえば，“cc”ドメインの直下に “exp”ドメインがあり，“exp”

および “okayama-u”ドメインには VPNドメインを構成する
が，“cc”ドメインには VPNドメインを構成しない場合などが
考えられる．

"okayama-u"
domain

1

VGW1 VGW2client server

"cc"
domain

LDAP1 LDAP2

DNS1 DNS2

2

3

4

5

6

DNS

7 serv.cc.okayama-u.ac.jpcl.sample.jp

1

図 6 提案法によるVPNリンク確立手順の例
Fig. 6 An example of procedure for making VPN link

with proposed method.

3.5 VPNリンクの確立手順

提案法を従来法 5に適用した場合の，VPNリンク

確立手順の例を図 6に示す．図において，組織のドメ

イン（okayama-u.ac.jp）の下位に ccというドメイン

が設置されており，各ドメインに VGW，LDAPサー

バ，DNS サーバが置かれている．また，LDAP1 お

よび LDAP2はそれぞれ，VGW1および VGW2の

経路情報を管理し，DNS1および DNS2はそれぞれ，

LDAP1および LDAP2に対する SRVレコードを保

持するものとする．ただし，DNS1は外部からの任意

のサブドメインをキーとした SRVレコードの問合せ

に対して，LDAP1の FQDNを返すように設定され

ているものとする．

このような構成において，組織外にあるクライ

アント（cl.sample.jp）が cc ドメイン内のサーバ

（serv.cc.okayama-u.ac.jp）にアクセスする手順を以

下に示す．

(1) クライアントは最寄りの DNSサーバを経由し

て，cc.okayama-u.ac.jpに対する LDAPサービ

スの SRVレコードをDNS1に対して問い合わせ，

LDAP1の FQDNと IPアドレスを得る．

(2) クライアントは自己のFQDNとサーバのFQDN

を比較し，LDAP1に対して 3.4 節で述べた再帰

問合せを行う．この例では，ac.jpに対する問合

せに失敗し，okayama-u.ac.jpに対する問合せの

結果，VGW1の経路情報を得る．

(3) クライアントは VGW1に対し，従来法 5と同

様にして仮想パスを確立する．

(4) VGW1は cc.okayama-u.ac.jpに対する LDAP

サービスの SRVレコードを DNS2に対して問い

合わせ，LDAP2の FQDNと IPアドレスを得る．

(5) VGW1は自己の FQDNとサーバの FQDNを

比較し，okayama-uまでは同じであることが分か

る．そこで，VGW1は 1つ下位のドメイン名（cc）
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をキーとして次ホップの VGWの情報を LDAP2

に問い合わせ，VGW2の経路情報を得る．

(6) VGW1は VGW2に対し，従来法 5と同様にし

て仮想パスを確立する．

(7) クライアントは従来法 5と同様にして VGW2

との間に VPNリンクの確立を試み，成功した場

合はサーバとの通信が可能となる．

以上のように，提案法では，クライアントや各VGW

は従来法における経路表を用いることなく，通信先の

サーバの FQDNに基づいて自動的に次ホップのVGW

の情報を得ることができる．各ドメインの管理者は，

VGWの経路表の代わりに LDAPサーバとDNSサー

バとを管理する必要があるが，従来法と違い，あるド

メインの管理者は下位ドメインの経路情報をあらかじ

め知る必要がないので，下位ドメインにおける経路情

報の変更による影響をまったく受けない．同様に，ク

ライアントの管理者（ユーザ）も，ある組織に対して

最初に接続すべき VGWのホスト名や IPアドレスを

知る必要がまったくないので，ユーザがアクセスを開

始する際のネットワーク上の位置が頻繁に変化する場

合や，ユーザが複数の組織にアクセス権限を持つ場合

には，特に有効であると考えられる．

なお，VPNリンク確立方式にかかわらず，サーバ

に至るまでの各 VGWにおいてユーザの認証を行う

場合には，認証を行うための秘密情報（暗号鍵など）

を各VGWに登録する必要がある．したがって，ユー

ザはどの VPNドメインにどの秘密情報を登録するか

を意識する必要があるが，ユーザが VGWに対して直

接登録するのでなければ，VGWのホスト名や IPア

ドレスを把握する必要はない．また，各 VGWがク

ライアントのアクセス時に対話的にパスワードの入力

を要求するような認証方法を用いる場合でも，VGW

がユーザに対して VPNドメインを提示するように実

装すれば，ユーザは VPNドメインとパスワードの対

応関係のみを把握すればよく，通過する VPNドメイ

ンの順序や VGWのホスト名などを把握する必要は

ない．さらに，Kerberosなどのように，秘密情報を

事前に登録しておけばアクセス時にはユーザと VGW

が対話的に通信を行う必要のない認証方式であれば，

通常の利用時には VPNドメインの存在も意識する必

要はない．

また，運用上の制約として，各VPNドメインの管

理者が下位 VPNドメインの情報を把握する必要が

ないように設定するためには，VPNドメインの構成

を DNSドメインの階層構造に一致させたうえで，各

VPNドメインに LDAP サーバを設置する必要があ

ることがあげられる．ただし，下位VPNドメインに

対する依存性をある程度許すのであれば，3.4 節で述

べたように，VPNドメインの構成を DNSドメイン

の階層構造に完全に一致させる必要はない．さらに，

もう 1つの制約として，同一の VPNドメインにアク

セスポリシが例外的に異なるサーバが存在する場合に

は，提案法のみでは対応できないことがあげられる．

たとえば，図 6の “cc”ドメイン内に，外部に公開する

Webサーバを設置する場合などがこれに相当する．こ

のような例外的なサーバについては，ファイアウォー

ルのフィルタリング設定などにより，VGWを通過す

ることなく外部からアクセスできるようにする必要が

ある．

4. 実験と評価

3 章で述べたとおり，提案法を導入するためには

LDAPサーバの設置や SRVレコードの設定が必要で

あるが，VPNドメインと LDAPサーバの構成によっ

ては，下位ドメインにまったく依存することなくVPN

ドメインを運用することが可能である．特に，クライ

アントは次ホップの VGWを意識する必要がないの

で，ユーザに対する利便性が従来法よりも高いといえ

る．しかし，提案法では DNSサーバや LDAPサーバ

への問合せが発生するため，VPNリンク確立に要す

る時間の増大が予想される．このため，提案法を従来

法 5の実装に適用して実験環境を構築し，VPNリン

クの確立時間を計測することによって提案法の有効性

の検証を行った．

4.1 実装と実験環境

提案法の実装は，実装が広く公開されている従来

法 1（SOCKS5）をベースとする従来法 5 を対象と

した．開発は，FreeBSDバージョン 4.Xを搭載する

AT互換機上で行い，従来法 5の socksサーバのソー

スコード（C言語で記述）を変更することによって提

案法のクライアントと VGWを実現した．具体的に

は，3.2 節および 3.3 節で述べた DNSサーバへの問

合せ機能を加え，さらに，LDAPの実装の 1つであ

る OpenLDAP 13)（FreeBSDにバイナリパッケージ

として付属）ライブラリを利用して，3.4 節で述べた

LDAPサーバへの問合せ機能を追加している．なお，

今回は FreeBSDを用いて実装を行ったが，SOCKS5

および OpenLDAPは他の UNIXや Windows 系の

OSでも動作するため，他の OSへの移植は比較的容

易であると考えられる．また，通信先となるサーバの

FQDNから次ホップの VGWを自動的に得る機能は

特定の OSや実装に依存しないので，従来法 2および
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図 7 実験ネットワークの構成
Fig. 7 The structure of the experimental network.

4のように，SOCKS以外プロトコルをベースとした

実装に関しても，クライアントおよび VGWが，自己

の経路表を参照して次ホップの VGWを特定する機

能を置き換えることによって適用可能であると考えら

れる．

一方，実験環境としては，図 7のような実験ネット

ワークを構築した．ドメインの階層数を 3以上に設定

しても，通信を中継するVGWが増えるだけであるた

め，階層数は必要最小限である 2とし，okayama-uお

よび ccという 2つのドメインを構成したうえで，それ

ぞれのドメインに，VGW，LDAPサーバ，DNSサー

バ，および，Kerberosの鍵配布サーバであるKDCを

配置している（各KDCのレルム名は，それぞれのド

メイン名と同一とした）．図 7において，DNSサーバ，

LDAPサーバ，および，KDCを 1台の計算機に割り

当てているが，これらのサーバに同時にアクセスする

ことはないので，実験への影響はないと考えられる．

また，DNSサーバについては，3.3 節で述べた再帰的

なアクセスが発生しないよう，okayama-uドメイン外

部にあるクライアントが ccドメインの LDAPサーバ

の SRVレコードを問い合わせた場合，okayama-uド

メインの LDAPサーバ（LDAP1）の FQDNが得ら

れるように設定した．

なお，実験に使用した各計算機は，学内ネットワー

クを利用して，100 Mbpsのリンクにより接続した．

4.2 実験結果と考察

実験は，okayama-uドメインの外側にある echo（ポ

ート番号 7）クライアントが，（最も内側の）ccドメイ

ンにある echoサーバにアクセスする場合の，VPNリ

ンク確立に要する時間を計測した．実際の計測は，従

来法 5および提案法に対して，VGW1および VGW2

において Kerberosによる認証を行う場合と行わない

場合のそれぞれについて，VPNリンクの確立を 100

回実施し，echoクライアントのアクセス開始から echo

サーバとの間でコネクションが確立するまでの時間の

平均値を算出した．

表 1 実験結果
Table 1 Results of experiment.

コネクション
平均確立時間 (ms)

認証なし 認証あり
従来法 5 20.72 962.10

提案法 44.48 987.43

実験の結果を表 1に示す．認証の有無にかかわらず，

従来法 5と提案法の差は約 25 msであり，今回の実験

ではドメインの階層数を 2としているため，提案法は

従来法 5に比して 1つの VGWあたり約 12ms増加

していることになる．組織の規模によっては，VGW

を 3つ以上経由する場合も考えられるが，組織内は比

較的高速なリンクで構成されることや，表 1から分か

るように，認証を行う場合には，経路情報の問合せに

よる時間の増加よりも，認証に必要な時間の方がはる

かに大きいことから，階層数の増加はあまり問題にな

らないと考えられる．

また，クライアントがインターネット上にある場合

には，組織の最も外側の VGWへのアクセスに時間

を要することが考えられる．しかし，一般的なネット

ワークアプリケーションにおいても，通常は DNSに

よる名前解決を行ってからアプリケーションサーバに

アクセスするので，提案法は実用上問題ないと考えら

れる．

5. お わ り に

本論文では，階層型 VPNに対応した既存の VPN

リンク確立方式における経路情報の管理方法に注目し，

クライアントおよび VGWにおいて下位ドメインに

依存しない経路情報管理の実現を目的とした，LDAP

サーバを用いた経路制御手法を提案した．さらに，既

存の VPNリンク確立方式の拡張によって提案法を実

装し，これを用いて性能評価実験を行うことにより，

提案法が実用上問題がないことを確認した．

今後は，認証情報を含めた経路情報だけでなく，ア

クセスの可否や認証および暗号化の有無などのアクセ

スポリシを複数の LDAPサーバで効率良く管理する

ための手法を検討する予定である．
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