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IP電話を想定したリアルタイム性を持つストリーム認証方式

上田 真太郎† 江 藤 秀 一† 川 口 信 隆†

宇 田 隆 哉†† 重 野 寛† 岡 田 謙 一†

本論文では IP電話を想定したリアルタイム性を持つストリーム認証方式を提案する．本方式は，
公開鍵署名とハッシュを併用し，ある間隔のパケットごとに公開鍵署名を用い，その間隔を通話品質
の変化に応じて動的に変化させる．これにより，リアルタイム性を重視したストリーミング転送時の
際，継続的に検証可能で効率的に電子署名を行うことが可能となる．既存の方式と比較し，送信側遅
延・受信側遅延とパケットロスの観点から，リアルタイムなストリーム転送の認証における本方式の
有効性を示す．

Real-time Stream Authentication Scheme for IP Telephony

Shintaro Ueda,† Shyuichi Eto,† Nobutaka Kawaguchi,†
Ryuya Uda,†† Hiroshi Shigeno† and Ken’ichi Okada†

In this paper we propose a streaming authentication scheme for IP telephony. It uses both
digital signatures and hashes. To clear the strict real-time interaction requirements of IP
telephony, the latency and interval between signatures are changed dynamically according
to the transmission quality of the network. This provides efficient signing and continuous
authentication during real-time streaming. We show our scheme’s advantages over previously
proposed schemes by comparing sender buffer size, verification timing and tolerance to packet
loss.

1. は じ め に

ブロードバンドアクセス網の普及により，IP ネッ

トワークへの常時接続環境が整備されつつある中で，

ストリーミング技術を用いる IP電話が注目されてい

る3),7)．しかし，IP電話は依然データの改ざん，なり

すまし，事後否認（しらばくれ問題），いたずら電話

といった問題をかかえている．これらの問題を解決す

る技術として，発信元の正当性の確認，改ざんの有無

確認，送信者の事後否認の防止などを行うメッセージ

認証技術がある．メッセージ認証には一般的に電子署

名が用いられる．現在，電子署名は紙面の文書に対し

て物理的な印鑑で捺印したものと同等の信頼性を持つ

ことが法的に認められるようになってきている12)．

現時点で，安全性が高いといわれている電子署名方

式として以下のような方式がある．

• RSA方式（鍵長が 1,024 bit以上）
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• ESIGN方式（鍵長が 1,024 bit以上）

• ECDSA方式（鍵長が 160 bit以上）

• DSA方式（鍵長が 1,024 bit以上）

これらを用いてストリーミングに署名を行う際に計

算負荷を考慮する必要がある．すなわち，すべてのパ

ケットに対して署名を施せば，すべてのパケットに対

して認証が可能になるが，強度の高い公開鍵暗号演算

は非常に計算負荷が高いため，リアルタイム性を損な

う可能性がある．そこで，本論文では強度の高い公開

鍵暗号署名とハッシュを併用し，状況に応じて演算負

荷を動的に減少することによって，リアルタイムなイ

ンタラクションが厳しく要求される用途の際にも使用

可能なストリーム認証方式を提案する．本提案は，具

体的に IP電話への適用を想定している．IP電話上の

やりとりに署名を施すことで，信頼性の高い会話もし

くは取引ができ，IP電話がより重要な状況で使用さ

れるようになると考えられる．

以下，2章では現在提案されているストリーミング

認証技術とその問題点について述べ，3章で IP電話

を想定したリアルタイム性を持つストリーム認証方式

を提案し，4章で本提案方式の評価について述べ，5
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章を結論とする．

2. 関 連 研 究

ストリーミング転送を行う際に，ストリーム認証を

効率化する技術について，現在いくつかの提案がなさ

れている．

Gennaroらの Chain 方式1)では，各パケットが 1

つ後のパケットのハッシュ値を持ち，最初のパケット

のみに署名を施す．よって，この方式では，すべての

パケットが揃わない限り送信側で署名計算が行えない

ため，リアルタイム送信を行う際には，複数のパケッ

トをブロックに区切って署名を行う必要がある．一般

にストリーミング転送はリアルタイム性を重視するた

め，パケットの再送を行わない UDPを使って送信さ

れる．Chain方式では，パケットロスによって署名が

連続しない部分が生じると認証が途切れてしまうため，

パケットロスに対する耐性がないことが欠点である．

WongらのWLtree方式8)では複数のパケットから

tree構造4)をつくり，1回の署名認証演算で複数のパ

ケットの署名・認証を行うことにより，認証にかかる

時間を短縮する．この方式は非常に効率良く署名を行

うことができるが，送信時間のパケットバッファリン

グ時間が大きくなり，遅延時間が長くなる．

Golleらの Augmented Chain方式2)では，再帰的

なハッシュ連鎖を行うことにより，バーストパケット

ロスに対応する効率的な手法を提案している．しかし，

ランダムパケットロスに対応していないという弱点が

ある．

PerrigらによるEMSS方式5)では，各パケットに過

去の複数のパケットのハッシュ値を付与し，ハッシュ

連鎖を用いる．また複数のパケットをまとめてブロッ

クとし，ブロックの最後のパケットに署名を施すこと

により，Chain方式のような送信側での遅延は生じな

いが，検証時に受信側でブロックに含まれるパケット

の数分だけ遅延が生じる．

田中らの署名方式6)では，2階層のハッシュ連鎖を

用いて，パケットを一定数バッファリングして処理す

ることで，バーストパケットロスとランダムパケット

ロスに対応している．しかし，この方式では，検証時

の受信側で遅延が発生する．

よって，IP電話のようにリアルタイムなストリー

ミング転送を必要とする際に，署名を行う際の送信側

遅延と署名の検証を行う際の受信側遅延を抑えつつ，

バーストパケットロスやランダムパケットロスが生じ

た場合でも，データの認証を可能とする技術が必要で

ある．

図 1 署名方式
Fig. 1 Signature method.

3. 提 案

本論文では，リアルタイムなストリーム転送の際に

認証を行うストリーム認証方式を提案する．本方式で

は，公開鍵署名とハッシュを併用する．そして，リア

ルタイム性を保つため，ある間隔のパケットごとに公

開鍵署名を用い，その間隔を通話品質の変化に応じて

動的に変化させる．公開鍵署名の間のパケットには高

速なハッシュを用いる．

3.1 署 名 方 式

本方式では，パケットにはそのパケットの元々のデー

タである音声データのほかに，音声データのハッシュ

値，音声データと音声データのハッシュのハッシュ値，

セッションキー，公開鍵署名が含まれる．ただし，す

べてのパケットで公開鍵署名演算を行うのではなく，

ある間隔のパケットごとに公開鍵署名演算を行う．こ

の間隔を公開鍵署名間隔（以下署名間隔）と呼び，そ

の間隔に含まれるパケットは同じ公開鍵署名を持つ．

図 1 に本方式のパケットに含まれるデータを示す．

パケット P は，音声データ V，音声ハッシュ値 Hv，

音声と Hv のハッシュ値 Ha，セッションキー Skey，

署名 Sig を含む．図中 P (i) は i 番目のパケットで

あり，公開鍵署名間隔の先頭パケットであるものとす

る．V (i)は P (i) 中の音声データ，Hv(i)は V (i) の

ハッシュ値であり，Ha(i) は V (i) と複数の Hv を

合わせてハッシュ演算を行った値である．たとえば，

図 1 で P (i) には V (i) に続く音声データ V (i + 1)，

V (i + 2)，V (i + 3) に対するハッシュ値 Hv(i + 1)，

Hv(i + 2)，Hv(i + 3)が格納されている．このとき，

Ha(i)は，これら 3つの Hv と音声データ V (i)を連
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図 2 パケット構成
Fig. 2 Packet architecture.

結（concatenation）した値のハッシュ値であり，

Ha(i) = Hash (V (i) ‖ Hv(i + 1)

‖ Hv(i + 2) ‖ Hv(i + 3)) (1)

となる．

各パケットに付与する Hv の数と Ha の数は一定

ではなく，署名間隔に応じて動的に変化する．図 1は

Hv が 3個，Haが 4個とした例である．

Skey は，セッションキーであり，3.7 節で詳細に

ついて述べる．

Sig は，パケットの電子署名であり，具体的には

Sig(i) は i 番目のパケットに付与する Ha の署名で

ある．たとえば，図 1で P (i)には Ha(i)，Ha(i−1)，

Ha(i− 2)，Ha(i− 3) の 4個の Haが含まれている．

このとき，Sig(i) は，これら 4個の Ha を連結した

以下に示すハッシュ値に署名をつけたものとなる．

Hash(Ha(i) ‖ Ha(i−1) ‖ Ha(i−2) ‖ Ha(i−3))

なお，図 1において，P (i+1) 中の Sig は i+1 番

目のものではなく，i 番目のものとなっている．これ

は P (i) のパケット中の Sig(i) を複写したものであ

る．このようにすべてのパケットで署名の演算を行わ

ないことによって，演算の効率化を図る．以上の V，

Hv，Ha，Skey，Sig をまとめて，1つのパケット P

の中に格納する．

図 2は具体例として，P (5)とそれに格納される V，

Hv，Ha，Skey，Sig を示す．

3.2 公開鍵署名間隔と遅延

本方式では，署名間隔は，端末の演算負荷を軽減す

るために動的に変化する．

署名間隔を δ パケットとおくと，本方式では Hv 署

名数は δ − 1，Ha 署名数は δ となる（後述）．よっ

て，署名 Sig は以下の式で表される．

図 3 署名例
Fig. 3 Signature example.

Sig(i) = Enc(KS,

Hash(

[(i−1)/δ]∗δ+1∑

k=[(i−1)/δ]∗δ+2−δ

Ha(k))) (2)

ここで，Enc(KEY,DATA)は，鍵 KEY を使って

DATA に暗号化処理を施すことを示す．Ks は，公

開鍵暗号の秘密鍵である．Enc(Ks,DATA) は，公

開鍵署名を表す．

図 3は署名間隔 δ = 4の場合の各パケットの構成を

表す．なお，便宜上，パケットは 1番から開始するも

のとして記述してある．各パケットに Hvは δ−1 = 3

個，Ha は δ = 4 個付与している．図 3 は 8番目ま

での音声データ V が生成された時点での送信側の状

態を示しており，この際計算できない Hv は点線で

囲まれた四角で表されている．たとえば，6番目のパ

ケットに Hv(9)などが存在しないのは，V (9)が未生

成で Hash(V (9)) がこの時点では計算できないため

である．この状態では Hv(9) を必要とする P (6) 以

降は送信できない．このように，送信側では音声デー

タ V が生成されても，それより先の V のハッシュ値

Hvが計算されるのを待ってからパケットを送出する．

この，署名もしくはハッシュを付与するための遅延を

送信側遅延 Dsと呼ぶ．Dsは付与する Hv の数だけ

待つため，以下のようになる．

Ds = δ − 1 (3)

ここで，リアルタイム性を維持するための許容でき

る遅延を許容遅延 Daとおく．Daは，本方式に関係

するパケットの送受信タイミングを遅らせることので

きる限界のパケット数であり，本方式に無関係の暗号

化や音声の圧縮，パケット化などの遅延，またネット

ワーク通過時の遅延は除く．つまり，Daが 0の状態

が一番リアルタイム性に優れた通話品質となる．この
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とき，受信側遅延を Dr とすると，以下の関係を満た

す必要がある．

Da >= Ds + Dr (4)

また，ここで図 3 の P (1) がストリームで最初の

先頭パケットとした場合，P (1) に付与される Ha を

計算するのに最初の音声データのハッシュ値 Hv(1)

より前の Hv が必要になる際のパケットの構成につ

いて説明する．P (1) が最初のパケットである場合，

Ha(−2)，Ha(−1)，Ha(0)を計算する際に Hv(−2)，

Hv(−1)，Hv(0) が必要となる．しかし，Hv(−2)，

Hv(−1)，Hv(0)は V (−2)，V (−1)，V (0)が存在し

ないため計算できない．そこで Hv(−2)，Hv(−1)，

Hv(0) の元となる V (−2)，V (−1)，V (0) は，P (1)

が作成される際に空パケット（無音データ）として作

成する．これはストリームの最初でデフォルトで行わ

れる．これにより，Hv(−2)，Hv(−1)，Hv(0)が計算

でき，Ha(−2)，Ha(−1)，Ha(0) も計算することが

可能となる．また P (8)がストリームで最後のパケッ

トとした場合，同様に Haを計算する際に必要かつ存

在しない音声データに対して，空パケットを作成し，

それぞれの Hv と Ha を計算しパケットに付与する．

3.3 署名検証とパケットロス

本方式では，音声データの認証方式として Hv によ

る認証と Ha による認証の 2つの方法を併用する．

1つ目は Hv による認証である．図 3 で，1番目の

パケット P (1) に着目する．1番目のパケットに付与

する Sig(1)は，Ha(−2)，Ha(−1)，Ha(0)，Ha(1)

を連結した値のハッシュ値に対する公開鍵署名である．

ここで，Ha(1)は V (1)，Hv(2)，Hv(3)，Hv(4) を

連結した値のハッシュ値であるので，V (1) の正当性

はむろん，Hv(2)，Hv(3)，Hv(4) の元となる V (2)，

V (3)，V (4)に関しても，受信時にそのハッシュ値を計

算するだけで，正当性の有無を Sig(1) の公開鍵署名

によって検証することができる．このように，送信側

でパケットを遅延させることによって，受信時にハッ

シュ値から音声データの検証ができる．この付与する

Hv 分だけの遅延が送信側遅延 Ds である．

2つ目の方法は，Haによる認証である．図 3で，4

番目のパケット P (4) に着目すると音声データ V (4)

は，P (1)，P (2)，P (3)が持つ Hv(4)によっても認証

可能であるが，これらのパケットが受信時に失われて

いた場合にも，P (5)が持つ Ha(4)によって検証を行

うことができる．P (5) では Ha(4) に対して Sig(5)

の公開鍵署名が付与しているため，検証時の暗号強度

は公開鍵暗号のものと同等である．ただし，P (5) を

待って V (4)を検証するためには，受信側で 1パケット

待つ必要が生じる．このような遅延が受信側遅延 Dr

である．

以上のように，本提案では各パケット中の音声デー

タ V については，送信側遅延 Ds を許すことによっ

て Hv が，または受信側遅延 Dr を許すことによっ

て Haでその署名をつねに検証できる．各パケットは

Hv，Ha のいずれかによって署名の検証が行われる

必要があるので，署名間隔 δ は以下の式で表される．

δ <= Ds + Dr (5)

3.4 パケットロス時の署名検証の具体例

前節で述べたように，本方式における音声データの

認証方法は Hv による認証方法と Ha による認証方

法の 2つを併用する．署名間隔の先頭パケットが正し

く受信されている場合，その間のパケットについては，

パケットロスのあるなしにかかわらず，Hv によって

認証が可能である．パケットロスによって署名間隔の

先頭パケットを失ってしまった場合，失われたパケッ

トの前後のパケットに付与された Ha ハッシュを利用

して，先頭パケットに付与されている公開鍵署名を検

証することにより，継続的な認証を実現する．

以下では，図 3で示された P (1)～P (8)の転送中に

署名間隔の先頭パケットである P (5)が失われた場合に

ついて述べる．このとき V (4)については P (1)が持つ

Hv(4)によって検証できるが，V (6)については P (6)

が持つ Sig(5)は Ha(2)，Ha(3)，Ha(4)，Ha(5) の

署名である．ここで，Ha(3)～Ha(5)は P (6) 自身が

保持するが，Ha(2)は保持しない．しかし，Ha(2)は

すでに認証された P (4)が保持しているため，Ha(2)～

Ha(5)がそろい，Sig(5)の検証が行える．これにより，

P (4)の Ha(4)が検証されれば，P (4) 中の Hv(6)の

正当性も検証可能なため，受信側で継続的な署名の検

証が可能である．

各パケットに含まれる情報によって，どのように認

証が行われるかを図 4に示す．縦はパケット番号，横

はそのパケットが認証されることによって得られるハッ

シュデータの番号を表している．そして，ここで破線

矢印は，音声データのみを認証できること，直線矢印

は音声データと音声データのハッシュを認証できるこ

とを表している．

3.5 Hv，Ha，δ の関係

本方式では Hv，Ha，δ の関係を式 (6)のように設

定する．以下，Hv，Ha，δ をこのような関係に設定

した理由について述べる．

Hv署名数 = δ − 1, Ha署名数 = δ (6)

これらの値を決める際には許容遅延とパケットロス

が大きく関係する．
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図 4 各パケットによって認証されるハッシュ
Fig. 4 Hashes authenticated by each packet.

許容遅延と Hv の関係では，前述したように送信時

にパケットに付与した Hv 分だけ送信側遅延 Ds が

生じる．Ds を減らすのに，パケットに付与する Hv

を減らすと，署名で認証できる音声データの範囲が狭

くなる．たとえば図 3 で，P (1) は Hv(2)，Hv(3)，

Hv(4)の 3個の Hvを持っている．よって，Sig(1)に

より P (4)までの音声データを検証することができる．

しかし，Hv を 2個に減らした場合，署名間隔 δ の先

頭パケットから署名が認証できる音声データが 2個に

減少する．よって，Hv の数は最低でも署名の最長到

達地点までの数と一致する必要がある．逆に，それ以

上に Hvを設定すると Dsが増えるので，Hv = δ−1

が最適となる．

パケットロスと Haの関係では，パケットロスが起

こった場合に Haを用いて認証を行うため，パケット

に付与する Ha を減らすとパケットロスへの耐性が

弱くなる．

また Ha を署名間隔 δ より大きい値にすると，冗

長なデータが増えることになるため，Haは δ と同じ

値に設定する．よって，Ha = δ となる．

3.6 署名間隔の動的な変化

パケットロスが少ない場合は署名間隔 δ を大きく設

定し，公開鍵署名演算による負荷を軽減する．以下，

署名間隔 δ を動的に変化させるアルゴリズムについ

て述べ，それを図 5 と図 6 に示す．

ここでは，任意のパケット間のパケットロス率によっ

て署名間隔を動的に変化させる．まず，署名間隔の初

期値を決定するため，ネットワークの遅延，最大パケッ

トサイズ，端末の演算性能から最低の署名間隔 δ min，

最大の署名間隔 δ max および許容遅延 Da を決定す

る．ここで，δ が大きくなると Hv，Ha も増加する

ため，パケット分割が起こらない限界値で δ max を

図 5 署名間隔 δ シフトアルゴリズム（1）
Fig. 5 Signature interval δ shifting algorithm (1).

図 6 署名間隔 δ シフトアルゴリズム（2）
Fig. 6 Signature interval δ shifting algorithm (2).

決定する．Da は，希望する遅延時間 D から，ネッ

トワークによる伝送遅延時間，音声のパケット化によ

る遅延時間，コーデックによる音声圧縮時間，署名な

どの演算時間を差し引き，決定する．そして残りの時

間を，1パケットあたりに格納される音声データの時

間で割り，Ds と Dr の和が最大何パケットまで許容

されるのかを算出する．

次に，任意の n パケット間（n = 16～20 を想定）

で，許容遅延時間内でのパケットロス状況を確認する．

ここで，パケットロスが 0個か 1個の場合と 2個以上

の場合について述べる．

まず，n パケット間でのパケットロスが 0個か 1個
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の場合，式 (4)より，Dsが最大値をとるように Ds，

Dr を決定する．これは Ds を大きくとった方が公開

鍵署名 Sig の間隔を開けることができ，演算効率が

上がり，署名時間による遅延時間を短縮できるためで

ある．Dsが決まると，式 (3)により δ が，式 (6)に

より Hv，Haが決定する．

次に，n パケット間でのパケットロスが 2個以上の

場合について，バーストロスの場合と，ランダムロス

の場合にわけて考える．ランダムロスの場合は署名間

隔 δ を小さくして対応する．ロスパケット間の距離

が最も短いものの値に δ を指定するが，δ min および

δ max の範囲を超えない値とする．バーストロスの場

合は，最大何個連続してパケットが抜けたかを調べ，

Dr を連続パケットロスの値まで引き上げる．このと

き，Dr + Ds は一定のため，署名間隔 δ が小さくな

ることになる．ここで δ が δ min よりも小さくなる

場合は，初期値で設定した通信遅延品質を維持するこ

とができなくなるため，通信遅延品質を落として署名

を継続させる必要がある．

以上の手法を繰り返すことにより，本提案の認証方

式では，署名に対する演算負荷を動的に軽減するこ

とが可能となる．動的に変化させるタイミングは，受

信側からの応答を待つため，最短で，生成された音声

データが署名間隔 δ 分の受信を終えるまでの間隔と

なる．本提案は，パケットロスが少ない場合には公開

鍵署名を可能な限り減らすことにより端末の処理負荷

を下げ，パケットロスの増加にともない動的に公開鍵

署名頻度を増加させ，継続的な署名付きストリーミン

グの再生を可能とする．

3.7 安 全 性

本方式では，次のような攻撃に対して以下のように

して耐性を持たせる．

• 再送攻撃
同じ内容のパケットを繰り返し送信することにより

会話の内容を改ざんする再送攻撃に耐性を持たせるた

め，各パケットにシーケンス番号を付与する．これに

より，同じシーケンス番号が付与されたパケットを受

信した場合，そのパケットが不正なパケットであるこ

とが分かる．

• 選択文書攻撃
攻撃者が任意に選択した暗号文とそれに対応した平

文が利用できる場合の選択文書攻撃に耐性を持たせる

ため次のような手法をとる．

毎セッションに異なるセッションキーを作成し，パ

ケットに音声データと認証データとともにセッション

キーを付与したものを署名し，それを送信する．セッ

ションキーはセッションの開始時に送信者の秘密鍵で

暗号化し相手に送信する．これにより，以前の情報か

ら平文に対応した暗号文を持って，正規の送信者をな

りすまして攻撃することを防ぐ．このセッションキー

が図 1，図 2，図 3 の Skey である．

4. 評 価

本章では，提案した音声ストリーム認証方式と既存

の方式について，比較評価を行う．比較項目は署名処

理回数，ハッシュ処理回数，1パケットあたりに付加

される認証情報のオーバヘッドの平均，1パケットあ

たりに付加される最大オーバヘッド，送信側のパケッ

トバッファサイズ，検証タイミングである．送信側の

パケットバッファサイズと受信側の検証タイミングは

それぞれ署名に必要となる送信側遅延 Ds と署名の

検証に必要な受信側遅延 Dr に相当する．ここでは連

続する 16パケット列からなる 1ブロックを対象とし，

ハッシュ値の長さは 20 byte，公開鍵署名長は 40 byte

を想定する．認証方式の評価を表 1 に示す．

4.1 リアルタイム性の評価

まず，リアルタイム性に関しての評価について述べ

る．表 1 の送信側のパケットバッファサイズに注目す

ると，本方式は他方式に比べ，小さい値になっている

ことが分かる．これは，リアルタイム性を保つのに，

最も重要である．また，送信側のパケットバッファサ

イズだけを見ると，Augmented Chains方式や田中ら

の方式も比較的小さいが，検証のタイミングを見ると，

これらの方式では署名を検証するために受信側で 16

パケット分待たなければならず，全体として大きな遅

延を招いている．提案方式では受信側での遅延を最小

限に抑えている．

IP電話の品質クラスは，ITU-T，ETSIのTIPHON

および TIAにおいて規格化されており，クラスAで

は遅延が 100ミリ秒以内，クラス Bでは遅延が 150

ミリ秒以内，最低のクラス Cでも遅延が 400ミリ秒

以内と定められている11)．

ここで，実装においてリアルタイム性を確保する

際，適用する音声符号化方式は重要なパラメータにな

る．よって，表 2 に G.711，G.726，G.728，G.729，

G.723.1それぞれの音声符号化方式を用いた際の各認

証方式の合計遅延時間を示す．ここでいう合計遅延時

間は，パケットの生成にかかる時間，パケットに署名を

施す演算時間，伝送時間，検証を行う演算時間を合わ

せた値である．この合計遅延時間から本提案の実用性

について述べる．また，音声パケットは 100 byte，署

名長は 40 byteの ECDSA，伝送速度は 1 Mbpsを想
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表 1 認証方式の評価
Table 1 Signature method results.

Scheme Signatures hash Overhead Overhead Sender packet Verification Timing

average max buffer size

(bytes) (bytes) (number of packets)

Augmented Chains 1 16 43 100 5 16

Tanaka 1 16 39 280 7 16

WL star 1 17 340 340 16 1

WL tree 1 21 160 160 16 1

WL tree full 1 31 120 120 16 1

Proposed δ = 1 16 16 60 60 0 1

Proposed δ = 2 8 40 100 100 1 1

Proposed δ = 3 5 37 140 140 2 1

Proposed δ = 4 4 36 180 180 3 1

Proposed δ = 5 3 35 220 220 4 1

表 2 認証方式の合計遅延時間
Table 2 Total delay time.

Scheme G.711 G.726 G.728 G.729 G.723.1

64 kbps 32 kbps 16 kbps 8 kbps 6.3 kbps

Augmented Chains 133 ms 195ms 320ms 570ms 705ms

Tanaka 158 ms 245ms 420ms 770ms 959ms

WL tree full 270 ms 470ms 870ms 1670ms 2100ms

Proposed δ = 1 82 ms 95ms 120ms 170ms 197ms

Proposed δ = 2 95 ms 120ms 170ms 270ms 324ms

Proposed δ = 3 107 ms 145ms 220ms 370ms 451ms

Proposed δ = 4 120 ms 170ms 270ms 470ms 578ms

Proposed δ = 5 132 ms 195ms 320ms 570ms 705ms

定する．Intel社のCPU pentium 4 2.80 GHz，RAM

2.00GBを使用した際，40 byteの ECDSAの署名・

検証の合計演算時間は 70ミリ秒である．

WL tree full方式は署名を行う際に 16パケット待

つ必要があり，G.711以外の音声符号化方式を使用し

た際，表 2 より，合計遅延時間がクラス Cの 400ミ

リ秒以上生じることが分かる．よって，WL tree full

は G.711 以外の符号化方式を使用することは困難で

ある．本方式と Augmented Chains方式では G.711，

G.726，G.728の音声符号化方式を使用した際，IP電話

の規格を満たすことができるが，高圧縮であるG.729，

G.723.1を使用すると遅延時間が大きくなるため，使

用することができないことが分かる．

本方式はリアルタイム性を保つために最も重要で

ある，署名を行う際に必要とする送信側でのパケット

バッファサイズを抑えることにより，合計遅延時間が

他方式に比べ最も短い．

ここで，音声符号化方式とパケットロスが起きた際

の音声品質の影響について考慮する．パケットロスが

起きた際，G.723.1のような高圧縮方式を用いた場合

に比べ，無圧縮のG.711や低圧縮であるG.726などを

用いた場合がより音質劣化は少ない．また，本提案は

IP電話の高音質が求められ，会話に数字を多く含む

E-Commerceや行政情報システムのような，より重要

な状況での使用を想定しているため，G.711，G.726，

G.728の音声符号化方式を用いることが望ましい．

次に，署名間隔 δ を変化させた際の 1パケットあ

たりのオーバヘッドサイズと遅延への影響について述

べる．たとえば，署名間隔 δ を 5に広げた場合，公

開鍵署名の処理回数は減少するが，ハッシュの処理回

数は増え，1パケットあたりに付加されるオーバヘッ

ドの平均と 1パケットあたりに付加される最大オーバ

ヘッドが増える．しかし，ハッシュ計算時間は公開鍵

署名の演算に比べてはるかに高速なので，演算時間の

観点からはこの増加は問題はないと考えることができ

る．また，送信側遅延は増えるが，受信側遅延が最小

限に抑えられているため，送信側遅延と受信側遅延の

両方を足しても，リアルタイムなストリーム転送が可

能な値に抑えられていることが分かる．

4.2 パケットロスの評価

次にパケットロスに関しての評価を述べる．本提案

は，他の提案同様，ランダムロスとバーストロスに対

応している（ただし，Augmented Chains方式はバー

ストロスのみにしか対応してない）．
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本方式では公開鍵署名演算が施されている公開鍵署

名間隔の先頭パケットがランダムロスにより失われて

も，受信側で継続的な認証が可能である．また，バー

ストロスが起こった際にも，そのバーストロスの前後

に受信したパケットは認証が可能である．

ただし，本方式においても，ある特殊なパターンの

パケットロスが発生した場合のみに受信したパケット

が認証不可となる．そのパターンとは，あるパケット

が署名間隔の先頭パケットではなく，そのパケットを

中心として前方の Hv 個以上かつ後方 Ha 個以上の

バーストロスが発生した場合である．ただし，実際に

IP電話に本方式を適用することを考えると，署名間

隔 δ = 4 の場合，上記の状況は連続 8パケットのバー

ストロスに相当し，このよう状況では音声の再生がで

きないので，パケットの認証ができなくても支障がな

いと考えられる．

5. お わ り に

本論文では，主に IP電話に使用することを想定し，

リアルタイム性を重視したストリーミング転送時に

継続的に検証可能で効率的に電子署名を行うストリー

ム認証方式を提案した．本方式では公開鍵署名とハッ

シュを併用し，署名間隔ごとに公開鍵署名を用い，公

開鍵署名の間のパケットには高速なハッシュを用いた．

既存の方式と比較評価して，署名に必要となる送信

側遅延と署名の検証に必要な受信側遅延を抑えられる

ことを示した．これはリアルタイム性を維持するのに

最も重要である．また，パケットロスに関しても本提

案はランダムロスとバーストロスに対応している．

本提案により IP電話を用いてお互いの会話内容を

公開鍵署名により認証することが可能となる．IP電

話が E-Commerceや行政情報システムのような，よ

り重要な場面で使われる際に，本提案は欠かせない技

術であると考えられる．
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