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P2Pマルチキャストのための動的グループ鍵構成法

沼 尾 雅 之† 渡 邊 裕 治†

任意のホスト間の直接通信が容易だというP2Pの環境下では，ホストどうしの結託も容易であるた
め，従来のクライアント・サーバ型のモデルを前提にした，受信者の結託閾値に基づいたグループ鍵
暗号法では問題が生じる場合がある．本論文では，インターネットに常時接続されている計算機のよ
うに，全体集合や受信グループがあらかじめ指定できない条件下で，任意のホスト間でのマルチキャ
スト通信を目的にしたグループ鍵構成法を提案する．ここでは，任意のホストが情報発信者になるこ
とができ，また，任意の複数ホストを受信グループとして指定することができ，そのグループに属す
るホストだけが復号できるような，グループ鍵で暗号化されたメッセージを発信できる．この構成法
では，受信グループ以外のユーザの結託にたいして耐性がある代わりに，復号処理のためにグループ
内のホストどうしの通信が必要になる．本論文では，これを利用した新しいアプリケーションについ
ても説明する．

Dynamic Group Key Construction for P2P Multicast

Masayuki Numao† and Yuji Watanabe†

Most exsisting group key encryption methods are based on client/server model, where clients
are assumed to be disconnected unless they are intermediated by a server. Many group key
encryption schema introduced a collusion threshold as a security parameter, by which, the
system is secure unless the number of colluded peers is less than the parameter. However,
under the P2P enviroment where any peer can directly communicate to other peer, collusion
between peers is also very easy, and thus, it is not suitable to set it as a security paramter. In
this paper, we propose a new group key constraction for P2P multicast. It assumes Internet
peers, any of which can join or leave to the network dynamically. Any peer can become a
sender, and it can specify any subset of peers as a recipient group, and send a single message
which could be decrypted by only the members of group. In this construction, system is
secure against the collusion by any number of peers, on the other hand, the collaboration by
the member of peers is necessary. We will also explain new applications by using this feature.

1. は じ め に

インターネットにおけるブロードバンド接続や，有

線および無線 TV 放送などをはじめとするブロード

キャストチャネルにおいて，加入者である特定グルー

プのユーザのホストに対してだけコンテンツを配信す

るための技術が，多くのビジネスやアプリケーション

にとって必要とされている．これらはマルチキャスト

のセキュリティとして研究されており13)，多数の受

信者に対して，効率的かつ安全に鍵の配送，更新，削

除ができることが求められている．暗号的にはグルー

プ鍵配送問題として，Fiatらによる Broadcast En-

cryption 5)などで定式化されているが，問題としては，

ユーザグループの任意のサブセットを受信グループと
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して，そのメンバだけが復号できるような暗号鍵の構

成法を，個々のユーザにあらかじめ配っておく鍵のサ

イズと，送信者が送るメッセージの長さ，および鍵更

新時に送るメッセージの長さなどとの関係で与えるも

のである．前提条件はさまざまであるが，不正ユーザ

の結託閾値をパラメータとしているものが多い．

ところで，現実のインターネットに接続された計算

機（ホスト）の利用状態を見てみると，個々の計算機

は，従来のクライアント・サーバモデルのように，す

べての情報をサーバを介して通信しているわけでは

なく，自ら他のホストに直接接続して情報を交換する

P2Pモデルで構成されていると考えられる．これは，

NapsterやGnutellaといったファイル共有プログラム

が，直接ホストどうしの接続によってファイルを交換

していることからも明らかである．また，最近のゲー

ム機やデジタル TV などのホームゲートウェイ端末

も，インターネット接続機能を持っており，コンテン
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ツ所有者や情報発信者が，当初前提にしていたクライ

アント・サーバ型のビジネスモデルが，成り立たなく

なっている．このような環境下で，マルチキャストの

セキュリティを考えるときには，ホストどうしの結託

を不正とするような，従来の仮定は成り立たなくなっ

ており，P2Pに適合した新しい仮定が必要となる．本

論文では，この P2P環境を前提にして，グループ鍵

配送問題を再構成する．

本論文では，まず本モデル構築の動機となった，P2P

環境でのグループ鍵配信における仮定と要件について

説明し，従来のモデルとの違いを明確にする．次に，

準備として動的グループ鍵配送問題を定義し，ディー

ラを必要とする場合と，必要としない場合の 2つにつ

いて，プロトコルの構成法を示す．前者は秘密鍵暗号

を，後者は公開鍵暗号を利用している．さらに，復号

時に受信者間の協調が必要だという特徴を利用した，

新しいアプリケーションについても説明する．また，

本論文で使っている暗号手法は，グループ鍵暗号8)な

どの閾値暗号とも関連が深いが，これらとの比較につ

いても説明する．

2. P2P環境下でのグループ鍵配信システム
への要件

P2P型システムが，従来のクライアント・サーバ型

システムと異なる点としては，大きく以下があげられ

ている3)．

• 対称性：クライアント・サーバ型では，サーバが
情報発信，クライアントが情報受信というように，

役割が非対称であったのに対して，P2Pのホストは，

クライアントとサーバの両方の機能をあわせ持って

いる．

• 接続性：クライアント・サーバ型では，クライア
ントがサーバの IPアドレスを指定することによっ

て，サーバに接続していたが，P2P型では，アプリ

ケーション層に新たなアドレス空間を定義すること

によって，IPにとらわれないホストどうしの接続

を確保しようとしている．また，モバイル環境も考

慮しているため，動的なホストの加入や離脱にも対

応している．

• 状態依存性：HTTPなど IP上のプロトコルが状

態を持たないものであったのに対し，Peer 間の通

信では，トランザクションの状態を保持したプロト

コルを定義しているものが多い．

これらの特長によって，分散計算や協調計算システ

ム，ファイル共有システムなどの P2Pアプリケーショ

ンが実現されている．これを，グループ鍵配信の観点

から見ると，以下のような P2P環境への対応が必要

とされる．

• ホストどうしの協調動作への対応：ホスト機能の
対称性およびホストどうしの接続性から，ホスト間

の協調動作が普通に行われることが前提となる．こ

れは，従来のグループ鍵配信モデルでは，受信者の

結託攻撃と見なされていたものであるが，これを防

ぐことはもちろんであるが，さらに，協調動作を積

極的に利用した方法が望まれる．

• 動的な受信者集合への対応：ホスト間の接続性か
ら，受信者集合は動的に変化する．全体集合も，受

信グループ集合も変化するので，あらかじめこれら

の集合を固定した方法では対応できない．送信者が，

受信グループや閾値を動的に決められることが望ま

しい．

• スケーラビリティへの対応：実際のインターネッ
トに接続されたホストを扱うためには，全体集合，

受信グループとも非常に大きいものになる．した

がって，プロトコルは，これらのサイズには依存し

ないことが望まれる．

ここから，P2P環境下でのグループ鍵配信システム

への要件を以下のように定義する．

動的グループ鍵生成 送信者は，メッセージ送信時に

受信グループを任意に決められる．

動的復号閾値生成 送信者は，指定した受信グループ

のうち，何人が集まれば復号できるかの閾値を，メッ

セージ送信時に決められる．次に定義する協調復号

を前提にしているので，この閾値は，受信グループ

で指定されていたメンバが，復号前に離脱してしま

うような場合に備えるものである．

協調復号 受信グループは，復号閾値で指定された人

数が集まってはじめて，メッセージを協調復号する

ことができる．このとき，ネットワークのエッジ部

分にある受信者同士は，LANなどの低コストかつ

高帯域の回線で接続されていることを仮定する．

結託耐性 受信グループ以外の者が何人共謀しても，

送信されたメッセージの復号や，他のメンバの秘密

鍵を知ることはできない．

全体集合非依存性 グループ鍵は全体集合には依存し

ない．

グループサイズ非依存性 メッセージ長は，受信グル

ープの人数には依存しない．

3. 動的グループ鍵配送問題

3.1 定 義

問題を定義するために，まず，参加者として次の 3
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図 1 動的グループ鍵暗号システム
Fig. 1 Dynamic group key cryptosystem.

者を定義する（図 1 参照）．

ディーラ（D） ユーザのための秘密鍵を生成し，それ

を配布するもの．ユーザの秘密鍵を知っているの

で，信頼された第三者機関が運営するのが普通で

ある．グループ鍵の生成にもかかわることがある．

受信者（R） 暗号化された情報を受信し，秘密鍵を

用いることによって復号する．

発信者（S） グループを選択し，そのグループ鍵を生

成して情報を暗号化して発信する．グループ鍵の

生成にディーラの助けを必要とする場合もある．

さらに記号として以下のものを定義する．

ユーザの全体集合 U = {R1, R2, .., RN}，|U | = N

とする．

受信グループの集合 GR = {Rg1 , Rg2 , .., Rgn} ⊆
U，|GR| = n とする．

受信グループの ID集合 GID = {g1, g2, .., gn} と
する．

復号メンバの集合 M ⊆ GR，|M | = m とする．

復号メンバの ID集合 G′
ID = {g′

1, g
′
2, .., g

′
m} とす

る．

3.2 パラメータ

本論文で用いるパラメータを定義する．p，q を

q|p−1を満たす大きな素数，g を有限体 Zp 上の位数

q の元とする．このとき，gを生成元として構成される

群 Gq 上で Decisional Diffie-Hellman（DDH）仮定

が成立するものとする．また，Gq 上の ElGamal暗号

を ElGy(M, r) = (gr, Myr)とする．ただし，r ∈ Zq

は確率暗号にするための乱数，M ∈ Zp は平文，y は

公開鍵とする．特に断らない限り，計算は modp 上

で行われるとする．

3.3 プロトコルの概要

プロトコルの概要は以下のようになる．本論文の主

目的はディーラを不要にすることであるが，ディーラ

図 2 公開鍵型動的グループ鍵暗号システム
Fig. 2 Public-key dynamic group key cryptosystem.

が必要な場合と不必要な場合についての，両方のプロ

トコルを説明する．また，ここで使われる要素アルゴ

リズム Ψ，Γ については後述する．

3.3.1 ディーラが必要な場合

( 1 ) 個人鍵の生成と配布：すべてのユーザは受信グ

ループの対象になりうる．ディーラは，ユーザ（受

信者）Ri に対して，その秘密鍵を si を生成して配

布する．

( 2 ) グループ鍵の生成：ディーラは，送信者が指定

した受信グループ集合 Gと復号閾値 mから，メッ

セージ暗号化のためのグループ鍵 sG と補足情報 φ

を生成アルゴリズム Ψs を使って生成し，送信者に

送付する．

( 3 ) メッセージの暗号化：発信者はまず，セッショ

ン鍵 K を生成し，それをグループ鍵 sG で暗号化

し，補足情報 φ とともにメッセージヘッダに加え

る．そしてメッセージ M をセッション鍵で暗号化す

る．マルチキャストする送信メッセージ cは，これ

らをつなげたものであり，c = EsG(K)||φ||EK(M)

となる．ここで EK(M) は，秘密鍵 K によるメッ

セージ M の秘密鍵方式による暗号化とする．

( 4 ) メッセージの復号：受信者は，メッセージ復号

アルゴリズム Γs を用いて，同一受信グループの他

のメンバと協調することによってメッセージを復元

する．

3.3.2 ディーラが不要な場合

ディーラを不要にするために公開鍵暗号系を用いる．

ディーラの代わりに，公開鍵を公開するためのディレ

クトリサーバが必要になる（図 2参照）．

( 1 ) 個人鍵の生成と配布：ユーザ（受信者）Ri は

自分で秘密鍵 si を生成し，公開鍵 yi = gsi をディ

レクトリサーバなどに公開する．

( 2 ) グループ鍵の生成：送信者は，送信したい受信
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グループ集合 GR に対応する公開鍵を，ディレク

トリサーバなどから取得し，これと復号閾値 m を

生成アルゴリズム Ψp に入力することによって，グ

ループ公開鍵 yG と補足情報 φ(x) を生成する．こ

こで，補足情報は，後のメッセージ暗号化のときの

ElGamal暗号の乱数 r に依存させる必要があるの

で，関数としている．

( 3 ) メッセージの暗号化：送信者はまず，乱数 r と

セッション鍵 K を生成し，これを ElGamal 暗号

ElGyG(K, r) によってグループ公開鍵で暗号化し，

これと補足情報 φ(r) をメッセージヘッダとし，次

にメッセージ M をセッション鍵で暗号化する．マ

ルチキャストする送信メッセージ cは，これらをつ

なげたもので，c = ElGyG(K, r)||φ(r)||EK(M)と

なる．

( 4 ) メッセージの復号：受信者は，メッセージ復号

アルゴリズム Γp を用いて，同一受信グループの他

のメンバと協調することによってメッセージを復元

する．

3.4 セキュリティ要件

上記モデルにおいて，秘密鍵型グループ鍵生成プロ

トコル Ψs，秘密鍵型復号プロトコル Γs，公開鍵型グ

ループ鍵生成プロトコル Ψp，公開鍵型復号プロトコ

ル Γp は，以下のような要件を満たす必要がある．な

お，秘密鍵型，公開鍵型に共通の特性については，Ψ，

Γ を用いる．

グループ鍵生成（S1） Ψ で得られたグループ鍵は，

指定された受信グループ GR のすべての秘密鍵

（n 個）または，そのうちの m 個を補完する補足

情報を用いなければ復元できない．

グループ鍵復号（S2） Γは，補足情報 φを用いるこ

とによって，受信グループのメンバのうち m 人

の秘密鍵を用いればグループ鍵を復元できる．

公開鍵型グループ鍵生成（S3） Ψp は，受信グルー

プのユーザの公開情報のみから構成できる．

公開鍵型グループ鍵復号（S4） Γpでは，受信グルー

プのメンバはお互いに秘密鍵を交換しなくても，

Ψp で暗号化されたメッセージを復号できる．

4. 秘密鍵による動的グループ鍵構成法

4.1 プロトコル

4.1.1 グループ鍵生成アルゴリズム Ψs(SG, m)

受信者グループ GR に属する受信者の秘密鍵の集

合 SG = {sg1 , .., sgn} と復号閾値 m から，グループ

秘密鍵 sG と補足情報 φ を生成するアルゴリズム．

( 1 ) グループ鍵 sG の生成法

ディーラは，まず次数 n−1 の多項式 f(x)を，

Lagrangeの補間法を用いて以下のように構成

する．

f(x) =
∑

i∈GID

λi(x)si

λi(x) =
∏

j∈GID ,j �=i

(x − j)(i − j)−1

グループ鍵を次のように定める sG = f(0)．

( 2 ) 補足情報 φ の生成法

ディーラは n − m 個の点集合 ∆ =

{δ1, .., δn−m} を，ユーザ ID と重ならないよ

うに選び，その点上での多項式の値 sδj =

f(δj) を計算する．補足情報は以下のよう

に，この仮想点と値のリストととなる．φ =

{(δ1, sδ1), .., (δn−m, sδn−m)}．
4.1.2 メッセージ復号アルゴリズム Γs(c)

グループ秘密鍵 sG によって暗号化されたメッセー

ジ c = EsG(K)||φ||EK(M) から，平文 M を得るア

ルゴリズム．受信者グループ間のプロトコルによって

行う．

( 1 ) グループ鍵の復元

受信グループのうち m 人の復号メンバが集ま

れば，その ID集合 G′
ID と，その秘密鍵の集

合 SM = {sg′
1
, .., sg′

m
} と，補足情報 φ から，

Lagrangeの補間法を用いて以下のようにして，

n− 1 次多項式 f ′(x) を一意に求めることがで

きる．

f ′(x) =
∑

i∈G′
ID

∪∆

λi(x)si

λi(x) =
∏

j∈G′
ID

∪∆,j �=i

(x − j)(i − j)−1

グループ鍵は sG = f ′(0)によって復元される．

( 2 ) メッセージの復号

グループ鍵 sG を用いて，セッション鍵 K が

復号され，それによって，メッセージ M も復

号される．

4.2 セキュリティの考察

上記のプロトコルでは以下を前提にしている．

• ディーラ–ユーザ間の秘密チャネル：秘密鍵配布

時のディーラとユーザ間の通信，およびグループ

鍵配布時のディーラと発信者の間の通信は，秘密

チャネルを通して行われる．

• ユーザ–ユーザ間の秘密チャネル：復号処理時の

ユーザ同士の通信は秘密チャネルを通して行わ

れる．
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セキュリティの要件 S1，S2については，n− 1 次

多項式が，n 個の点が与えられない限り不定であるこ

とから，明らかである．ただし，この秘密鍵型では，

公開鍵型の要件 S3，S4については成り立たない．な

ぜなら，グループ鍵はディーラによって生成されるし，

復号時には，受信者同士で秘密鍵の交換が必要なので，

秘密鍵は 1回限りの使い捨てにする必要があるからで

ある．

5. 公開鍵による動的動的グループ鍵構成法

5.1 プロトコル

5.1.1 グループ鍵生成アルゴリズム Ψp(YG, m)

受信者グループ GR に属する受信者の公開鍵の集

合 YG = {yg1 , .., ygn} と復号閾値 m から，グループ

公開鍵 yG と補足情報 φ(x)を生成するアルゴリズム．

( 1 ) グループ公開鍵 yG の生成法

送信者は，以下のようにグループメンバの公開

鍵を使ってグループ公開鍵 yG を計算する．

yG =
∏

i∈GID

yi
λi(0) (mod p)

λi(0)=
∏

j∈GID,j �=i

(−j)(i − j)−1 (mod q)

( 2 ) 補足情報 φ(x) の生成法

次に n − m 個の仮想点の集合 ∆ = {δ1, ..,

δn−m} を，ユーザ ID と重ならないように選

び，その点上での公開鍵 yδk (k = 1, .., n−m)

を以下のように計算する．

yδk =
∏

i∈GID

yi
λi(δk) (mod p)

λi(δk) =
∏

j∈GID,j �=i

(δk − j)(i − j)−1

(mod q)

補足情報は，以下のように，この仮想点と，そ

の仮想点上での公開鍵を，変数 xでべき乗計算

できるように関数化したもののリストとなる．

φ(x) = {(δ1, yδ1
x), .., (δn−m, yδn−m

x)}．
5.1.2 メッセージ復号アルゴリズム Γp(c)

グループ公開鍵 yG によって暗号化されたメッセー

ジ c = ElGyG(K, r)||φ(r)||EK(M)から，平文M を

得るアルゴリズム．受信者グループ間のプロトコルに

よって行う．

( 1 ) セッション鍵の直接復元

グループ公開鍵 yG に対応する秘密鍵 sG は以

下のように構成される．

sG =
∑

i∈GID

si
λi(0) (mod p)

λi(0)=
∏

j∈GID,j �=i

(−j)(i − j)−1 (mod q)

これを求めるには，受信グループのメンバが，

秘密鍵を互いに交換する必要があり，そうする

と秘密鍵の再利用ができなくなってしまう．し

かし，閾値暗号4)で提案された部分情報を用い

ることによって，秘密鍵を直接交換しなくても，

グループ公開鍵で Elgamal 暗号化されたセッ

ション鍵 ElGyG(K) = (gr, KyG
r) を復号で

きる．ここで，以下のように ElGamal暗号の

前半部を A，後半部を B とする．

(A, B) = (gr, KyG
r)

受信者グループのうち，m 人の復号メンバが

Asi を計算して，メンバ間で共有することに

よって，各自が補足情報 φ(r) を用いて，次の

ように sG を知ることなく，(AsG)を直接計算

することができる．ここで，m 人の復号メンバ

の IDの集合を G′
ID とする．|G′

ID ∪ ∆| = n

である．

AsG =
∏

i∈∆

yi
rλi(0)

∏

i∈G′
ID

Asi λi(0)

(mod p)

λi(0) =
∏

j∈G′
ID

∪∆,j �=i

(−j)(i − j)−1

(mod q)

ここで，yG = gsG になっているので，

B

AsG
=

KyG
r

(gr)sG
= K (mod p)

となり，セッション鍵 K が復号できる．

( 2 ) メッセージの復号

復元されたセッション鍵 K を用いて，メッセー

ジ M も復号される．

5.2 セキュリティの考察

上記プロトコルでは以下を前提にしている．

• ユーザ–ユーザ間の秘密チャネル：復号処理時の

ユーザ同士の通信は秘密チャネルを通して行わ

れる．

本プロトコルでは，グループ公開鍵 yG が，受信グ

ループのメンバの公開鍵 n 個から決定される n − 1

次多項式 Y (x) における定数項 Y (0) を用いていて，

これが，受信グループのメンバの秘密鍵 n 個から決

定される，n − 1 次多項式 f(x) によって決められる

グループ秘密鍵 sG = f(0) との間で，離散対数問題

を構成していることを利用している．

ここから，セキュリティ要件のグループ鍵と補足情
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報 S1，S2については，n − 1 次多項式の補間には，

n 個の点が与えられなければ不定であることから，ま

た，公開鍵グループ鍵と公開鍵復号 S3，S4について

は，y = gx (mod p) の離散対数問題から，それぞ

れ満たされることが示される．

6. 応 用 例

6.1 コンテンツ配信システム

本システムを利用することによって，コンテンツ供

給者，コンテンツ利用者ともに以下のような利点のあ

るコンテンツ配信が可能になる．

• コンテンツ供給者（発信者）：発信者が，任意の
サブセットを受信グループとして定義でき，その

グループのメンバだけが，復号化できるようなグ

ループ暗号鍵が構成できる．暗号鍵は，受信者の

公開鍵のみから構成できるので，TTPのような

信頼機関は必要ない．

• コンテンツ利用者（受信者）：受信者は，自分で
自分の秘密鍵を生成でき，その公開鍵を公開する

だけで，本コンテンツ配信システムの受信者とな

りうる．すなわち，ネットワークに接続さえすれ

ば受信者になりうる．

このシステムを使った典型的なシナリオは以下のよ

うになる．

( 1 ) コンテンツ供給者は，自らのWebサイトを立

ち上げ，利用者を募る．

( 2 ) コンテンツ利用者は，コンテンツ供給者のサイ

トに登録する．このとき，自分で秘密鍵を生成し，

それに対応する公開鍵を，メンバリストに登録する．

料金の支払いなどもこのとき行う．

( 3 ) コンテンツ供給者は，メンバリストに登録され

た公開鍵に基づいて，グループ暗号鍵を生成し，コ

ンテンツを暗号化して，マルチキャストする．

( 4 ) コンテンツ利用者は，メンバリストを参照しな

がら，他のグループメンバと協力して，コンテンツ

を復号し利用する．

6.2 合議事項伝達システム

本システムでは，受信グループのサイズを n とし

たとき，1 ≤ m ≤ n で指定された閾値 m のメンバ

が集まらないと復号ができない．これを積極的に利用

すると次のようなアプリケーションが考えられる．た

とえば閾値を議決に必要な過半数 m = n/2 に設定し

て，議題を送信すると，これを受信するために，n/2

人以上が（ネットワーク上で）集まらなければならな

い．このシステムを使った典型的なシナリオは以下の

ようになる．

( 1 ) 議決の要求者はまず，会議のメンバあてのグルー

プ鍵を作って，さらに閾値 mを議決定数に設定し，

メッセージをグループ鍵で閾値暗号化して，マルチ

キャストする．

( 2 ) 会議のメンバが，このメッセージを復号するた

めには，閾値 m 以上のメンバが集まる必要がある．

( 3 ) メッセージに対する返答が，議決要求者に返送

される．議題が読めたということは，議決定数の人

間が集まったということであるから，その返事であ

る議決も，有効なものと見なすことができる．

6.3 サーバ訪問メータリングシステム

暗号メッセージを，受信グループのメンバに送るの

が通常の使い方であるが，受信グループ以外の，ユー

ザに送ることを考える．すると，そのユーザは，グルー

プ鍵を復号できる，受信グループのメンバを訪問し，

閾値 m 個分の部分復号情報を集めることによって，

メッセージが解読できるという応用が考えられる．こ

れは，いくつのサーバを回ったかという，メータリン

グに使うことができる．以下にこれを使ったビジネス

モデルを示す．

( 1 ) 宣伝者は，ユーザに訪問してほしいサイトを受

信グループにしてグループ鍵を構成し，チケット（ま

たは電子マネー）をその鍵で暗号化して送付する．

( 2 ) ユーザは，受信グループに属するサイトを訪問

するたびに，部分復号情報をもらう．これが，当初

決められた閾値に達すると，チケットが解読でき，

バリューを得ることができる．

6.4 任意のグループに対する秘密分散システム

あるグループのグループ鍵で暗号化した秘密をグ

ループのメンバに送信したということは，そのメンバ

が秘密を分散保管しているということになる．

( 1 ) 秘密保持者は，秘密分散対象者の公開鍵からグ

ループ鍵を作り，メッセージを暗号化して送付する．

このとき，閾値 m を，秘密復元に必要な最低人数

として設定する．

( 2 ) もし，秘密の復元が必要になったときには，m

人の分散値保持者が集まることによって，復元がで

きる．

7. 類似システムとの比較

グループ鍵配送問題としては，本論文の公開鍵によ

る構成や，Broadcast Encryption 5)などが対象として

いるように，任意のサブセットに対して，そのグルー

プ暗号鍵を生成することを問題にしたものと，目的は

異なるが，閾値型ElGamal暗号が用いられていて，構

成法が本論文のものと類似しているものがある．そこ
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表 1 グループ鍵暗号システムの比較
Table 1 Comparison of group key cryptosystems.

[NW03] [FN94] [Ped91] [GPS96] [KD98] [AMM99]

秘密鍵生成 ユーザ TTP ユーザ ユーザ TTP TTP

グループ指定 送信者 TTP 固定 送信者 送信者 送信者
協調復号 (m,n)閾値 - (m,n)閾値 (m,n)閾値 - -

m，n可変 m，n固定 m，n可変
結託閾値 - k - - k k

秘密鍵量 1 k log k log n 1 1 1 1

送信メッセージ量 1 + k′ k2 log2 k log n 1 n k k

k′ = n − m

復号メッセージ量 m2 - m2 m2 - -

で，それらのシステムとの比較をする．

まず，受信グループが協力することによって復号を

可能にしたグループ鍵暗号システムを Pedersenが提

案していて8)，これは本論文の公開鍵型システムと同

様に，ディーラを使わずに鍵生成ができ，また，復号

閾値をいれることもできる．本システムとの違いは，

受信グループと閾値が固定されていることである．こ

れは，ユーザが自分の秘密鍵に対するシェアを，固定

された閾値によって計算しておき，これを，あらかじ

め他のユーザに分配しておくことが必要なためで，本

システムが目的とするような，任意の情報発信者が，

それぞれ受信グループと閾値を決められるというモデ

ルには適していない．

次に，Ghodosiらは，RSAをベースにした動的閾

値暗号系6)を提案しており，これは，送信者が動的に

受信グループや復号閾値を指定できることを要件とし

ていて，本論文のモデルに非常に近い．しかし，送信

メッセージのサイズが，受信グループの人数に比例し

て大きくなるので，受信グループサイズが大きな P2P

鍵配信には向かない．この方式の特徴は，Information

Dispersal 9)のように，受信グループの人数に応じて

暗号化できるメッセージ自身のサイズも大きくできる

ので，暗号化したいメッセージが長い場合には有効で

あるが，本論文のように，セッション鍵を配信するよ

うな場合には，メッセージ長が受信グループのサイズ

には依存しない方が望ましい．

また，目的は異なるが，k 人の不正者の結託に対し

て耐性のある鍵配送システムとしてKurosawaらが提

案している不正者追跡（traitor tracing）システム7)

や，Anzaiらが提案している k 人までのメンバを排

除できる鍵更新システム1)がある．これらは，いずれ

も第三者信頼期間（TTP）があらかじめ個人鍵を発行

しておいたうえで，鍵更新者が，セッション鍵をメッ

セージとしてマルチキャストするというモデルなので，

本論文のように，自由に出入りできるユーザ全体集合

に対して複数の情報発信者が任意のサブセットを受信

グループに選んでマルチキャストできるというモデル

とは用途が異なっている．

表1に各システムとの比較を示す．表中で，[NW03]

は本論文の公開鍵による構成，[FN94]は Fiatらによ

る Broadcast Encryption 5)，[Ped91]は Pedersenに

よるグループ暗号8)，[GPS96]は Ghodosiらによる

動的閾値暗号系6)，[KD98]は Kurosawaらの不正者

追跡システム7)，[AMM99]は Anzaiらの鍵更新シス

テム1)を，それぞれ示す．評価項目としては，2章で

定義された P2P環境下での要件から，(1)秘密鍵生成

をユーザが TTPを使わずにできるか，(2)グループ

指定を送信者が動的にできるか，(3)協調復号ができ

るか，(4)結託閾値が存在するかについての 4項目と，

定量的な評価として，(5)ユーザが管理しなければい

けない秘密鍵の量，(6)送信メッセージサイズ，およ

び，(7)復号処理のときにユーザ間で交換しなければ

ならないメッセージ総量の 3項目について比較してあ

る．表から，送信者が動的に受信グループと閾値を選

べ，送信メッセージサイズが受信グループに依存しな

いのは，本論文が提案する方法だけであることが分か

る．ここで，k′ = n − m は，受信グループのメンバ

であるにもかかわらず復号処理をしない欠席者の人数

であり，送信メッセージサイズは，この欠席者の人数

だけに依存する．

ここから，欠席者が受信グループのサイズに対して

小さいときに有効な方法であることが分かる．

8. お わ り に

本論文では，インターネットに常時接続された計算

機のように，多数のホストの接続が動的に変化し，ユー

ザの全体集合や受信グループを，あらかじめ指定でき

ないような条件下での，P2Pマルチキャスト通信を目

的にしたグループ鍵構成法を提案した．任意のホスト

間の直接通信が容易だという P2Pの環境下では，ホ
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ストどうしの結託も容易であるため，従来のクライア

ント・サーバ型のモデルを前提にした，受信者の結託

閾値に基づいたグループ鍵暗号法では，問題が生じる

ことが考えれる．本論文で示した構成法では，任意の

送信者が，公開情報のみを使って，動的に受信グルー

プや閾値を設定でき，その鍵サイズは，受信グループ

のサイズには依存しない．また，受信グループ以外の

ユーザの結託に対して耐性がある代わりに，復号処理

のためにグループ内の受信者同士の通信が必要になる．

これを逆に利用した，新しいアプリケーションについ

てもビジネスモデルとともに提案した．
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