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1. はじめに 
セキュリティ要件を開発の上流工程で定義，モデル化

することは脆弱性の少ないシステムの開発のために有益
であるが，従来はシステム開発後にセキュリティの専門
家が分析を行い，脆弱性を発見していることが多い．し
かし，この方法では脆弱性を発見するたびに開発の手戻
りが発生するため時間やコストがかかりすぎるという問
題がある．したがって，できるだけ早い段階でシステム
開発者が開発と並行してセキュリティ要件をシステムに
組み込むことができれば，手戻りを少なく脆弱性を減少
させることが可能である． 
システム開発者はセキュリティの専門家に比べてセキ

ュリティに関する知識が乏しいため，システム開発者が
セキュリティ要求分析を行うためには知識を補う必要が
ある．そこで，本研究では Common Criteria(以後 CC) 
を用いることでセキュリティの知識を補うことを考える． 

CC(SO/IEC 15408)とは、情報技術セキュリティの観
点から，情報技術に関連した製品及びシステムが適切に
設計され，その設計が正しく実装されていることを評価
するための国際標準規格である．概要と定義などを記し
た Part1，セキュリティ機能コンポーネント(以後コンポ
ーネント)を記した Part2，セキュリティ保証コンポーネ
ントを記した Part3 から構成されている． 

本研究ではシステムの要求分析時にセキュリティ要求
をモデル化する手法として， Web-UI プロトタイプ[1]に
よる機能の要求分析モデルに，CC を用いて分析したセ
キュリティ機能の要求分析モデルを合成することで，セ
キュリティ機能要求を含む機能の要求分析モデルを生成
する手法を提案する． 
2. 提案手法 
2.1. 前提条件 
本手法では Web-UI プロトタイプを用いたシステムの

機能の要求分析結果であるユースケース図，アクティビ
ティ図，クラス図を使用し分析を行う．Web-UI プロト
タイプとは，web アプリケーションを対象に業務のワー
クフロー分析からシステムが提供するユースケースを抽
出し，Unified Modeling Language(以後 UML)モデルか
らツールを用いてプロトタイプ(HTML で定義された
Web ページ)を自動生成しながら UML 要求仕様を定義す
る手法である． 
2.2. 分析対象システムに対する脅威の分析 
 ミスユースケース図[2]を用いて分析対象システムに対
する脅威を分析する． 
機能の要求分析を行ったシステムを悪用するアクター

をミスユーザとし，ミスユーザが与える脅威を考える．

脅威はユースケースを悪用して発生するため，ユースケ
ースのアクティビティ図に注目する.フロー中のオブジェ
クトから守るべき情報を分析し，その情報に対する脅威
をミスユースケースとして定義する． 
2.3. Common Criteria からの対策の選択 
 前項で分析された脅威に対する対策を，CC Part2 のコ
ンポーネントから選択する．コンポーネントはその機能
のカテゴリによって分類されている．分析によって脅威
もある程度カテゴリ分けすることができるため，コンポ
ーネントと照らし合わせて選択することができる．また，
選択したコンポーネントと依存関係にあるコンポーネン
トも脅威に対する対策を実現するために必要である． 
また，コンポーネントは，システムが行わなければな

らない動作や条件がエレメントとして箇条書きで記され
ており，エレメントは割付としてコンポーネントのパラ
メタを特定することができる．したがって，エレメント，
割付をそれぞれアクティビティ図のアクション，オブジ
ェクトノードとして記述し，割付の関係をクラス図を用
いて明らかにすることにより，コンポーネントをアクテ
ィビティ図とクラス図で表現することができる． 
2.4. セキュリティ機能の作成 
 コンポーネントはあらゆるシステムのセキュリティを
表現できるように高い抽象度で書かれているため，エレ
メントと割付を対象システムに既存の要素と対応付け，
セキュリティ機能に必要な属性(以下セキュリティ属性)
を作成することで具体化していき，分析対象システムに
適合させることでセキュリティ機能を作成する． 
2.5. モデル合成 
 前項で作成したセキュリティ機能をアクティビティ図
のフローにマージする．セキュリティ機能をマージすべ
きアクティビティ図は，対象システムに既存の要素との
対応関係から特定できる．作成されたセキュリティ属性
も対応するクラスに追加する．これにより，セキュリテ
ィ機能を含む機能の要求分析モデルが生成できる． 
3. LUMINOUS 掲示板システムへの適用例 
3.1. LUMINOUS 掲示板システム 
 LUMINOUS とは本学で使用されている学習支援サイ
トのことである．学生は自分の履修している授業の教材
のダウンロードやレポートの提出などを行うことができ，
教員は教材のアップロードやレポートの作成，採点など
を行うことができる． 
 この LUMINOUS に，学生が質問を投稿し，教員が回
答を行う LUMINOUS 掲示板システム(以後掲示板シス
テム)を追加した．掲示板システムの主な機能は学生が質
問を投稿すること，教員が投稿された質問に回答するこ
と，学生と教員が投稿された質問と回答のまとまりであ
る話題を閲覧できることである．また，質問と回答には
ファイルを添付する事ができ，閲覧時にダウンロードで
きる． 
3.2. 脅威の分析 
 悪意のある学生をミスユーザとして分析を行う．分析
結果を図 1 に示す． 
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図 1.ミスユースケース図 

3.3. 対策の選択 
 分析した脅威は，話題と添付ファイルという利用者デ
ータへのアクセスに関する脅威であると判断できる．し
たがって，利用者データ保護クラスのアクセス制御機能
の中からセキュリティ属性によるアクセス制御を，対策
となるコンポーネントとして選択する．図 2 はセキュリ
ティ属性によるアクセス制御というコンポーネントをア
クティビティ図で表したものである． 

 
図 2. セキュリティ属性によるアクセス制御 

3.4. セキュリティ機能の作成 
 選択したコンポーネントのアクティビティ図を掲示板

システムに合わせて具体化する．表 1 は，図 2 中の「制

御されたサブジェクトと制御されたオブジェクト間で，

制御されたオブジェクトに対する制御された操作に使用

するアクセスを管理する規則」を具体化したものである． 
表 1.管理規則 

 
サブジェクトはアクター，サブジェクトセキュリティ

属性はアクターを識別している属性，オブジェクトは

entity クラスと対応付けることができる．オブジェクト

セキュリティ属性については，アクセス制御をかけたい

オブジェクトに対して新たに作成する．操作は要求分析

モデルのアクティビティ図のアクションと対応付けるこ

とができる．また，アクセス制御方針や規則などセキュ

リティ要求に関わる要素は新たに作成する必要がある． 
抽象度を掲示板システムに合わせた結果の例を図 3 に

示す．これは表 1 でセキュリティ属性を追加したオブジ
ェクト「投稿内容」に注目し，セキュリティ属性によっ
て制御された操作「添付ファイルをダウンロードする」
に対してアクセス制御を行うためのセキュリティ機能を
作成したものである． 

 
図 3. 添付ファイルに関するセキュリティ属性による 

アクセス制御 
3.5. モデル合成 
 作成されたセキュリティ機能を，ミスユースケース図
を元に該当するユースケースのアクティビティ図の「添
付ファイルをダウンロードする」操作に該当するアクシ
ョンの前に追加する．合成した結果を図 4 に示す． 

 
図 4. マージ後のアクティビティ図の一部 

4. 考察と今後の方針 
CC のコンポーネントを対象システムの要素を用いて

具体化することで，セキュリティ要求を機能要求に組み
込むことができた．したがって，本手法を用いることで
開発者が要求分析モデルを用いてセキュリティ要求分析
を行うことができると考える．しかし，本手法ではセキ
ュリティ要求分析に漏れがあるかどうかを判断できない． 
また，作成されたセキュリティ機能は，アクティビテ

ィ図にマージできるものだけではなく，アクティビティ
図のフローは変えずにアクションに制約をつけるものな
どもあり，合成の方法は複数のパターンが考えられる． 
今後は CC Part3 の保証コンポーネントを用いて，セ

キュリティ要求分析が網羅的かどうか検証できないか検
討する．また，より多くの事例に本手法を適用し，モデ
ル合成のパターンを検証していく．そして本手法を用い
た開発者向けセキュリティ要求分析支援ツールを作成し，
要求分析時でのセキュリティ要求の導入を支援する． 
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悪意のある学生

質問の投稿者が分かる

教員が不特定の人に閲覧さ

れたくない話題を閲覧する

教員が不特定の学生にダウンロード

されたくない質問・回答の添付ファ

イルをダウンロードする

<<threaten>>

<<threaten>>

<<threaten>>

FDP_ACF.1セキュリティ属性によるアクセス制御act 

OSFリスト : Set<オブジェクトセキュリティ属性>

SSFリスト : Set<サブジェクトセキュリティ属性>

オブジェクトリスト，サブジェクトリスト，OSFリスト，

SSFリストに基づいてオブジェクトに対してアクセス制御を行う

管理規則 : 制御されたサブジェクトと制御されたオブジェクト間で、制御されたオブジェクトに対する制御された操作に使用するアクセスを管理する規則

管理規則に基づいてオブジェクト，サブジェクト間での

オブジェクトへの操作のアクセス制御を行う

拒否規則 : セキュリティ属性に基づいてオブジェクトに対するサブジェクトのアクセスを明示的に拒否する規則

許可規則 : セキュリティ属性に基づいてオブジェクトに対するサブジェクトのアクセスを明示的に許可する規則

許可規則に基づいてオブジェクトに対して

サブジェクトのアクセスを明示的に許可する

拒否規則に基づいてオブジェクトに対して

サブジェクトのアクセスを明示的に拒否する

オブジェクトリスト : Set<オブジェクト>

サブジェクトリスト : Set<サブジェクト>

アクセス制御 : アクセス制御

サブジェクト
サブジェクト

セキュリティ属性(役割)
オブジェクト

オブジェクト
セキュリティ属性

操作

BBS
質問を投稿する：更新する
話題を閲覧する：取得する

話題履歴
質問を投稿する：生成する/更新する

話題を閲覧する：参照する
話題 公開 話題を閲覧する：参照する
話題 非公開 質問を投稿する：生成する

コンテンツ
質問を投稿する：生成する
話題を閲覧する：参照する

投稿内容 添付ファイル公開
話題を閲覧する：参照する

話題を閲覧する：添付ファイルをダウンロードする

投稿内容 添付ファイル非公開
質問を投稿する：作成する
話題を閲覧する：参照する

投稿者
質問を投稿する：取得する
話題を閲覧する：取得する
話題を閲覧する：参照する

日時 質問を投稿する：取得する

BBS
質問を回答する：更新する
話題を閲覧する：取得する

話題履歴
質問を回答する：取得する/更新する

話題を閲覧する：参照する

話題
公開

非公開
質問を回答する：取得する
話題を閲覧する：参照する

コンテンツ
質問を回答する：作成する
話題を閲覧する：参照する

投稿内容
添付ファイル公開

添付ファイル非公開

質問を回答する：作成する
話題を閲覧する：参照する

話題を閲覧する：添付ファイルをダウンロードする

投稿者
質問を回答する：取得する
話題を閲覧する：取得する
話題を閲覧する：参照する

日時 質問を回答する：取得する

教員

学生番号
（アルファベット+五桁の数字）

教員

学生

FDP_ACF.1bセキュリティ属性によるアクセス制御（添付ファイル）act 

学生

投稿内容： 投稿内容

添付ファイルを

ダウンロードする

[セキュリティ属性<添付ファイル公開/非公開>が公開]

[セキュリティ属性<添付ファイル公開/非公開>が非公開]

システム

話題を閲覧する_マージ後act 

学生 インタラクション システム

<<normal>>
[回答のファイルをダウンロードする]

<<normal>>
[質問のファイルをダウンロードする]

ファイルを開き
ましたを表示す

る

<選択された話題履歴>
内容.回答.ファイルダ
ウンロードを実行する

<選択された話題履歴>
内容.質問.ファイルダ
ウンロードを実行する

投稿内容： 投稿内容

[セキュリティ属性<添付ファイル公開/非公開>が公開] [セキュリティ属性<添付ファイル公開/非公開>が非公開]

投稿内容： 投稿内容

[セキュリティ属性<添付ファイル公開/非公開>が公開] [セキュリティ属性<添付ファイル公開/非公開>が非公開]
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