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Linuxにおけるプロセス優先度に基づく受信処理の実現

尾 崎 亮 太† 中 山 泰 一††

インターネットの発展とユーザの増加にともない，サーバシステムに対して高い処理性能や安定性
などの要求が高まっている．最近ではサービスの重要度に従ったサーバの資源割当ての制御がサーバ
システムに対する新たな要求となっている．Unix 系 OSでは，優先度を用いて個々のプロセスに割
り当てる資源を調節している．しかしネットワークの受信処理において優先度が反映されていないと
いう問題が存在する．本研究では上記問題に対する解決法として，パケットの選択破棄と割込みの抑
制という 2つの手法を導入する．本論文では，これらの手法を導入したシステムの設計および Linux
における実現法について述べる．また SMP 型計算機上で試作システムを用いて行った評価実験の
結果について報告する．実験によりネットワーク負荷が高いとき，実現したシステムが優先度に従い
CPU 資源を正しく割り当てていることを確認した．

Priority-based Receiver Processing in the Linux Kernel

Ryota Ozaki† and Yasuichi Nakayama††

The explosive growth of the Internet and the number of its users places interesting new
demand for the server systems. Service managements according to contents of service become
new requirements for server systems. Linux operating systems provide service managements
to individual processes using priority. On network receive processing, however, priority does
not work adequately. To overcome this problem, we propose two techniques, dropping lower-
priority packets and suppression of interrupts. We have designed and implemented proposed
system on Linux, and have evaluated it by comparing with original network processing sys-
tem. Experimental results show that our system have an advantage over original network
processing system.

1. は じ め に

インターネットの発展とユーザの増加にともない，

ネットワーク上で種々のサービスを提供するサーバシ

ステムへの要求が高まっている．サーバシステムには

多数のクライアントの要求に応える処理性能やシス

テムの安定性が必要である．そのような要求に対し，

SMP型計算機などの導入による処理性能の強化や，オ

ペレーティングシステム（以下 OS）の改善による対

応がなされている1),3)∼8)．またプロセスへの資源割当

てを適切に行うことで，サービスを安定して供給する

手法に関する研究が行われてきた．

Unix系 OSでは，優先度を用いて個々のプロセス

に割り当てる資源を調節している．通常は CPU資源
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の利用時間に差を持たせ，高い優先度を持つプロセス

には他のプロセスより多くの CPU資源を割り当てる．

ところが，Unix系OSにはネットワーク受信処理にお

いて優先度が反映されず，適切な資源割当てが行われ

ないという問題が存在する．OS内で消費されるCPU

時間に比例し不適切さが大きくなるため，システムへ

のネットワーク負荷が高いときに影響が大きい．また，

OS内のネットワーク処理はそれに関係するプロセス

には依存しない．そのため，SMP型計算機上におい

ては OS内での CPU消費の割合が高くなり，資源割

当てに対する影響が大きくなる．

本研究の目的は OSのネットワーク受信処理におい

て適切な資源割当てを実現することである．高負荷時

に破棄されるパケットが優先度を反映していないこと

に着目し，パケットの選択破棄という手法を導入する．

優先度の高いパケットを優先的に残すことで，対応す

る優先度の高いプロセスに対し適切に CPU資源が消

費される．また優先度が高く多くの CPU資源を割り

当てられるプロセスほど，割込みを多く受けるという

問題に対し，SMP型計算機の割込みコントローラを
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利用して，優先度の高いプロセスを実行しているプロ

セッサに対する割込みを抑制することにより，プロセ

スのパケット受信処理が割込みによって阻害されるこ

とを防ぐ．

本研究では，これらの手法を導入したシステムを設

計し，Unix 系 OS の 1 つである Linux 上に実現し

た9),10)．実現した試作システムを用い SMP型並列計

算機上で性能評価実験を行った．ネットワーク負荷が

高いときオリジナルの Linuxと比較して，優先度に従

い CPU資源を正しく割り当ていることが確認された．

以下本論文では，2 章で Unix系 OSにおけるネッ

トワーク受信処理について述べたのち，その問題点に

ついて言及する．3 章では 2 章の問題点を克服する手

法を提案し，システムの設計を行う．4 章では実現し

たシステムの評価実験について報告する．最後に 5 章

で関連研究について述べ，6 章でまとめを行う．

2. ネットワークサブシステム

2.1 パケット受信処理

ここでは Unix系 OSにおけるネットワークサブシ

ステムの受信時におけるパケットの処理内容について

述べる．また Linuxにおけるネットワークサブシステ

ムの特徴についても，同時に言及する．

外部から送られてきたパケットは割込みハンドラ，

ソフトウェア割込み☆で必要な処理を施されプロセス

へ渡される（図 1）．ネットワークインタフェース（以

下 NI）にパケットが到着すると割込みハンドラが起

動し，パケットに対する処理を行う．パケットは一時

的にバックログへ格納される．しかる後，OSの遅延

処理機構であるソフトウェア割込みによりプロトコル

処理を施されソケットバッファへ格納される．

2.1.1 バックログ

バックログとは，パケットを一時的に保存しておく

ために用意されたバッファである．バックログには格

納できるパケット数に限界値が設定され，その数を超

えるパケットは破棄されるのが一般的である．

割込みハンドラは送られてきたパケットをいったん

バックログに格納し処理を終える．バックログに格納

されたパケットは，後でソフトウェア割込みによって

取り出され処理される．

Linux ではプロセッサごとにバックログを持ち，

キューアクセスにおけるプロセッサ間の競合をなく

している．バックログにおけるパケット最大格納数は

☆ システムコール呼び出しなどを利用する場合に，ソフトウェア
的に発生させる割込み（同じくソフトウェア割込みと呼ぶ）と
は異なる概念であるので注意されたい．

カーネル
レベル

ユーザ
レベル

プロトコル  スタック

割込み
ハンドラ

ソフトウェア
割込み

プロセス
受信処理

プロセス プロセス

バックログ

NI パケットの動き

ソケット
バッファ

ソケット
バッファ

図 1 パケット受信処理
Fig. 1 The process of receiving packets.

決められており，無尽蔵にパケットを蓄積することは

できない．バックログのサイズはカーネルインタフェー

ス，たとえば procファイルシステムなどを利用して

変更することは可能であるが，動的に変化するもので

はない．

Linuxではバックログ内のパケット数を基に，高負

荷状態の判定を行っている．ネットワークの負荷を平

静状態と高負荷状態の 2 つに分け処理内容を変更す

る．到着パケット数が増え，バックログの最大格納数

を超えた場合，高負荷状態であると判断する．そして

平静状態に戻るまでそれ以降到着するパケットはすべ

て破棄する．バックログのパケットをすべて処理し終

えると，高負荷状態から平静状態へ移行し再び到着す

るパケットを受け入れる．

2.1.2 ソケットバッファ

ソフトウェア割込みではパケットに対しプロトコル

処理をはじめ様々な処理を行う．パケットの宛先が自

ホストであることが分かるとそのパケットは対応する

ソケットに用意されたバッファに格納され，プロセス

の受信処理を待つ．バックログと同様，バッファのサイ

ズの最大値を超える場合新たなパケットは破棄される．

ソケットバッファもバックログと同様最大格納数が

決まっており，それを超えて到着したパケットは破棄

される．最大格納数は procファイルシステムなどの

カーネルインタフェースで変更可能である．

2.2 問 題 点

Linuxでは重要度の違うプロセスに優先度を付け資

源割当てに差を持たせている．しかしネットワークサ

ブシステムにおいては，すべてのパケットは同等に扱

われるため資源割当てが適切に機能していない．
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2.2.1 パケット破棄ポリシ

ネットワークサブシステムでは外部から送られてく

るパケットをすべて同等に扱うため，優先度の高いプ

ロセスへのパケットが優先度の低いプロセスへのパ

ケットに CPU時間を不当に取られるという問題があ

る．負荷が高くなくプロセッサの処理能力に余裕があ

る場合，処理量の不適切さは問題ではない．しかしネッ

トワークの負荷が上がりネットワーク処理の占める割

合が増えた場合，この不適切さがプロセスと対応する

パケットに対する CPU時間のバランスに大きな影響

を及ぼす．

割込みハンドラでは処理時間の短縮のため到着した

パケットをバックログに入れる処理のみ行う．もしバッ

クログが満杯であった場合，パケットは即破棄される．

たとえ到着したパケットの優先度がバックログにある

パケットのものより高い場合でも，到着したパケット

が破棄される．

2.2.2 割込みによるプロセスの処理の阻害

優先度の高いプロセスは優先度の低いプロセスに比

べ CPUが割り当てられる頻度が高く割当て時間が多

くなる．しかし CPU 割当て時間の長いプロセスは，

それだけ実行中に割り込まれる回数が増える．そのた

めパケットがソケットバッファにたどり着いたとして

も，プロセスが受信処理を行う前にソケットバッファ

が満杯になりパケット破棄が起き，その結果プロセス

のパケット受信量は低下する．

3. 提案するネットワークサブシステム

3.1 設 計 方 針

前章で提起した問題点を受け，プロセスの優先度を

適切に反映するネットワークサブシステムを提案する．

本研究ではパケットの選択破棄と割込みの抑制という

手法を導入する．バックログとソケットバッファにお

いて，破棄されるパケットを調整することで優先度に

従ったパケット制御を実現する．

3.2 パケットの選択破棄

通常パケット受信処理ではプロトコル処理が終わら

なければそのパケットが送られるべきプロセスが分か

らない．すでに CPU時間を大量に消費してしまって

いるため，この段階でパケットを破棄することは無意

味である．

そこで NIからパケットを受け取った段階で送信先

プロセスを判別しそのパケットの優先度を割り出す．

CPU時間を消費していない段階で，割り出した優先

度に基づき破棄するパケットを決定する．

本システムではこの機構を実現するため，バックロ

優先度に従い
ソートされたキュー

高

低

従来のバックログキュー

優先度に従った
振分け

負荷が高いとき

負荷が低いとき

PBQs

図 2 提案するバックログの構造
Fig. 2 Structure of proposed backlog.

グに新たなキュー構造を導入する（図 2）．以下では導

入するキュー構造を PBQs（Priority Based Queues）

と呼ぶ．PBQs は優先度に従いソートされた複数の

キューを持ち，パケットは対応するキューに振り分け

られる．それぞれのキューにあるパケットを調べるこ

とにより，破棄すべきパケットを決定する．本システ

ムでは負荷が高くなったときに PBQsを利用する．負

荷の低いときは従来のバックログキューを利用し，バッ

クログにおけるパケット振分けのコストがかからない

ようにする．

以下では，バックログに対するパケットの格納と取

り出し処理について述べる．

3.2.1 バックログに対する処理

図 3でバックログに対するパケットの格納処理，図4

でバックログに対するパケットの取り出し処理につい

て，疑似コードで示す．以下は疑似コードのための諸

定義である．

• �����：パケットを表す．<id> は識別名である．

• �����：パケットを格納するキューを表す．<id>

は識別名である．特に従来のバックログキューを

Qorig と表記する．

• � ����� �：Q の先頭から P を取り出すこ

とを表す．

• � ����	 �：Q の末尾から P を取り出すこと

を表す．

• � ����	 �：Q の末尾にパケット P を格納す

ることを表す．

本システムではパケットから高速に優先度を割り出

すために，ポート番号をキーとし，そこから対応する

優先度を得るハッシュを用意する．サーバプロセスが

bindシステムコールを呼び出したとき，ポート番号と
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1: function Backlog enqueue(Pin)
2: if （負荷が低い）then
3: Qorig ←tail Pin

4: else
5: PBQ enqueue(Pin)
6: endif
7: end

8: function PBQ enqueue(Pin)
9: // Pin の優先度 prio を割り出す

10: prio := determine priority(Pin)
11: // prio を基にキュー Qin を決定する
12: Qin := determine queue(prio)
13: if （PBQsが満杯）then
14: // prio より優先度の低いキューの中から
15: // ランダムにキューを決定し Qsac とする
16: Qsac := determine sacrifice(prio)
17: if （Qsac に一定以上のパケットがない）then
18: Pin を破棄する
19: return
20: endif
21: Psac ←tail Qsac

22: Psac を破棄する
23: endif
24: Qin ←tail Pin

25: end

図 3 バックログへのパケットの格納（割込みハンドラ）
Fig. 3 Store a packet into backlog (Interrupt handler).

ソケットおよびサーバプロセスの優先度を取得する．

determine priority（）ではパケットに対しプロトコ

ルスタックで行われる処理☆を施しポート番号を取得．

それを基にハッシュより優先度を得る．

パケットの格納処理では，優先度を割り出し対応す

るキューにパケットを格納する．PBQsが満杯であっ

た場合，パケットの優先度より低い優先度のキューか

ら 1つ選んでその中のパケットを破棄する．ただし低

い優先度のキューにあるパケットがある一定の数（最

小パケット数）以下の場合は，新しいパケットの方を破

棄する．これにより，ある優先度の低いパケットを過

剰に破棄して性能が低下することを防ぐ．このキュー

の最小パケット数は優先度に従って決められ，優先度

が低いキューほどサイズが小さい．

3.3 割込みの抑制

ネットワークの負荷が高くなり，割込みの発生が多

くなると実行中のプロセスへの割込みの回数が増加す

る．割り込まれる回数はプロセスの実行頻度に比例す

るため，優先度の高いプロセスほど割り込まれる回数

も多くなる．

本研究では割込みの発生回数が増加したとき，プロ

☆ パケットの種類の判定などパケットヘッダの検査．

1: function Backlog dequeue()
2: if （Qorig にパケットがある）then
3: Pout ←head Qorig

4: return Pout

5: else
6: return PBQ dequeue()
7: endif
8: end

9: function PBQ dequeue()
10: if （PBQsにパケットがある）then
11: // パケットを持つキューのうち
12: // 最も優先度の高いキュー Qout とする
13: Qout := determine max priority queue()
14: Pout ←head Qout

15: return Pout

16: else
17: return NULL
18: endif
19: end

図 4 バックログからのパケット取出し（ソフトウェア割込み）
Fig. 4 Pick up a packet from backlog (Software

interrupt).

セスの優先度に従い割込みを抑制する処理を導入する．

パケットを待つプロセスに処理が移行したときプロセ

スの優先度に従い割込みを禁止にする．

これにより優先度の高いプロセスに多く CPU時間

が割り当てられ，より多くのパケットを受信すること

が可能となる．

3.3.1 割込み禁止判定

コンテクスト切替え時に割込み禁止判定を行う．本

研究では以下の条件がすべて満たされたとき割込みを

禁止する．

• 高負荷状態である．
• ソケットバッファのパケット数が閾値を超えている．
• プロセスの優先度に従った判定に成功した．
本システムでは負荷が高い状態のときのみ，割込み

を禁止する（負荷の判定方法については 2.1.1 項参

照）．これによりプロセスのパケット受信を促進させ

る．またソケットバッファに格納されているパケット

数がある閾値を超えているとき割込みを禁止する．ソ

ケットバッファにパケットが少ない場合は，プロセス

が受信処理を行っても取得できるパケットは少ないと

考えられる．閾値は経験的に決まる値で，本システム

では閾値をソケットバッファの最大格納数の半分にし

ている．そしてプロセスの優先度に従った確率による

判定を行う．高い優先度のプロセスほど割込みを禁止

する回数が多くなるようにすることで，優先度を反映

した処理が可能となる．
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3.4 実 装

本研究では Linux カーネルバージョン 2.4.18-

18.8.0☆1を利用し試作システムを実現した．コード

の改変はネットワークサブシステムやスケジューラな

どに対して行っており，追加コードを含めると 3,000

行弱の変更となった．

3.4.1 優先度管理

bindシステムコール（カーネル内では inet bind関

数☆2）が呼ばれるのを契機に，ソケットとプロセス優

先度とポートを関連付け保存する．ハッシュによりそ

れぞれの要素を高速に取得できるようにする．同様に

closeシステムコール（カーネル内では inet release関

数☆2）を監視し不要になった要素を削除する．

本システムでは niceシステムコール（カーネル内

では set user nice 関数☆4）を監視して，優先度の変

化に対応している．プロセスの優先度が変化した場合，

新たな優先度を元に PBQsをソートし直す．

本システムはソケットを 1つの制御単位として実装

をしており，基本的に複数プロセスで協調して動作す

るプログラムには対応していない．複数プロセスでソ

ケットを共有する場合，プロセスの中で一番高い優先

度が反映される．

3.4.2 バックログ操作

Linux では到着したパケットは割込みハンドラ内

で呼び出される netif rx 関数☆3内でバックログへ

格納される．本システムではこれを図 3 における

Backlog enqueue に置き換えている．バックログか

らのパケット取出し操作はソフトウェア割込み内で，

process backlog関数☆3によって実行される．本シス

テムではこれを図 4における Backlog dequeueに置

き換えている．

パケット取出し処理では優先度の高いキューから先

にパケット取り出す．この処理は Linuxの O(1) スケ

ジューラと同様の手法を用いており，計算量は O(1)で

ある．PBQsのそれぞれのキューでパケット数を監視し

て，ビット列を管理する．Linuxが持つ find first bit

関数☆4を用いてパケットの存在するキューを見つけ

出す．

3.4.3 割 込 み

schedule関数☆5の中で，割込み抑制を行う．Linux

☆1 RedHat Linux バージョン 8 において提供されている Linux

カーネルである．
☆2 Linux ソース linux/net/ipv4/af inet.c 参照．
☆3 Linux ソース linux/net/core/dev.c 参照．
☆4 Linux ソース linux/asm/bitops.h 参照．
☆5 Linux ソース linux/kernel/sched.c 参照．

カーネルの IRQ-affinityを用いて，特定の NIの割込

みを禁止する．Linuxでは balance irq関数☆6を使い

IO-APICで割込みをかけるプロセッサを分散してい

る．IO-APICに対して ACKを返すときに，次に割

込みをかけるプロセッサをプロセッサ番号の隣になる

プロセッサのどちらかからランダムで選ぶ．

本システムでは，Linuxの IRQ-affinity機能を利用

し NIの割込み禁止を実現している．IRQ-affinityは

IO-APIC を利用することで特定 IRQ から特定プロ

セッサへの割込みを禁止することを可能としている．

ただしこの場合，特定 IRQからの割込みをすべての

プロセッサが禁止することは不可能である．つまり最

低 1 つのプロセッサは割込みを許可している必要が

ある．

3.5 本システムの適応範囲や前提条件

以下では本システムの適応範囲や前提条件について，

各要因ごとに述べる．

バックログの有無

本システムはバックログを持つネットワークサブシ

ステムに対して適応可能である．

SMP型計算機

IRQ-affinityはシングルプロセッサのシステムでは

利用できない．そのため本システムは SMP型計算機

においてのみ有効である．Local-APICを利用した割

込み禁止手法を利用すれば，シングルプロセッサ計算

機であっても同様の効果が得られる．しかしその場合，

文献 7)のようなポーリングによるパケット受信機構

を導入しなければ性能劣化が起きる．

サーバプロセス

本システムでは，bindシステムコールでポートを

開いたサーバプロセスのみ管理する．少しの改良でク

ライアントプロセスに対しても適応させることは可能

であるが，本研究では対象外としている．

4. 性能評価実験

前章の設計方針を基にシステムを実現し性能評価実

験を行った．

4.1 実 験 環 境

実験環境として，ネットワークで接続された 1台の

サーバマシンと 1台の計測用クライアントマシンおよ

び 4台の負荷生成用クライアントマシンからなるネッ

トワーク環境を構築した．実験で使用するハードウェ

アおよび OSについて表 1 にまとめた．

サーバマシンとしては 4 台のプロセッサと 2 枚の

☆6 Linux ソース linux/arch/i386/kernel/io apic.c 参照．



790 情報処理学会論文誌 Mar. 2004

表 1 ハードウェアの仕様
Table 1 Hardware configuration of experimental

environments.

ネットワーク

スイッチングハブ
CentreCOM FS909GT V1

1000BASE-T ポート ×1

100BASE-TX ポート ×8

クライアント
プロセッサ Intel Celeron 800MHz

メモリ 256 MBytes

OS RedHat Linux 7.1（カーネル 2.4.7）
NI カード DEC 21140 chip 100 Mbps

サーバ

プロセッサ
Intel PentiumIII Xeon 500MHz

（2 次キャッシュ512 KB）×4

メモリ 256 MBytes

OS RedHat Linux 8.0（カーネル 2.4.18-18.8.0）
NI カード Intel PRO/1000XT PWLA8490XT 1Gbps ×2

Gigabit Ethernetカードを持つ SMP型計算機を用い

た．クライアントマシンとしては Fast Ethernetカー

ドを持つ PC を利用した．サーバマシンとクライア

ントマシンはスイッチングハブを介して接続されてお

り，サーバマシンの一方の NIに計測用マシン，もう

一方の NIに 4台の負荷生成用クライアントマシンが

接続される．サーバ・スイッチングハブ間は Gigabit

Ethernetで接続され，クライアント・スイッチングハ

ブ間は Fast Ethernetで接続されている．サーバのNI

カードである Intel PRO/1000XTのドライバソフト

ウェアには Intel 社が提供している e1000-4.4.19☆を

用いた．

4.2 マイクロベンチマークによる評価

この実験では TCP通信における通信遅延とスルー

プット，UDP通信における通信遅延について計測し

た．ベンチマークプログラムには LMbench（バージョ

ン 2.0.3）☆☆を利用した．サーバマシンとクライアン

トマシンはスイッチングハブを挟んで，1対 1の構成

で実験を行った．それぞれの実験におけるデータサイ

ズなどのパラメータは LMbenchの標準値を用いた．

TCPスループットでは 64 KBytesのデータ，TCPと

UDPの通信遅延はそれぞれ 1 Byte，4 Bytesのデー

タを転送する．TCP，UDPともに往復通信遅延を計

測している．

本システムと手を加えていない Linuxカーネルにつ

いての計測結果を表 2に示す．TCP通信のスループッ

☆ http://www.intel.com/support/network/adapter/1000/

e1000.htm で入手可能．
☆☆ http://sourceforge.net/projects/lmbench で入手可能．

表 2 マイクロベンチマーク結果
Table 2 Results of micro-benchmarks.

カーネル
TCP スループット TCP 通信遅延 UDP 通信遅延

（Mbps） （µsecs） （µsecs）
オリジナル 94.96 102.50 81.90

本システム 94.91 103.76 85.41

トには差がほとんど見られず，通信遅延の差も小さい．

PBQsと従来のバックログキュー操作に加えられた分

岐処理のオーバヘッドの影響が両者の差として現れて

いる．しかし本システムの従来のバックログキューを

併用しているため，そのオーバヘッドは最小限に抑え

られている．

4.3 パケット受信数による評価

サーバに負荷がかけられている状態でのサーバのパ

ケット受信数を評価する実験を行った．計測プログラ

ムとしては，クライアントから送られてくる UDPパ

ケットを数え上げるプログラム（以下 bw）を用いた．

bwクライアントは一定のスループット（この実験で

は 34,000 pkts/sec）で UDPパケットを bwサーバに

送信する．bwサーバは単に到着したパケットを数え

上げる．

ネットワーク負荷生成のためにUDPパケットをサー

バに対して送信するプログラム（以下 flood）を利用

した．floodサーバは到着した UDPパケットを即座

に破棄する．floodクライアントは負荷生成クライア

ントマシン上で動作している．これにより bwクライ

アントのパケットがネットワーク上で妨害されること

を防ぐ．floodクライアントを 4つの計算機に 1つず

つ動かし，サーバ上の 4つの floodサーバプログラム

に対してデータを送信する．この実験では bwサーバ

の優先度を最大（nice値では −19），floodサーバの

優先度を最小（nice値では 20）に設定している．こ

の設定により flood サーバはほとんど実行されない．

しかしネットワークサブシステムでのパケット受信処

理は通常どおり行われる．

実験結果を図 5に示す．横軸は floodクライアント

が送信するパケット量を表しており，縦軸は bwサー

バのパケット受信数を表している．ネットワーク負荷

が高くなると，サーバが処理する floodプログラムの

パケットが増え，逆に bwプログラムのパケットの処

理量が減少する．バックログでパケットが破棄される

ようになると，本システムの選択破棄の機能が有効に

働き，優先度の高い bwプログラムのパケットの代わ

りに floodプログラムのパケットが破棄されるように

なる．図 5において floodクライアントのパケット送

信率が 190,000 pkts/sec以上のとき，従来のシステム
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図 5 パケット受信数
Fig. 5 Throughput with concurrent load.

より本システムのパケット受信数が上回る．つまり優

先度の高い bwサーバに対して CPU資源が，多く割

り当てられていることになる．floodクライアントの

パケット送信率が 400,000 pkts/sec超えたとき本シス

テム・従来のシステムともに livelock 7)が発生し，計

測が不可能となった．

4.4 通信遅延による評価

サーバに負荷がかかっている状態での通信遅延を計

測する実験を行った．クライアントとしては LMbench

の UDPにおける通信遅延を計測するプログラム（以

下 lat udp）を利用した．4.3 節の実験と同様 floodプ

ログラムを用いサーバに負荷をかける．ネットワーク

環境および優先度の設定も 4.3節の実験と同様である．

実験結果を図 6に示す．横軸は floodクライアント

が送信するパケット量を表しており，縦軸は lat udp

によって計測した通信遅延を表している．ネットワー

ク負荷が高くなるとバックログに多くのパケットが溜

まるため，lat udpクライアントのパケットが処理され

るまでの時間が長くなる．そのため負荷の上昇に従い

通信遅延が大きくなる．負荷が低いときには本システ

ムと従来のシステムともに同じバックログが使われる

ため性能に差はない．負荷が高くなり PBQsにパケッ

トが格納されるようになると，優先度の高い lat udp

クライアントのパケットが優先的に処理されるように

なる．そのため 1つのキューしか持たない従来のバッ

クログに比べ，lat udpクライアントのパケットが素

早く処理されることが期待される．しかし実験結果を

見るとネットワーク負荷が高くなり PBQsが利用さ

れるようになると，従来のシステムと本システムの通

信遅延の差が大きくなっている．これは負荷が高くな

り PBQsに対する処理量が増えたため，PBQsに対

する処理のオーバヘッドが顕著に現れたためと考えら
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Fig. 6 Latency with concurrent load.

れる．パケット送信率が 150,000 pkts/secを超えると

lat udpサーバに到着する前に破棄されるパケットが

多くなり正常な計測ができなかった．

5. 関 連 研 究

LRP 4)ではパケットを待つプロセスが実行中である

場合のみ対応するパケットの受信を許すことで，プロ

セスの優先度を間接的にパケット受信処理に反映させ

ている．この手法によりあるプロセスに対するネット

ワーク負荷が高くなっても他のプロセスのネットワー

ク処理に影響を与えない．しかし本研究と異なり SMP

型計算機に対する考慮はなされていない．

また Scout OS 8)では Pathと呼ばれる通信路を概

念化した構造を導入している．Pathを用い静的にルー

ティングを決定しておくことで通信の最適化を図って

いる．しかし本研究の手法のように他の優先度のパ

ケットを落とすなど，互いの通信路が影響を及ぼすよ

うな処理は行っていない．

Bangaらは Resource Container 1)と呼ばれる実行

主体と資源とを分離するための概念を導入している．

これにより資源割当てを正しく行うことを目的として

いる．しかし本研究のように割込みに対する考慮はな

されていない．

Sequent 社の Balance という SMP 型計算機は，

SLIC 2)と呼ばれる割込みを分散させることができる

ハードウェアを持つ．SLICは OSがプロセッサごと

に設定する優先度を利用して，割込みをかけるプロ

セッサを選ぶ．SLICを用いることで，優先度の高い

プロセスの動くプロセッサへ割込みを行わないことに

より，優先度の高いプロセスに適切に CPUが割り当

てられる．しかしネットワークサブシステム内におけ

るパケットの処理を制御できないため，ネットワーク
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が高負荷状態になった場合などでは，優先度を適切に

反映させることはできない．

6. お わ り に

本研究では優先度を適切に反映するネットワークサ

ブシステムを設計し Linux上に実現した．ネットワー

クサブシステムについて述べ，その問題点を言及した．

パケットの選択破棄と割込みの抑制という手法を導入

し，問題点を克服するネットワークサブシステムの試

作システムを Linuxに実現し，その評価を行った．

Unix系 OSではネットワーク負荷が高い状況にお

いて，ネットワークサブシステムの受信時にプロセス

優先度が正しく反映されないという問題が存在する．

パケットの受信処理においては，その優先度は反映さ

れておらずすべてのパケットが同等に処理される．そ

のためバックログが満杯のときに発生するパケット破

棄では，優先度の高いパケットが不当に破棄されると

いう問題が起こる．本研究ではバックログにおいてパ

ケットの選択破棄を行うことでその問題に対応した．

またパケット到着などのイベント時に起こる割込みが

優先度の高いプロセスの処理を阻害する問題がある．

本研究では割込み発生を制御することでこの問題に対

応した．

また本研究では上記手法をUnix系OSであるLinux

に対し適用し，システムを設計した．試作システムを

実現し，それを基に性能評価実験を行った．評価実験

ではマイクロベンチマークおよびネットワーク負荷が

与えられたときのスループット・通信遅延について評

価を行った．マイクロベンチマークを用いた実験によ

りシステムの基礎性能は従来のシステムとほぼ同等で

あることを示した．またネットワーク負荷が高いとき

に，優先度を正しく反映させていることを実験により

確認した．

今後の課題としては，システムのオーバヘッド削減，

TCP/IPを用いる応用プログラムでの実験，LRPな

どの他のシステムとの比較などによる詳しいシステム

の評価などがあげられる．またシステムにポーリング

によるパケット受信処理を導入することが考えられる．

これにより livelockを回避することができる5)．また

ポーリングと割込みの併用により，割込み禁止時でも

性能の劣化を防ぐことができるため，本システムのシ

ングルプロセッサへの適応が可能となる．
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