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1. はじめに 
企業などの組織では，ユーザ認証によるアクセス制御は一般

的に行われている．一方で，ノートPCやスマートフォンなどの

端末が安価に入手できるようになり，ユーザ認証だけでは正当

な利用者による組織が把握していない端末からの情報システム

へのアクセスが許されることになる．そのような端末からの組

織内の機密情報を漏洩させないためには，端末の特定をした後

にアクセスを許可するような端末認証が要素技術として有用で

ある． 

端末認証にはセキュリティチップと呼ばれる耐タンパー性を

有する IC チップが使える．その１つである，PC のマザーボー

ドに実装されているTPM（Trusted Platform Module）はRSA

暗号の演算・鍵生成・格納や，乱数生成・ハッシュ演算・ハッ

シュ値保管などの端末認証を安全に行うのに必要な機能が搭載

されている[1]． 

TPM を一意に特定できる秘密鍵と対をなす公開鍵に対して，

信頼できる認証局が公開鍵証明書を発行し，その公開鍵証明書

を用いれば端末認証ができる．つまり，端末認証には認証局の

構築が必要となる． 

TPMのための認証局の参照実装[2]がすでに存在する．ここで

は，認証局が動作しており，端末側の証明書発行の Linux 向け

のサンプルコードが公開されている．しかし，企業で用いられ

ている PC の大半は Windows を搭載していることから[3]，

Windowsの端末認証と企業などの組織を想定した認証局の参照

実装を本研究では目標としている． 

2. TPMと端末認証 

2.1. TPMと Identity鍵 
TPMとはTrusted Computing Group（TCG）が策定した仕

様に基づき，PCのマザーボードに実装されているセキュリティ

チップのことである．初期出荷時にPCとチップ間で紐付けられ

た情報があり，他のPCにTPMを移して利用することが不可能

な耐タンパー性を有するという特徴を持つことから，より厳密

な認証ができる． 

端末を一意に特定するための TPM の鍵として，Identity 鍵

（AIK：Attestation Identity Key）をTPM所有者が生成でき

る．Identity 鍵とは RSA 鍵ペアであり，以降では，RSA の秘

密鍵と公開鍵に対応するIdentity鍵をそれぞれIdentity秘密鍵，

Identity公開鍵と呼ぶ． 

2.2. Identity鍵による端末認証 

文献[1]に示されているPKI（Public Key Infrastructure）を 

ベースに考えられた端末認証は図 1 のようになり，次のような

流れになる．まず，(1) PCの初期出荷時にTPMに格納されて

いるEK（Endorsement Key）と呼ばれる鍵を用いて端末の正

当性検証に用いる Identity 鍵を生成する．(2) EK 証明書，

Identity公開鍵，Identity秘密鍵による署名などをプライバシー

CAに送付する．そして，プライバシーCAは，(3) EKが正しい

ことを検証し，(4) Identity 鍵証明書を作成する．その後，(5) 

Identity鍵証明書を端末に発行し，(6) 端末認証サーバに端末情

報を登録する．端末が認証を受ける際には，(7) Identity鍵証明

書を端末認証サーバに送付して検証される． 

2.3. PKIと端末認証のための認証局 
文献[1]の端末認証はPKIの仕組みに基づいている．PKIを構

成する主な構成要素には(1) 認証局（Certification Authority，

CA），(2) 登録局（Registration Authority，RA），(3) リポジト

リ，(4) アーカイブ，(5) 証明書所有者，(6) 証明書利用者の 6

つがあり，(1)~(4)をPKIコンポーネント，(5)~(6)をPKIユーザ

として[4]では分類している．CAは，証明書所有者に証明書を発

行，証明書を失効させて証明書失効リスト（Certificate 

Revocation List，CRL）を発行し，証明書と CRL をリポジト

リに公開する．RAは，PKIを大規模で運用する際の発行権限の

分散管理を可能とするために，本人性の確認を行う，CAに対し

て証明書の発行や失効を要求する． 

企業での端末認証を想定すると，TPM搭載端末と利用者の紐

付けは重要であり，特に，CAの管理者がいる場所とは地理的に

分散しているオフィスがある場合には，RAを導入した認証局を

構築し，本人性確認の手続きは分散できる構成をとるのが望ま

しいと言える． 

3. プライバシーCAの設計 

3.1. Identity鍵証明書発行要求の処理手順 

TPM の仕様書[5]に従うと，利用者が端末の Identity 鍵証明

書を発行してもらうためには，TPM_IDENTITY_REQ と呼ば

れる証明書発行要求のためのデータを生成して CA に送信し，

CAからasymCaContentsBlob，symCaAttestationBlobと呼ば

れるデータを受け取る．発行側となる CA は図 2 に示した次の

処理を行う． 
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図1 Identity鍵証明書発行と端末認証の流れ 
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(1) TPM_IDENTITY_REQ から，TPM_IDENTITY_PROOF

という端末で生成されたセッション鍵で暗号化された Identity

公開鍵が含まれているsymBlobというデータと，その暗号化さ

れたセッション鍵が含まれている asymBlob というデータを取

り出す． 

(2) asymBlobをCA秘密鍵で復号し，セッション鍵を取り出す． 

(3) セ ッ シ ョ ン 鍵 で symBlob を 復 号 し ，

TPM_IDENTITY_PROOFを取り出す． 

(4) TPM_IDENTITY_PROOFからEK証明書を取り出し，EK

が正しいことを検証する． 

(5) TPM_IDENTITY_PROOFからIdentity公開鍵を取り出し，

ハッシュ関数によりダイジェストを作成し，CA秘密鍵で署名

した Identity鍵証明書を作成する． 

(6) セッション鍵を生成し，Identity 鍵証明書を暗号化し，

TPM_SYM_CA_ATTESTATION と す る ． こ れ が

symCaAttestationBlobとなる． 

(7) Identity公開鍵をハッシュ関数に入力し，ダイジェストを作

成し，Identity 鍵証明書を暗号化したセッション鍵とともに

TPM_ASYM_CA_CONTENTSとする．これをEK証明書か

ら 取り出し た EK 公 開鍵 で暗号化 したも の が

asymCaContentsBlobとなる． 

以上の処理が CA に行われた後，端末側にデータが送られ，

Identity証明書に基づいてIdentity鍵がアクティベートされる． 

3.2. Identity鍵証明書発行の手順 
TPMの仕様書には，本人性確認と端末と Identity鍵の関連付

けについての具体的な手順は述べられていない．2.3節で述べた

ように，プライバシーCAの構築にあたっては，RAの存在を考

慮した発行手順を設計する必要がある． 

端末（証明書所有者），RA，CA は図 3 に示した次の手順で

Identity鍵証明書を発行する． 

(1) 【端末】本人（利用者）確認要求の送信 

(2) 【RA】本人（利用者）確認要求の受信 

(3) 【RA】本人性の確認完了通知の送信 

(4) 【端末】本人性確認通知の受信 

(5) 【端末】Identity鍵の生成 

(6) 【端末】CA公開鍵の取得 

(7) 【端末】Identity鍵の証明書発行要求の作成 

(8) 【端末】証明書発行要求の送信 

(9) 【RA】証明書発行要求の受信 

(10)【RA】証明書発行要求の送信 

(11)【CA】証明書発行要求の受信 

(12)【CA】証明書発行要求のCA 秘密鍵での復号とEK 証明書

の取出し 

(13)【CA】EK証明書の検証 

(14)【CA】Identity鍵証明書の作成 

(15)【CA】Identity鍵証明書の暗号化 

(16)【CA】暗号化した Identity鍵証明書の送信 

(17)【RA】暗号化した Identity鍵証明書の受信 

(18)【RA】暗号化した Identity鍵証明書の送信 

(19)【端末】暗号化した Identity鍵証明書の復号（Identity鍵の

アクティベート） 

4. おわりに 
本稿では，企業の情報システムの安全性を確保する要素技術

の一つとして，TPMによる端末認証に着目し，Linuxの参照実

装やサンプルコードでは考慮されていなかった，地理的に分散

している環境でも Identity 鍵証明書を発行するための登録局を

含めたプライバシーCAを構築するための設計を行った． 

3.2節で示した手順は，(1)~(4)，(5)~(9)，(10)~(17)，(18)~(19)

と処理が分かれており，独立したサブシステムとして運用が可

能となった． 

TPM v1.2に準拠した Infineon製のチップが搭載されている

端末で，IAIK  jTSS 0.6 [6]を用いてJava言語を主に用いて実

装している． 
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図3 Identity鍵証明書発行の手順 
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図2 Identity鍵証明書発行要求から暗号化した

Identity鍵証明書作成までの処理 
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