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1 はじめに

近年企業や組織で行われている決裁処理が，コンピ

ュータネットワークを通じて行われる機会が増えてい

る．このコンピュータネットワークを通じて行う決裁

（以下，電子決裁）は従来の紙媒体に比べ，多くの利点

を備えている．例えば，距離にかかわらず素早く相手

に依頼，処理の応答を行うことができる．電子媒体な

ので，紙代などのコストを削減できる．そして，紙媒

体で行っていたファイリングやスペースの確保が，電

子データではサーバーやストレージなどに保管すれば，

省スペースで済み，データベース管理をすれば，検索

なども容易に実現ができる．これらの特徴から，電子

決裁は従来の紙媒体の決裁に比べ，決裁処理の効率を

大幅に向上することが可能であると考えられ，電子決

裁は将来的に幅広く普及すると思われる．しかしなが

ら，電子決裁を普及させるには，現在の紙媒体で実現

されている決裁処理を，電子決裁上でも実現すること

が求められる．そのひとつに代理決裁がある．

代理決裁とは，決裁者が不在の際に代理人が委任を

受け，代わりに決裁を行うという処理である．この代理

決裁によって，決裁待ちを大幅に減らすことができ，他

の作業にきたす支障を少なく抑えることが可能となる．

しかし，代理決裁は決裁者に代わり代理人が行うため，

決裁者は委任の際，自身の希望する期間や条件などの

制約を代理人に課す必要がある．一方申請者は，決裁

者本人に依頼を希望する重要な案などに対して，代理

決裁ではなく通常の決裁を行うよう依頼をする必要が

ある．これらの要件を満たす電子決裁について，本研

究では取り組む．

2 関連研究

電子決裁において代理決裁を実現する方法に，委任

を示す情報 (以下，委任状)を用いた手法がある [1]．決

裁者は代理人に対し委任状を発行し，代理人はその委

任状を用いて代理決裁を行う手法である．この手法に
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もとづいて，満保氏は [2]にて離散対数問題ベースの

実現方法について述べている．この手法では決裁者と

代理人をひとつのグループと考えている．これにより，

決裁者と代理人の代理関係を示し，さらにこの２人の

どちらが決裁したかを特定可能にしている．

一方 [2]の手法では，決裁者の委任を制御すること

は言及していない．つまり代理人は決裁者の代理とし

て常に決裁が可能であり，決裁者が希望しない場合で

も代理決裁を行う可能性がある．

3 提案方式

3.1 モデル

【定義】

本手法で登場するのは表 1のとおりである．

表 1: 提案手法の参加者の定義

人物 説明

申請者 決裁依頼を行う

決裁者
依頼を受けた決裁対象に決裁を行う

代理人に自身の決裁権限を委任する

代理人
決裁者から委任を受けた際，

代理決裁を行う

検証者 代理決裁を検証する

また本手法全体で使用する値を定義する．素数 p，

q (但し，q|p− 1), qを位数とする g ∈ Z∗p，ハッシュ関数

H を決定する．これら (p, q, g,H)は各処理で使用する

共通な値として公開する．

加えて，申請者 r，決裁者 o，代理人 pのそれぞれの

秘密鍵を sr, so, sp ∈ Z∗qとする．そして，vr = gsr mod p,

vo = gso mod p, vp = gsp mod pをそれぞれの参加者の

公開鍵とする．各参加者は他の参加者の公開鍵を知っ

ているものとする．

【決裁の種類】

本手法では通常決裁と代理決裁の２種類の決裁があ

る．通常決裁は決裁者が行う決裁のことである．決裁

者は代理の可否にかかわらず，常時決裁が可能である．

代理決裁は決裁者の委任を受けた代理人が行う決裁で

ある．この決裁は決裁者の委任と申請者の代理を認め
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る意思の両方が揃ったときにのみ行われる．

3.2 通常決裁

【決裁】

決裁者 o は申請者 r より決裁対象 m に対する決裁

依頼を受け，その内容を承認する場合，この処理を行

う．決裁者 oは乱数 ro ∈ Z∗q を決定し xo = gro mod p，

eo = H(m, xo)から，yo = so + roeo mod qを求める．こ

こで，(m, vo, xo, yo)を通常決裁情報として公開し，roは

決裁者 oが秘密に保持する．

【検証】

検証者は決裁対象 m，通常決裁情報 (xo, yo)，および

決裁者 oの公開鍵 vo を用い，eo = H(m, xo)を計算後，

gyo ≡ voxo
eo (mod p)が成立するかを確認する．成立

した場合，決裁者 oは mを承認したものとみなす．

3.3 代理決裁

【決裁者による委任】

決裁者 oは委任状 ωを作成する．ωには決裁者名，

代理人名，代理決裁を認める期間などを記述する．さら

に，乱数 rω ∈ Z∗qを選び，xω = grω mod q, eω = H(ω, xω)

を求め，yω = so + rωeω mod q を作成する．ここで，

(ω, yω, xω)を決裁者 oが代理決裁を認める証明として公

開し，rω は決裁者 oが秘密に保持する．

【申請者による代理可否の決定】

申請者 r は決裁対象 m に対する代理決裁可否の希

望 ρ を作成する．そして乱数 rρ ∈ Z∗q を選び，xρ =

grρ mod p, eρ = H(m||ρ, xρ)を求める．これらと sr を用

い，yρ = sr + rρeρ mod qを計算する．ここで，(ρ, yρ, xρ)

を申請者 rの代理決裁可否の情報として公開し，rρ は

申請者 rが秘密に保持する．

【代理決裁】

代理人 pは ρが代理決裁を認め，ωが有効な場合に

代理決裁を行う．代理人 pは決裁者 oより yω，申請者

rより (m, yρ)を受け取り，代理人 pが決裁対象 mを承

認する場合，m, σp, yρ を用いてこの処理を行う．乱数

rp ∈ Z∗qを選び，xp = grp mod pを決定し，ep = H(m, xp)

を求める．そして，yp = yω + yρ + rpep mod qを求める．

(m, ω, ρ, vp, yp, xp)を代理決裁情報として公開し，rp は

代理人 pが秘密に保持する．

【代理決裁の検証】

検証者によって行われる代理決裁の検証は，ωと ρ

の内容と，署名 ypが代理人 pによって生成されたもの

かを確認することで行われる．検証者は ep = H(m, xp),

eω = H(ω, xω), eρ = H(m||ρ, xρ)を求め，
gyp ≡ (voxωeω )(vr xρeρ )(vpxp

ep ) (mod p)を確認する．等

式が成立する場合，ypは代理人 pが作成した署名とみ

なす．そして，ωの内容が有効で，ρが代理決裁を認め

る場合，代理人 pが決裁対象を承認したものとみなす．

3.4 評価

本評価は，離散対数問題を解くことが困難であると

いう前提のもと，提案手法の安全性について評価する．

提案手法では，代理決裁が決裁者の委任と申請者の可

否にもとづき，適切に行われることが目的である．

代理決裁 ypには，決裁者 oの委任 ωと申請者 rの意

思 ρそれぞれの電子署名 yω，yρを含んでいる．yωを作

成できるのは soを有する決裁者 o本人だけである．す

なわち，yωは決裁者 oが ωに記述された条件のもとで

決裁者 oが代理人 pに決裁を委任したことを意味する．

yρ は sr を知る申請者 rのみが作成できる．よって，ρ

の意思は申請者 rのものであるとみなせる．また，代

理決裁には代理人 pが有する秘密鍵 spを使用する．yp

は spを用いて作成されるため，spを知る者以外は作成

できない．よって，ypは代理人 pによる代理決裁であ

ることを示す．

ypには yωと yρが含まれているため，ypを検証する

ことで，yωと yρも同時に検証できる．ωと ρの内容が

代理人 pによる代理決裁を認め，かつ，ypの検証に成

功した場合，代理人 pによって正しく行われた代理決

裁とみなせる．

4 まとめ

本手法により，申請者と決裁者による代理決裁可否

の意思を反映することが可能になる．代理決裁の権限

は決裁者の定めた期間に限ることができ，それにより

代理人が行う決裁を制御することが可能となっている．

申請者は決裁対象に対し，代理決裁可否についての希

望を反映することが可能となる．よって，決裁対象に

対する代理を認めて迅速な処理を希望するのか，ある

いは決裁は決裁者本人に限定することを指定すること

ができる．これにより，電子決裁で求められる操作の

一部である代理決裁について，実用的な使用に一歩近

づくことができた．
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