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1. はじめに 

機密情報を含んだファイルを送受信したい際に，暗号化通信

が一般的に行われている．この通信を安全に行うための一つの

手段として，PKI を用いる方法が挙げられる．しかし，導入と

運用のコストの点から広く使われるという状況になっていない． 

大容量ファイルを送受信したい際には，ファイル送受信サー

ビスが一般的に用いられている．これは，暗号化通信路を介し

てファイル送受信を行っているが，ファイル自体は暗号化され

ていないため，サービス提供者にファイルの中身を見られてし

まう可能性がある． 

そこで，簡単・手軽に受信者のみが復号できる安心・安全な

ファイル送受信システムとそれに適用する ID ベース暗号を基

にした暗号方式をこれまでに提案した[1]．さらに，提案システ

ムについて，受動的攻撃に対する議論を行った[2]． 

本稿では，提案システムの処理性能と安全性を考察するため

に，既存の信頼できるシステムに近い仮定を設定する．これは，

これまでに提案してきたシステムの 1 つの実現方式である． 

これまでに，提案システムの 3 つのサーバ（暗号文保管サー

バ，暗号文供託サーバ，復号鍵発行サーバ）のうち 1 つでも正

しく運用されていれば，安全であることを確認している．ここ

で，「正しく運用されている」とは，自分の役割を全うし，正

規の相手以外に自分の持つ秘密情報等を渡さない，つまり，自

分の役割以外のことはしないことを意味する． 

これまでに得られた成果を整理すると，提案システムは， 

(a) 復号鍵発行サーバが正しく運用されており，復号鍵発行サ

ーバ－受信者間で暗号化通信路を利用している 

(b) 暗号文保管サーバが正しく運用されており，暗号文保管サ

ーバ－受信者間で暗号化通信路を利用している 

のいずれかが満たされれば，安全であるということになる． 

 次に，現実的な運用に即して，(a)，(b)を仮定することの妥当

性について述べる．まず，ID ベース暗号系では，PKG は受信

者の秘密鍵（復号鍵）を生成して，受信者に渡すことになる．

この秘密鍵が受信者以外に知られないように，鍵を渡す方法な

どの運用も含め，ID ベース暗号において PKG は絶対的に信頼

できる主体であるので，復号鍵発行サーバが PKG の役割を担

うとすれば，(a)が満たされる可能性は高い． 

 一方，暗号文保管サーバを受信者が普段利用するメールサー

バとすると，暗号文保管サーバ－受信者間は SSL 等が用いられ

る場合も多く，暗号化通信路が利用されている可能性は高い．

また，受信者から見て，メールサーバに対する信頼は高く，通

信路も暗号化通信路であるので，暗号文保管サーバを受信者が

普段利用するメールサーバとすれば，(b)が満たされる可能性は

高い． 

このように，(a)と(b)の両方を満たす可能性は高いが，提案

システムでは，より安全なシステムにするために，一方が破ら

れた場合の安全性についても考慮している． 

本稿では，(a)と(b)の仮定の下，提案システムの処理性能と安

全性について考察を与える． 
 

 

 

 

 

 

 

2. Web ベースファイル送受信システム 

本稿で設定した仮定の下で，文献[1]で提案したシステムがど

のように動くのかを説明する． 

2.1 各主体の役割 

システムは 5 つの主体（送信者，暗号文保管サーバ，暗号文

供託サーバ，復号鍵発行サーバ，受信者）で構成されている．

今回設定した仮定の下では，暗号文保管サーバは受信者のメー

ルサーバが，暗号文供託サーバは外部のサービスがその役割を

担う．復号鍵発行サーバは，ID ベース暗号における PKG の役

割を果たす．各主体の役割を表 1 に示す． 

2.2 システムの流れ 

システムがどのような流れで動くのかを説明する．システム

の流れを図 1 に示す． 
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図1 提案システムの流れ 

表 1 各主体の役割 

主体 役割 

送信者 ・セッション鍵の生成 

・ファイルの暗号化 

・暗号文の X 成分，セッション鍵の一

部，受信者の ID を暗号文保管サーバに

送る 

・暗号文の Y 成分と受信者の ID を暗号文

供託サーバに送る 

暗号文保

管サーバ 

・セッション鍵のパラメータの作成/公開 

・暗号文の一部（X 成分）の保管 

・セッション鍵の生成 

・暗号文の X 成分の 2 回目の暗号化 

・2 回目の暗号化を行った暗号文の X 成分

を E メールに添付して受信者に送る 

暗号文供

託サーバ 

・暗号文の一部（Y 成分）の保管 

・暗号文の Y 成分を受信者に送る 

復号鍵発

行サーバ 

・ID ベース暗号のパラメータの作成/公開 

・復号鍵の生成 

・受信者に復号鍵を渡す 

受信者 ・復号鍵の要求 

・暗号化されたファイルの復号 
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[Step1,2：1 回目の暗号化] 

Step1：送信者は，暗号文保管サーバが公開しているセッション

鍵の公開パラメータ     と自身の持つ秘密情報   を

用いて，セッション鍵                 を生成する． 

Step2：送信者は，復号鍵発行サーバが公開している ID ベース

暗号のパラメータ 

と Step1 で生成したセッション鍵      を用いて，

ファイル（平文   ）を暗号化し，暗号文 

を作成する．ID は受信者

のメールアドレスである． 

[Step3：送信者→サーバ] 

Step3：送信者は，暗号文の X 成分である  ，セッション鍵の

一部     と受信者の ID を暗号文保管サーバに，暗

号文の Y 成分である               と受信

者の ID を暗号文供託サーバに送る． 

[Step4,5：2 回目の暗号化] 

Step4：暗号文保管サーバは，受け取ったセッション鍵の一部 

と自身の持つ秘密情報 を用いて，セッショ

ン鍵        を生成する． 

Step5：暗号文保管サーバは，Step4 で生成したセッション鍵 

を用いて，受け取った暗号文の X 成分       を 

暗号化し，           とする． 

[Step6,7：サーバ→受信者] 

Step6：暗号文保管サーバは 2 回目の暗号化を行った暗号文の X

成分                             を E メールに添付して受信者に送

る．（SSL暗号化通信路） 

Step7：暗号文供託サーバは，受け取った暗号文の Y 成分 

を受信者に送る． 

[Step8,9,10：復号] 

Step8：全ての暗号文 

を受け取った受信者は，復号鍵発行サー

バに復号鍵    を要求する． 

Step9：復号鍵発行サーバは自身の秘密情報 を使って復号鍵を

生成     し，受信者に渡す． 

Step10：受信者は，受け取った復号鍵      で暗号文の復号 

を行う． 

システムに適用する暗号方式は，文献[1]で提案したものと同

じである．暗号方式の暗号化・復号の流れを図 2 に示す． 

3. 安全性と処理性能 

3.1 安全性 

本稿で設定した仮定の下でのシステムの安全性を考察する． 

外部の攻撃者が，攻撃に使う情報として何を使うことができ

るか考える．暗号文保管サーバと復号鍵発行サーバは，信頼で

きるサーバであるという仮定のため，この 2 つのサーバから攻 

撃者は攻撃に使う情報を手に入れることはできない．暗号化さ

れた通信路から攻撃者は攻撃に使う情報を得ることはできない．

攻撃者は，暗号文供託サーバの持っている情報と暗号化されて 

いない通信路から攻撃に使う情報を得る可能性がある． 

復号に必要な情報は，    である．攻撃者と受信者の得

ることのできる情報を表 2 に示す．表 2 より，受信者は， 

   を手に入れることができ，攻撃者は復号に必要な情報

を全て手に入れることができないことが分かる．よって，攻撃

者は復号できず，受信者のみが復号できる． 

また，万が一，復号鍵発行サーバが不正をして復号鍵発行サ

ーバの秘密情報であるマスター鍵 が漏れたとしても，攻撃者

は  を手に入れることができないため，復号できないことが表

2 から読み取れる．同様に，暗号文保管サーバが不正をして 

 が漏れたとしても攻撃者は  もしくは を手に入れることが

できないため，復号できない．このことから，復号鍵発行サー

バと暗号文保管サーバのどちらか 1 つのみ信頼できれば，提案

システムは，受信者のみが復号できる安全なシステムである． 

また，システムに適用する暗号方式は，受動的攻撃に対して，

BDH 仮定の下で識別不可能性の意味で安全であること，IND-

ID-CPA安全性を満たしていることを文献[2]で示している． 

3.2 処理性能 

本稿で設定した仮定の下でのシステムの処理性能を考察する． 

ID ベース暗号では，暗号文の成分として X 成分と Y 成分が

あるが，平文が関係するのは Y 成分のみであることに着目する．

つまり，ファイルの大きさが関係してくるのは Y 成分のみであ

り，X 成分はファイルの大きさに左右されず，サイズは大きく

ない．そのため，E メールの添付で十分送ることが可能である． 

今回のシステムの実現方式では，普段使用しているメールシ

ステムの暗号化通信路のみを利用しており，その通信路を介し

て送るものも E メールである．サイズの大きいファイルの通る

可能性がある通信路は，暗号化通信路である必要はない．この

ことは，システムの処理性能の向上につながると考えられる． 

4. おわりに 

本稿では，これまでに提案してきたシステムの 1 つの実現方

式の安全性と処理性能について考察した． 

暗号文を渡すサーバ（暗号文保管サーバ）を受信者が普段使

うメールサーバとし，復号鍵を発行するサーバ（復号鍵発行サ

ーバ）を ID ベース暗号における PKG の役割を担うサーバとす

ることで，これら 2 つのサーバは信頼できるという仮定を置い

た．通信路は，普段使用しているメールシステムのように暗号

文保管サーバ－受信者間のみ暗号化されていることとした． 

このような仮定の下，提案システムは，外部の攻撃者は復号

できず，受信者のみが復号できることを確認した．また，通信

路は，普段のメールシステムの暗号化通信のみを利用するだけ

であり，このことはシステムの処理性能の向上につながる． 

今後の課題は，文献[2]で IND-ID-CPA 安全性までの確認を行

った提案方式について， IND-ID-CCA 安全性を満たすように強

化することである． 
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図2 暗号化・復号の流れ 

表 2 攻撃者と受信者の得ることのできる情報 

攻撃者 Xg a ,  Ygparams b ,,  

（共通で得られる情報） 受信者 IDdX ,  
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