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1 はじめに

近年，IPv4のアドレス空間の不足問題が深刻化して

おり，近い将来に国内における IPv4アドレスが枯渇

すると予想されている．この IPv4におけるアドレス

枯渇問題に対する解決策の 1つとして NAT(Network

Address Translation)があり，様々な環境において用

いられている．

NATは，1つのグローバル IPに対し複数のプライ

ベート IPを割り当てることができるため，アドレス空

間の拡張には有効な手段である．しかし，これらを用

いた環境においては，プライベート IPの割り当て及び

アドレス変換によるアドレスの隠蔽や，NATに付帯し

て実装されているフィルタリング機能によりホスト間

の直接接続が困難になるという問題点が存在し，結果

として一部の P2P Applicationが動作しないというこ

とが予想される．

これらの問題に対しては既に STUN[1]，TURN[2]な

どの技術が存在し，多くの種類の NATについてはそ

れを越えた通信の確立が可能となっている [3]．しかし，

NATの挙動は標準化されておらず，これらの技術では

越えることのできない NATが存在する．

本論文では，そのような既存の技術を用いて越える

ことの難しい NATの 1つである対称型 NATにおい

て，NATを越えて TCP通信を確立する手法の実装及

び評価を行った．

2 関連研究

2.1 Hole Punching

Hole Punching とは，NAT 内ホストと外部サーバ

（STUNサーバ）との通信に際し行われるアドレス変

換を，他のNAT外ホストから用いることでNATの外

側からの接続を開始するという手法である．STUNは

主にこの技術を用いて，NATの外側からの通信開始を

可能にしている．
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2.2 対称型NATの特徴と問題点

対称型NATはRFC3489及びRFC4787[4]で定義さ

れている中で最も通信に関する制限の厳しいものであ

る．対称型 NATの特徴として，宛先アドレスとポー

トを用いて接続先を区別し，一つの接続先に対し一つ

のアドレス変換を用いる（図 1）．

図 1: 対称型 NATの動作

この特徴により，対称型 NATに対して STUNを用

いた場合，STUNサーバとの接続のために生成された

アドレス変換は他のホストとの接続には適用されない

ため，NATの外側からの接続要求が配送されず NAT

を越えた通信路の確立を行うことができないという問

題が存在する．

2.3 対称型NATに対する研究

対称型 NATに対しては既に，多数の Hole Punch-

ing を行い接続確立の可能性を高める Multi Hole

Punching[5]やポート番号予測を用いた手法が提案さ

れている．しかしながら，これらの研究は主にUDP通

信におけるものが多く，それと比較して TCP通信に

対する研究は少ないといえる．

3 実装

本論文では，STUNを拡張することで対称型 NAT

を越えてNATの外側からTCP通信を開始する手法の

実装を行った．本手法の通信開始から通信確立までの

シーケンスを図 2に示す．また，本手法では STUNプ

ロトコルに基づいてNAT-Bind，NAT-Connectという

新たなメソッドを定義した．また，図 2内の Clientは

対称型 NATの外側にあるホストを，Serverは STUN
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サーバを，NAT-Clientは対称型NATの内側にいるホ

ストを指し，括弧内の語句は STUNに準拠したクラス

名を表している．以下に接続確立までの流れを示す．

NAT-ClientClient Server

NAT-Bind(Req)

NAT-Bind(Suc)

NAT-Con(Ind)NAT-Con(Suc)

TCP-3 way handshake

1.

3.

4.

2.

3.

NAT-Con(Req)

図 2: 提案手法のシーケンス

1. NAT内ホストからサーバへ NAT-Bindパケット
を送信する．これによりサーバは対応する IDを持
つホストが対称型NAT内にいることを記憶する．

2. NAT外ホストからサーバへNAT-Connectパケッ
トを送信し，NAT内ホストへの接続を要求する．

3. サーバが NAT 内，外双方のホストへ NAT-
Connectパケットを送信する．これによりNAT外
ホストは NAT内ホストからの接続を待ち，NAT
内ホストは NAT外ホストへの接続を開始する．

4. NAT内，外ホストの間で 3 way handshakeが行
われ，通信が確立する．

4 実験と評価
4.1 実験環境

本手法の評価実験において用いた環境を表 1に示す．

表 1: 評価における計算機環境

ホスト 使用したオペレーティングシステム

NAT-Client Virtual PC 上のWindowsXP

Server Windows7

Client Windows7

対称型NATとしては，Microsoft Virtual PCにおけ

る仮想マシンへのアドレス変換法則が対称型 NATと

同様であるためこれを用い，実装にはC言語を用いた．

4.2 評価

実験環境において本システムを動作させたところ，

NAT外ホストからの接続によってNAT内ホストとの

接続を確立させることができた．また，接続にかかる

時間をNAT外ホストの接続要求の送信からNAT内ホ

ストからの ACKの受信までとして，WireSharkによ

るパケットキャプチャリングにより計測した．この結

果をまとめたものが表 2である．

表 2: 接続時間の計測結果

実験環境 計測時間 (単位msec)

NAT内–外，本システムあり 5.3

NAT外–外，本システムあり 5.2

NAT内–外，本システムなし1 1.4

NAT外–外，本システムなし 1.5

5 おわりに

本論文では対称型NAT内ホストに対しNAT外ホス

トから接続を開始することを可能にするシステムの実

装及び評価を行った．結果としてNAT外ホストを起点

とするNAT内ホストへの接続は可能であり，その際に

本システムを用いることで 4msec程度の時間的オーバ

ヘッドが掛かることが解った．このオーバヘッドは，接

続の開始時のみにかかるものであるため，通信に際し

て無視できる程度に小さいと考えることができる．今

後は，NAT内のホスト数が増加した場合，サーバ内で

の処理によりオーバヘッドが増大すると考えられるた

め，より多くのホストを用いた環境において計測を行

うことが必要であると考えている．
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1NAT 内ホストから通信を開始した際にかかる時間を計測した．
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