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ストリーミング処理によるWebサービスおよび
Webサービスセキュリティの軽量実装

寺 口 正 義† 山 口 裕 美†

西 海 聡 子† 伊 藤 貴 之†

本論文では，ユビキタス時代の到来に備え，モバイル機器，オフィス機器のような計算資源の限ら
れた情報機器上でもWeb サービスおよび Web サービスセキュリティを実現するために，高速かつ
省メモリのストリーミング処理による軽量実装について述べる．エミュレータを用いた実験により，
著者らのプロトタイプが，DOMによる中間構造を用いた実装と比較して，Web サービスの基本処
理において 2.5～4.0 倍高速にかつ 14%～42%少ないメモリ使用量で動作することを確かめた．同様
にWebサービスセキュリティの処理において，送信時 1.5倍，受信時 1.8～2.0倍高速に動作するこ
とも分かった．

A Stream-based Implementation of
Web Services and Web Services Security

Masayoshi Teraguchi,† Yumi Yamaguchi,† Akiko Nishikai†
and Takayuki Itoh†

In this paper, we present a stream-based light-weight implementation of Web Services and
Web Services Security for every IT devices with limited CPU resources and a limited amount
of memory, such as mobile devices and office machines. Compared to an existing implementa-
tion that uses a DOM-like data structure for the intermediate processing, our prototype runs
2.5–4.0 times faster and requires 14%–42% less memory for encoding and decoding of SOAP
messages. For Web Services Security processing, it also runs 1.5 times faster when processing
a request SOAP message and runs 1.8–2.0 times faster when processing a response SOAP
message.

1. は じ め に

Web サービスとは，自己記述型の検索可能な汎用

サービスを分散ソフトウェア部品として扱い，プラッ

トフォームやアクセスするデバイスの種類を問わず，

組織の枠を越えてこれらのサービスを柔軟に連携させ

る仕組みであり，XML技術1)を利用した通信プロト

コル SOAP 2) 等の標準技術からなる．Webサービス

セキュリティ（WS-Security 3)）とは，Webサービス

にて通信される SOAPメッセージの完全性（通信途中

で改竄されていないこと）や秘匿性（通信途中で覗き

見されないこと）をメッセージレベルで End-to-End

に保証するために，SOAPメッセージに署名や暗号化

を適用するための仕様である．

これらの技術的流れをうけ，各社からWebサービ
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スおよび WS-Securityに対応したサーバや PC 向け

の製品が公開されているが，文献 4)でも指摘されてい

るように，WS-Securityによる性能低下が問題となっ

ており，性能改善は 1つの重要な課題である．

一方で，モバイル機器，オフィス機器等の各種情報

機器の性能向上にともない，ユビキタスコンピュー

ティング5)の世界が現実味を帯びてきている．ユビキ

タスコンピューティングとは「利用者が意識すること

なく，いつでもどこでもネットワークに結合されたデ

バイスを通じて，様々な情報にアクセスできる」環境

を指しており，計算資源の限られた各種情報機器でも

自律的かつ安全に情報交換するための技術が必要にな

る．Webサービスおよび WS-Securityはその目的に

対して最適な技術である．

そこで，著者らは計算資源の限られた各種情報機器

上でもWebサービスおよびWS-Securityを高速かつ

省メモリで実現するために，文献 6)の手法を応用し

た SAX 7)を用いたストリーミング処理に基づく軽量
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実装を試みた．各種情報機器の動作環境のほとんどが

J2ME 8)☆であることを考慮し，著者らは J2MEの最

小構成にあたる CLDC 9)で動作するように実装した．

文献 10)にもあるように，J2ME上で動作する XML

パーザは市場に出ていないため，独自の XMLパーザ

を利用し，同様にWS-Seuciryの処理を行うためのセ

キュリティの基本ライブラリも独自のものを利用した．

さらに，WSTKMD 11)に搭載されているDOM 12)を

用いる実装と著者らの実装との性能評価実験を行うこ

とで，著者らの実装が高速，省メモリで動作すること

を確かめる．また，市販の CLDCに対応した携帯電

話上で性能評価実験を行うことで，実際の CLDC環

境上で動作することを確認するとともに，その性能を

測る．

本論文の構成は次のとおりである．2 章で WS-

Security の現状と関連研究について述べ，3 章で著

者らが提案するストリーミング処理に基づく実装方法

について述べる．4 章では，著者らが開発したプロト

タイプの性能評価実験，市販の携帯電話実機上での性

能評価実験について述べ，5 章で本論文のまとめを述

べる．

2. WS-Securityの現状

2.1 WS-Securityの仕様とサブセット

WS-Security 3) は，SOAP メッセージの署名およ

び暗号化，それに SOAP メッセージにセキュリティ

トークンを付加する方法を規定する．署名には XML

電子署名13)，暗号化には XML暗号化14)を利用する．

図 1 に署名，暗号化された SOAP メッセージの一例

を示す．図 1 では，左側に署名，暗号化される前の

SOAPメッセージを，右側に署名，暗号化された後の

SOAP メッセージを示している．署名処理では，署

名対象 S1に署名し，受信者が署名を検証するために

必要な情報 S2 を SOAP ヘッダに埋め込む．署名検

証に必要な情報としては，セキュリティトークンに関

する情報（<BinarySecurityToken>要素），署名情報

（<SignedInfo>要素），署名値（<SignatureValue>

要素）や署名対象（<Reference>要素）等が含まれ

る．暗号化処理では，暗号化対象 E1 を暗号化し，

<EncryptedData>要素 E1’ で置き換える．また，受

信者が復号化するために必要な情報 E2 を SOAP

ヘッダに埋め込む．復号化に必要な情報としては，鍵

に関する情報（<EncryptedKey>要素）や暗号化対象

☆ “Java” およびすべての Java 関連の商標およびロゴは Sun

Microsystems, Inc. の米国およびその他の国における商標ま
たは登録商標．

  
  

 

 

 

 

  
  

 

 

 

 

 

 

 

 

図 1 署名，暗号化された SOAP メッセージの一例
Fig. 1 A sample of the signed and encrypted message.

（<ReferenceList>要素）等が含まれる．セキュリティ

トークンは，たとえば送信者認証情報や署名検証に必

要な公開鍵証明書の伝播に用いる．

現在，WS-Security の標準化と並行して，WS-

Security のサブセットにあたる SOAP Message Se-

curity: Minimalist Profile（MProf 15)）の標準化が

進められている．MProfでは，WS-Securityのスト

リーミング処理を実現するためにいくつかの制約を設

けている．以下に MProfで定められている制約のう

ち，今回の実装で仮定した制約事項のみを列挙する．

( 1 ) 暗号化対象および署名対象は基本的に前方参照

のみとする．

( 2 ) セキュリティトークンは基本的に後方参照のみ

とする．

( 3 ) XML の正規化は送信側のみで行う．ただし，

XML正規化として排他的正規化（Exclusive XML

Canonicalization 16)）のみを利用する．

2.2 J2ME環境でのWS-Security

各種情報機器の中には，携帯電話や PDA等の小型

機器も含まれている．これらの小型機器は，一般の計

算機に比べて処理速度が大幅に遅く，また実行時メモ

リ搭載量も大幅に小さい．小型機器のほとんどがもつ

J2ME環境上でWebサービスおよびWS-Securityを

実装するためには，処理の高速化やメモリ使用量の低

減が大きな要因となる．Imamuraらは XML暗号化を

ストリーミング処理することによる高速化や省メモリ

に取り組んでおり6)，XML暗号化をストリーミング

処理するうえで，暗号化が多重に適用されうるという

難しさを XMLパーザ内部で暗号化処理器を鎖状に結

合させることにより解決している．ただし，Imamura

らの手法は XML署名を考慮しておらず，そのままで

は WS-Security のストリーミング処理に反映できな

い．また，文献 10)でも指摘されているように，現状

J2ME上で動作する標準仕様に準拠した XMLパーザ
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図 2 署名対象が入れ子になる一例
Fig. 2 A sample of nesting of signature targets.

が市場に出回っておらず，XMLパーザ内部に処理系

を持たせるのは困難である．一方で，XML電子署名

のストリーミング処理を提案している関連研究を見つ

けることはできなかった．

2.3 WS-Securityのストリーミング処理の難し

さ

XML暗号化をストリーミング処理するうえでの難

しさは暗号化の多重適用にあるが，Imamuraらの手

法と同様に処理系を再帰的に結合することで解決可能

である．XML電子署名をストリーミング処理するう

えでの難しさは XML正規化にある．2.1 節で示した

MProfの制約 ( 3 )を実現するためには，図 2 のよう

に，署名対象 S1，S2が入れ子になった場合でも S1，

S2ともに正規化された状態を維持する必要がある．こ

の場合，同一の名前空間 “http://AAA”の接頭辞に

同じもの（たとえば，両方 u1 にする）を利用しては

ならず，必ず接頭辞を変えなければならない．一方，

XML暗号化と XML電子署名を両方適用する場合に

は，暗号化，署名の処理順序が問題となる．図 1 の例

では，メッセージ構築時に E1 の暗号化，S1 の署名

の順に処理すれば問題ないが，メッセージ解析時には

S1’の署名検証，E1’の復号化の順で処理する必要が

ある．したがって，S1’の署名検証が終わるまで E1’

の復号化を待つような仕組みが必要となる．

そこで，著者らはWS-Securityの実装において，上

記で述べた処理の難しさをすべて解決可能なストリー

ミング処理による新たな実装方法を提案する．ただし，

ストリーミング処理を実現するために SAXを用いる

こととし，2.1 節で述べた MProfの 3つの制約すべ

てを仮定している．また，本論文では扱う SOAPメッ

セージ（XML）のフォーマットは UTF-8 17) のみを

仮定しているが，UTF-16 18) への対応も，UTF-8と

UTF-16間の変換が多く発生することになるが，同様

に実現可能であると考える．

さらに，著者らはWebサービスの実装に関しても，

JSR172 19)に準拠したうえで，できる限りストリーミ

ング処理を適用することにより，実装全体の処理を効

率化することを目指す．ただし，JSR172では SOAP

Attachmentは対象としていないため，WS-Security

 

 

 

 

図 3 ストリーミング処理による軽量実装のアーキテクチャ
Fig. 3 An architecture of stream-based implementation.

の実装でも SOAP Attachmentを考慮しないことと

した．

3. ストリーミング処理によるWebサービス
およびWS-Securityの実装

3.1 軽量実装のアーキテクチャ

著者らが想定する SAXを用いたストリーミング処

理によるWebサービスおよびWS-Securityの軽量実

装のアーキテクチャを図 3 に示す．このアーキテク

チャでは，Webサービスに必要な SOAP メッセージ

の処理を SOAPエンジンが担当し，WS-Securityに

必要な署名および暗号化の処理をWS-Securityエンジ

ンが担当している☆．通信プロトコルとして HTTP 20)

を想定しているが，本実装は HTTP以外のプロトコ

ルにも同様に適用可能である．図 3におけるメッセー

ジ送信時の処理手順を以下に示す．

( 1 ) アプリケーションが SOAPエンジンに必要な

パラメータを渡す．

( 2 ) SOAPエンジンが受け取ったパラメータを包括

するリクエスト SOAPメッセージを UTF-8バイト

列として生成し，WS-Securityエンジンに渡す．

( 3 ) WS-Securityエンジンが受け取ったメッセージ

の UTF-8バイト列を SAX 7) パーザを用いて解析

し，必要に応じてリクエスト SOAP メッセージに

署名や暗号化を適用する．適用後も UTF-8バイト

列のまま保持する．

( 4 ) HTTP 操作により保持しているリクエスト

SOAP メッセージの UTF-8 バイト列をそのまま

サービスに送信する．

また，メッセージ受信時の処理手順を以下に示す．

( 1 ) XMLパーザがレスポンス SOAPメッセージを

解析して SAX イベント列に分解する．

☆ WS-Security エンジンは，SOAP エンジンに対する一種のプ
ラグインであり，不必要な場合には実装しなくてもよい．
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表 1 WS-Security の各処理に必要な情報の一覧
Table 1 Necessary information for WS-Security.

処理 必要となる情報
署名・署名検証 署名（検証）対象に関する情報
署名のみ 署名値算出に関する情報

暗号化・復号化 暗号化（復号化）対象に関する情報
暗号化のみ 鍵の暗号化に関する情報

( 2 ) WS-Securityエンジンは受け取った SAXイベ

ント列をもとに必要に応じてメッセージの署名を

検証し，暗号を復号化する．復号化されたデータ

はWS-Securityエンジン内で再帰的に解析される．

WS-Securityエンジンは処理した SAXイベント列

のうち，SOAPエンジンが処理上必要とする SAX

イベント列のみを順次 SOAPエンジンに流す．

( 3 ) SOAPエンジンは受け取った SAXイベント列

をもとにサービスの回答を抽出し，アプリケーショ

ンに渡す．

3.2 リクエスト SOAPメッセージの構築方法

本節ではリクエスト SOAP メッセージを構築する

際の手順について詳細に述べる．

3.2.1 雛型を用いた SOAPメッセージの構築

SOAP エンジンは，アプリケーションから必要な

パラメータ（呼び出すサービスとそれに必要な引数

に関する情報）を受け取ると，あらかじめ用意された

WS-Security適用前の SOAP メッセージの雛型に可

変長のパラメータを埋め込むようにして UTF-8バイ

ト列としてリクエスト SOAP メッセージを構築する．

なお，著者らは SOAP メッセージの構築をストリー

ミング処理とは位置付けていない．

3.2.2 Webサービスセキュリティの設定

現状ではサービスに接続するために必要な WS-

Security の要件を知るための標準技術に基づく実装

が存在しないので，必要とされる情報を別途あらかじ

め設定しておく必要がある．設定すべき情報は署名お

よび暗号化の処理順序，表 1 に示した各署名処理お

よび暗号化処理に必要な情報である．各情報の詳細に

関しては文献 3)を参照されたい．

3.2 節で述べる処理手順は汎用的なものであるが，

説明を簡略化するために，以降次のようなシナリオを

想定する．リクエスト SOAPメッセージには署名，暗

号化の順で処理を施す．署名対象は<Body>要素全体

とし，私有鍵で署名して公開鍵証明書をセキュリティ

トークンとして同包する．暗号化対象は<Body>要素内

にある<para1>要素，<para2>要素とし，動的に生成

する共有鍵で暗号化し，その共有鍵を受信者の公開鍵

で暗号化して同包する．

図 4 メッセージ構築における WS-Security エンジンの擬似
コード

Fig. 4 A sample code of WS-Security engine in request

message construction.

3.2.3 WS-Securityエンジンの処理手順

WS-Securityエンジンの基本処理を図 4に擬似コー

ドで表す．WS-Securityエンジンは SOAPエンジン

から受け取ったリクエスト SOAPメッセージ（UTF-8

バイト列）を上から順に解析（図 4 (11)に対応）して

得られる SAXイベント列に基づき，下記の 2つの処

理を並行して行う．

• 署名対象および暗号化対象をバッファに格納する．
• 署名対象を署名し，暗号化対象を暗号化する．
これらの処理が無事終了すれば，SOAPヘッダに署

名検証，復号化に必要な情報を挿入すべく，メッセー

ジの再構築を行う．

3.2.4 前 処 理

3.2.2 項で設定された署名および暗号化の処理順序

に従って，処理に必要となる以下の 2つのバッファを

用意（図 4 (0)に対応）する．

• i 番目の署名処理あるいは暗号化処理に関して受

信側で署名検証あるいは復号化するために必要な情

報をバイト列（UTF-8）として格納するためのバッ

ファ BHi(1 ≤ i ≤ m)．BHi はそのまま SOAP

ヘッダに挿入される．mは署名処理および暗号化処

理の総数である．なお，署名検証あるいは復号化す

るために必要な情報については文献 3)を参照され

たい．

• i 番目の署名処理あるいは暗号化処理における署

名対象あるいは暗号化対象を格納するバッファのリ

スト LOi(1 ≤ i ≤ m)．LOi にはその時点で入れ

子になった対象の数だけバッファが含まれる．

3.2.5 署名対象および暗号化対象の格納

WS-Securityエンジンは，リクエスト SOAP メッ

セージから<Body>要素，3.2.2 項で設定された署名対

象および暗号化対象の開始タグを見つけだし，バッファ

Bx(1 ≤ x ≤ b) に格納していく．b はバッファの総
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図 5 リクエスト SOAP メッセージの分割例
Fig. 5 An example of division of request SOAP message.

数とする．開始タグに対応する終了タグを見つけたと

ころで，バッファ Bx への格納を止め，次項で述べ

る署名および暗号化の処理を行う．ただし，Bx への

格納中に異なる署名対象および暗号化対象を見つけた

場合にはバッファ Bx+1 を用意し，Bx+1 に格納して

いく．図 5 にメッセージのバッファ分割の例を示す．

図 5では，署名対象（=<Body>要素）を見つけた時点

で B1 を署名用バッファリスト LO1 に追加（図 4 (1)

に対応）し，署名対象の中身を B1 へとバッファリン

グ（図 4 (3)に対応）していく．ただし，署名対象を

バッファリングする際には XML正規化を施したうえ

で署名対象の入れ子も考慮し，重複しない一意の名前

空間接頭辞が使われるようにしたうえでバッファリン

グする必要がある．続いて，暗号化対象（=<para1>要

素）を見つけた時点で B2 を暗号化用バッファリスト

LO2 に追加（図 4 (2)に対応）する．B2 へのバッファ

リングは<para1>要素の終了タグを見つけた時点で終

了するが，<Body>要素への署名処理が先であるため，

暗号化処理遅延スタックに B2 を登録し，<para1>要

素の暗号化処理を遅らせる（図 4 (6)に対応）必要が

ある．同様に暗号化対象（=<para2>要素）用のバッ

ファ B3 も暗号化用バッファリスト LO2，暗号化処

理遅延スタックに追加する．そして，<Body>要素の終

了タグを見つけた時点で B1 へのバッファリングを終

了し，署名対象 B1 に対して署名処理（図 4 (4)に対

応）を行う．署名処理が終われば，処理を遅らせてい

た暗号化対象 B2，B3 を暗号化処理遅延スタックか

ら取り出し，暗号化処理（図 4 (10)に対応）を行う．

3.2.6 署名処理および暗号化処理

WS-Securityエンジンは，3.2.2 項で設定された処

理順序に従って，署名処理および暗号化の処理を行う．

図 6に署名処理および暗号化処理の概要を示す．本項

では以降 k 番目の処理を行っているものとして各処

理の詳細を記述する．

【署名処理】—図 4 (4)に対応

( 1 ) i(1 ≤ i < k) 番目の暗号化処理のうちバッファ

リスト LOi に対象を格納している処理があれば，処

理を中断しエラーを返す（図 4 (9)に対応）．

   

図 6 署名処理および暗号化処理の概要
Fig. 6 Signature and encryption operations.

( 2 ) セキュリティトークンを含む<SecurityToken>

要素と署名に関する設定情報を含んだ<Signature>

要素の雛型を BHk に格納する．すでに格納されて

いる場合には何もしない．

( 3 ) Bxに含まれる最初の開始タグに署名対象を参照

するための識別子を付与し，その参照 URIを BHk

の所定の場所に格納する．

( 4 ) 3.2.2 項で設定されたダイジェストアルゴリズ

ムに基づいて，Bx で得られる UTF-8バイト列か

らダイジェスト値を算出し，BHk の所定の場所に

格納する．

( 5 ) i(1 ≤ i < k) 番目の署名処理のうちバッファ

リスト LOi に対象を格納している処理がなければ，

暗号化処理遅延スタックからバッファをすべて取り

出し，順番に暗号化処理 (3)～(6)を適用（図 4 (10)

に対応）する．

( 6 ) Bx を初期化（図 4 (5)に対応）する．

( 7 ) すべての署名対象に対する処理を終えていれば，

BHk から<SignedInfo>要素を取り出し，署名値を

算出し，BHk の所定の場所に格納する．

【暗号化処理】—図 4 (7)に対応

( 1 ) i(1 ≤ i < k) 番目の暗号化処理のうちバッファ

リスト LOi に対象を格納している処理があれば，処

理を中断しエラーを返す（図 4 (9)に対応）．

( 2 ) i(1 ≤ i < k) 番目の署名処理のうちバッファリ

スト LOi に対象を格納している処理があれば，暗

号化処理遅延スタックに登録し，暗号化処理を遅ら

せる（図 4 (6)に対応）．

( 3 ) 暗号化に関する設定情報を含んだ<EncryptedKey>

要素の雛型を BHk に格納する．すでに格納されて

いる場合には何もしない．

( 4 ) 3.2.2 項で設定されたデータ暗号化に利用する

鍵，アルゴリズムに基づいて，Bxで得られるUTF-8

バイト列を暗号化する．

( 5 ) データ暗号化によって得られたバイト列を

<EncryptedData>要素で包み，<EncryptedData>
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要素に暗号化対象を参照するための識別子を付与

し，その参照 URIを BHk の所定の場所に格納す

る．さらに，Bx の中身を<EncryptedData>要素の

UTF-8バイト列 Bed で置き換える．

( 6 ) Bx を初期化（図 4 (5)に対応）する．

3.2.7 リクエスト SOAP メッセージの再構築

署名および暗号化の処理が終わると，次の手順に従っ

てリクエスト SOAPメッセージを再構築する（図 4 (8)

に対応）．

( 1 ) B0 の最後に<Header>要素と<Security>要素

の開始タグを，B1 の先頭に<Security>要素と

<Header>要素の終了タグを挿入する．

( 2 ) 各処理のために用意しておいたバッファを B1

と B2 の間に処理順の逆順（BHm, . . . , BH1）に並

ぶように挿入する．これはサーバ側の実装が WS-

Securityのヘッダを上から順に処理していくことを

考慮したものである．

3.2.8 HTTP操作

リクエスト SOAP メッセージの再構築が終わると，

構築されたメッセージをネットワークに送るために

HTTP操作を行う（図 4 (12)に対応）．

3.2.9 メッセージ構築処理に関する考察

まず，著者らの実装で署名対象および暗号化対象の

入れ子に対応していることを図 2を例に確かめる．暗

号化対象のみの場合，暗号化処理の順序により 2 通

り考えられる．S2 の暗号化が先で S1 の暗号化が後

の場合は問題なく処理できるが，S1の暗号化が先で

S2の暗号化が後の場合は暗号化の性質上処理が不可

能である．これは 3.2.6 項で示した暗号化処理 ( 1 )に

該当し，エラーを返す．署名対象のみの場合，署名処

理の順序により 2通り考えられるが，2.1 節で示した

MProf ( 3 )の制約により S1および S2のどちらが先

に署名される場合でも問題なく処理できる．暗号化対

象と署名対象が両方存在する場合でも，表 2 に示す

ようにすべての場合に対応可能である．表 2 の一例を

示すと，S1の暗号化が先で，S2の署名が後の場合は

暗号化の性質上処理が不可能であり，エラーを返す．

また，再構築されたメッセージにおいて，セキュリ

ティトークンは後方参照されるように挿入され，署名

および暗号化対象は前方参照されるようになっており，

2.1 節で示した MProfの制約に関してはすべて満た

している．

3.3 レスポンス SOAPメッセージの解析方法

本節ではレスポンス SOAP メッセージを解析する

際の手順について詳細に述べる．

表 2 署名処理と暗号化処理の入れ子の分類
Table 2 Classification of signature and encryption

nesting.

暗号化：対象 署名：対象 対処方法
先：S1 後：S2 エラーを返す

3.2.6 項署名処理 ( 1 )

先：S2 後：S1 正常処理
後：S1 先：S2 正常処理
後：S2 先：S1 暗号化を遅らせる

3.2.6 項暗号化処理 ( 2 )

図 7 メッセージ解析における WS-Security エンジンの擬似
コード

Fig. 7 A sample code of WS-Security engine in request

message parsing.

3.3.1 WS-Securityエンジンの処理手順

WS-Securityエンジンの基本処理を図 7に擬似コー

ドで表す．WS-Securityエンジンは受け取った SAX

イベント列からまず<Header>要素を解析（図 7 (1)に

対応）しながら署名検証対象および復号化対象の処理

に必要な情報だけを抜き出す．続いて，<Body>要素を

解析しながら，下記の 2つの処理を並行して行う．

• 署名検証対象および復号化対象をバッファに格納
する．

• 署名検証対象のダイジェスト値を検証し，復号化
対象を復号化する．

また，WS-Securityエンジンは，受け取った SAX

イベント列のうち，以下に該当するものだけを SOAP

エンジンにも順次渡す（図 7 (14)に対応）．

• <Envelope>要素に関するイベント列．

• <Body>要素とその子要素全体に関するイベント

列．ただし，<EncryptedData>要素とその子要素全

体は復号化された後必要ないので除外する．

これらの処理がエラーを生じずに終了すれば，SOAP

エンジンがアプリケーションに返り値を渡すことを許

可（図 7 (12)に対応）する．
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図 8 署名検証対象および復号化対象の格納例
Fig. 8 An example of the buffering of verifying and

decrypting objects.

3.3.2 SOAP Headerの解析

WS-Securityエンジンは，<Header>要素に含まれ

る<Security>要素から，署名検証および復号化の処

理の処理順序，各処理に必要な情報だけを抜き出して

記憶する．表 1 に各処理で必要となる情報を示すが，

<Header>要素の処理中に署名値の検証（図 7 (5)に対

応）およびデータ復号化用鍵の復号化（図 7 (6)に対

応）を行うため，これらの処理に必要となる情報を記

憶しておく必要はない．なお，署名値の検証に失敗し

た場合には処理を中断し，エラーを返す．また，情報

の抽出と並行して，各署名検証対象および復号化対象

を格納するためのバッファリスト LOi(1 ≤ i ≤ m)も

用意しておく．mは署名処理および暗号化の処理総数

である．LOi にはその時点で入れ子になった対象の数

だけバッファが含まれる．

3.3 節で述べる処理手順は汎用的なものであるが，

説明を簡略化するために，以降次のようなシナリオ

を想定する．レスポンス SOAP メッセージは復号化，

署名検証の順で処理される．署名検証対象は<Body>

要素全体とし，セキュリティトークンとして同包され

ている公開鍵を用いて署名を検証する．復号化対象は

<Body>要素の子要素全体とし，私有鍵で復号化した共

有鍵を用いて暗号化されたデータを復号化する，

3.3.3 署名検証対象および復号化対象の格納

WS-Securityエンジンは，<Body>要素を解析しな

がら，3.3.2項で得られた署名検証対象および復号化対

象の開始タグを見つけ出し，バッファ Bx(1 ≤ x ≤ b)

に格納していく．b はバッファの総数とする．開始タ

グに対応する終了タグを見つけたところで，バッファ

Bx への格納を止め，次節で述べる署名検証および復

号化の処理を行う．ただし，Bx への格納中に異なる

署名検証対象および復号化対象を見つけた場合には

バッファ Bx+1 を用意し，Bx+1 に格納していく．ま

た，暗号化対象用のバッファには暗号化されたデータ

のみを格納するようにし，データ暗号化アルゴリズム

は別途抜き出しておく．図 8 に署名検証対象および

暗号化対象をバッファに格納した例を示す．図 8 で

 

 

 

 

図 9 署名検証処理および復号化処理の概要
Fig. 9 Verification and decryption operations.

は，署名検証対象（=<Body>要素）を見つけた時点で

B1 を署名用バッファリスト LO2 に追加（図 7 (2)に

対応）し，署名検証対象の中身を B1 へバッファリン

グ（図 7 (4)に対応）していく．続いて，復号化対象

（=<EncryptedData>要素）を見つけた時点で B2 を

暗号化用バッファリスト LO1 に追加（図 7 (3)に対

応）する．<EncryptedData>要素の終了タグを見つけ

た時点で B2 へのバッファリングを終了し，暗号化

データ B2 の復号化処理（図 7 (10)に対応）を行う．

<Body>要素の終了タグを見つけた時点で B1 へのバッ

ファリングを終了し，署名検証対象 B1 のダイジェス

ト値検証（図 7 (7)に対応）を行う．

3.3.4 署名検証処理および復号化処理

WS-Securityエンジンは，<Body>要素に含まれる

署名検証対象および復号化対象をバッファに格納し終

えると，3.3.2 項で得られた処理順序に従って，署名

検証および復号化の処理を行う．図 9に署名検証処理

および復号化処理の概要を示す．本項では以降 k 番

目の処理を行っているものとして各処理の詳細を記述

する．

【署名検証処理】—図 7 (7)に対応

( 1 ) 3.3.2 項で得られるダイジェストアルゴリズム

に基づいて，Bx で得られる UTF-8バイト列から

ダイジェスト値を算出する．

( 2 ) 3.3.2 項で得られるダイジェスト値と処理 ( 1 )

で算出した値を比較する．ダイジェスト値が正しい

場合には「真（true）」を返し，異なる場合には「偽

（ false）」を返す．

( 3 ) ダイジェスト値の検証が正しく終了すれば，現

在の署名検証対象を処理したことを示すフラグを立

てる．署名検証処理においてはメッセージ構造が変

わらないため，次に示す復号化処理のように処理系

を再帰的に呼び出す必要性はない．

( 4 ) i(1 ≤ i < k) 番目の署名検証処理のうちバッ

ファリスト LOi に対象を格納している処理がなけ

れば，復号化処理遅延スタックからバッファをすべ

て取り出し，順番に復号化処理 ( 2 )～( 4 ) を適用
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（図 7 (13)に対応）する．

( 5 ) Bx を初期化（図 7 (8)に対応）する．

【復号化処理】—図 7 (10)に対応

( 1 ) k番目の処理よりも先に行われるべき i(1 ≤ i <

k) 番目の署名処理のうち LOi に対象を格納してい

る処理があれば，復号化処理スタックにその署名処

理が終了するまで復号化処理を遅らせる（図 7 (9)

に対応）．

( 2 ) <Header>要素から得られるデータ暗号化に利

用する鍵，3.3.3項で得られるデータ暗号化アルゴリ

ズムに基づいて，Bx で得られる暗号化されたデー

タを復号化する．復号化されたデータもまた XML

文書の一部であるため，レスポンス SOAP メッセー

ジを解析しているパーザから必要な情報（名前空間

テーブル等）を引き継いだ新たな子パーザを動的

に生成して処理させ，その出力となるイベント列を

WS-Securityエンジンが再帰的に処理できるように

する（図 7 (10)に対応）．

( 3 ) 再帰処理も含めて処理が終了すれば，現在の復

号化対象を処理したことを示すフラグを立てる．

( 4 ) Bx を初期化（図 7 (8)に対応）する．

WS-Securityエンジンは，<Body>要素の終了タグ

を読み込んだ段階で，<Header>要素から得られた署

名検証対象および復号化対象の処理がすべて終了した

かどうかを確認（図 7 (11)に対応）する．処理を終了

していない対象が 1つでもある場合には，処理を中断

し，エラーを返す．

3.3.5 メッセージ解析処理に関する考察

著者らの実装で署名検証対象および復号化対象の入

れ子に対応していることを確かめる．復号化対象が入

れ子になっている場合，3.3.4 項の復号化処理 ( 2 )で

示したように，処理系を再帰的に呼び出すことで対応

可能である．署名検証対象が入れ子になっている場合，

2.1 節で示した MProfに準拠したメッセージであれ

ば，メッセージ解析時に XML正規化を必要としない

ため，3.3.4 項の署名検証処理が正常に働く．ただし，

MProfに準拠していないメッセージも解析する場合

には，メッセージ構築時と同様に署名検証対象のバッ

ファリング時に XML正規化を考慮しなけばならない．

署名検証対象および復号化対象が両方存在する場合で

も，表 3 に示すようにすべての場合に対応可能であ

る．表 3 の一例を示すと，S1の暗号化が先で，S2の

署名が後の場合は暗号化の性質上処理が不可能であり，

エラーを返す．

表 3 署名処理と暗号化処理の入れ子の分類
Table 3 Classification of signature and encryption

nesting.

暗号化：対象 署名：対象 対処方法
先：S1 後：S2 エラーを返す

3.2.6 項署名処理 ( 1 )

先：S2 後：S1 正常処理
後：S1 先：S2 正常処理
後：S2 先：S1 暗号化を遅らせる

3.2.6 項暗号化処理 ( 2 )

表 4 各エンジンのコードサイズ
Table 4 Jar file size of all engines.

エンジン Streaming 版 DOM 版
SOAP 71 KB 85 KB

WS-Security 83 KB 110 KB

3.3.6 レスポンス SOAP メッセージからの返り

値の抽出

SOAP エンジンは，WS-Security 処理から渡され

た SAX イベント列だけを用いて，アプリケーション

が必要とする返り値を抽出しておく．抽出した返り値

は WS-Securityエンジンから許可が出た段階でアプ

リケーションに返される．

4. ストリーミング処理による実装の性能評価

一般的な SAXパーザは内部でメッセージのバイト

列（UTF-8）と文字列（UTF-16）の変換を行うが，文

献 21)によると，これは時間のかかる処理である．そ

こで，著者らのプロトタイプでは SAXパーザのイン

タフェースを一部改良し，バイト列（UTF-8）のまま

処理できるものを利用した．

本章では，筆者らが実装したストリーミング処理に

よる SOAPエンジン（SESAX とする）および WS-

Securityエンジン（WESAX とする）のプロトタイプ

とWSTKMD 11)に搭載されているDOMに似た中間

構造を用いた SOAPエンジン（SEDOM とする）お

よびWS-Securityエンジン（WEDOM とする）の処

理時間やメモリ使用量を計測，比較する．SEDOM，

WEDOM はともに J2ME 環境で動作するように，

JSR172 19) や 2.1 節で示した MProf の制約を満た

す最小構成の実装になっており，最適化はなされて

いる．ただし，SEDOM，WEDOM で利用している

DOMに似たインタフェースでは Java文字列（UTF-

16）に変換されるため，メッセージをバイト列のまま

処理することはできない．各エンジンの圧縮 jarファ

イルのコードサイズを表 4 に示す．

また，本章では市販の携帯電話実機上で著者らの

SOAPエンジンが動作することも確認し，その処理時
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図 10 SOAP エンジンのストリーミング処理による実装と DOM

を用いた実装の比較結果
Fig. 10 Performance comparison between two implemen-

tations of SOAP engine: streaming processing and

DOM-based processing.

表 5 パラメータ数とメッセージサイズの関係
Table 5 Relationship between number of parameters and

size of a message.

パラメータ数 1 20 100

リクエストメッセージ 572 B 1314B 4435B

レスポンスメッセージ 651 B 1184B 3425B

間を測定する．

4.1 SOAPエンジンの処理測定結果

SESAX と SEDOM について，SOAPエンジンに

渡されるパラメータ数を変化させながら，SOAPエン

ジンのメッセージ構築・解析にかかる処理時間（通信に

かかる時間を除く）とメモリ使用量を比較した結果を

図 10に示す．パラメータ数とメッセージサイズの関係

を表 5に示す．表 5からも分かるように，パラメータ

数 100の場合でメッセージサイズが 4KBを超える．実

験環境は IBM ThinkPad A31p ☆（CPU：Pentium4

1.7MHz，メモリ：756 MB，オペレーティングシステ

ム：Windows2000）である．図 10上部のグラフはパ

ラメータ数と（X軸）処理時間（Y軸）の関係を，下

部のグラフはパラメータ数（X軸）と総メモリ使用量

（Y軸）の関係を示している．この結果から，SESAX

（左棒グラフ）の方が SEDOM（右棒グラフ）と比較

☆ “IBM” および “ThinkPad”は IBM Corporationの米国お
よびその他の国における商標．

図 11 WS-Security エンジンのストリーミング処理による実装と
DOM を用いた実装の比較結果

Fig. 11 Performance comparison between two implementa-

tions of WS-Security engine: streaming processing

and DOM-based processing.

して，処理速度が 2.5～4.0倍向上し，総メモリ使用量

が 14～42%減少していることが分かる．これらの結果

には，DOMと SAXの処理の違いによる時間差とバ

イト列のまま処理することによる時間差が混在するが，

現状では SEDOM の実装を改良できないため両者を

明確に分類できていない．これは今後の課題の 1つで

ある．また，パラメータ数が少ない場合に SESAX の

方がメモリを必要とすることも分かっているが，その

原因については現段階でつかめていない．この原因を

究明することも今後の課題の 1つである．

最後に，本実験においてパラメータ数を 20～100に

した根拠を示しておく．

• SESAX と SEDOM の処理時間や総メモリ使用

量の差はパラメータ数が増加にともない大きくなる

ことが容易に予想できる．

• 従量課金である携帯電話で 5 KB以上のメッセー

ジをやりとりすることは想定しがたいと考える．

4.2 WS-Securityエンジンの処理測定結果

WESAX と WEDOM について，SOAPエンジンの

メッセージ構築・解析にかかる処理時間とWS-Security

エンジンの署名・暗号化にかかる処理時間の合計を比

較した結果を図 11に示す．実験環境は 4.1 節で示し

た環境と同一である．本実験では，SOAP エンジン

に渡されるパラメータの数を 1つだけとし，そのパラ

メータのバイト数を変化させた．WS-Securityの設定

に関しては，署名対象を<Body>要素全体，暗号化対象

を<Body>要素の子要素全体とし，署名，暗号化の順で

処理した．図 11 はパラメータのバイト数（X軸）と

処理時間（Y軸）の関係を示している．この結果から，

WESAX（左棒グラフ）の方が WEDOM（右棒グラ

フ）と比較して，リクエスト SOAP メッセージの構

築にかかる時間が 1.5倍，レスポンス SOAPメッセー

ジの解読にかかる時間が 1.8～2.0 倍向上しているこ

とが分かる．WESAX と WEDOM の処理時間の差

はパラメータのバイト数が増加にともない大きくなる

ことが容易に予想できる．
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図 12 携帯電話上での SOAP エンジンの処理時間測定結果
Fig. 12 Performance of SOAP engine on real cellphone.

文献 6)では，短いメッセージを扱う場合にストリー

ミング実装の方が処理が遅くなることが報告されてい

るが，WESAX を用いた今回の実験ではそのような

現象は見られなかった．この理由としては，署名との

併用による効果，DOMと SAXの処理の違いによる

効果，メッセージをバイト列のまま扱うことによる効

果が考えられるが，現状では明確ではない．今後暗号

化のみの処理，署名のみの処理，暗号化，署名順の処

理についても同様の実験を行うことで，WESAX が

WEDOM に比べて高速に動作する条件とその理由を

考察したい．

4.3 携帯電話実機上での SOAPエンジンのプロ

トタイプと処理測定結果

著者らは市販の携帯電話上でも SOAPエンジンの

稼動実験をしている．実験に使用した携帯電話は AU

の A5303Hである．基本性能については文献 22)を

参照されたい．本実験は，4.1 節で示したストリーミ

ング処理による実装に以下に示すような工夫を凝らし

て作成した 35KBの圧縮 jarファイルを Java アプリ

ケーションとして携帯電話にダウンロードして行った．

• 引数として利用できる型を基本型 (boolen, int,

String, ...)およびその一次元配列のみとした．

• クラスの総数や例外処理を極力減らした．
• 難読化 (Obfuscation)した．

携帯電話上での SOAPエンジンのメッセージ構築・

解析にかかる処理時間（通信にかかる時間は除く）を

測定するために，著者らは同一メッセージをサービス

に反復送信し，初回を除いて，2回目以降の処理時間

の平均値を算出した．初回の測定時の処理時間を考慮

に入れない理由は，処理に必要なライブラリをメモリ

上にロードするのにかかる時間が実験結果に大きく影

響すると判断したためである．

SOAPメッセージ中のパラメータの長さに対する処

理時間の変化を測定した結果を図 12 に示す．この結

果から，著者らの実装が実際の CLDC環境上でも動

作することが確認できた．また，4.1 節と本節の実験

結果から，大雑把にではあるが携帯電話実機上におけ

るはエミュレータ上における処理時間の約 350倍かか

ることが分かる．SESAX 軽量版が 6KBのメッセー

ジを 350 msで処理できるのに対して，仮に SEDOM

を携帯電話実機上で動作させた場合にはメッセージの

処理に約 1500 msかかることとなる．このことからも

処理を高速化した著者らの実装の重要性が確認できた

と考える．

4.4 携帯電話実機上でのWS-Securtity エンジ

ンのプロトタイプと処理測定結果

現在市販されている携帯電話上ではWS-Securityエ

ンジンを稼動させることはできない．これは以下の理

由によるものである．

• 携帯電話の持つセキュリティライブラリのAPIが

公開されていない．

• ダウンロード可能なアプリケーションのサイズ制
約が厳しい．

上記の問題を解決できれば，今後携帯電話の実機上で

WS-Securityエンジンの性能評価を行う予定である．

5. む すび に

本論文では，計算機資源の限られた情報機器上で

もWebサービスおよびWS-Securityを実現するため

に，SAXを用いたストリーミング処理による実装を

提案した．著者らの実装は XML 暗号化だけでなく，

XML電子署名も考慮した場合の問題を解決している

ことを示した．また，著者らが実装した SOAPエン

ジンおよび WS-Securityエンジンのプロトタイプと

WSTKMDに搭載されている SOAPエンジンおよび

WS-Securityエンジンの処理時間，メモリ使用量を比

較することで，著者らの実装の有効性を示した．さら

には，市販の CLDCに対応した携帯電話上でも著者

らの実装が動作することを実際に確かめた．これらの

結果からも，今後の各種情報機器上でのWebサービ

スおよび Webサービスセキュリティの具現化が大き

く期待できる．
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