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1 まえがき

現在携帯電話は目覚しい発展を遂げている。それに
伴い扱える情報量も増加している。IDや SUICAなど
の電子マネーなども扱うようになり、さらに機密資料
や個人情報など外部に漏れてしまってはいけない情報
も多く含まれている。
現在多くのの携帯電話に搭載されているセキュリティ
システムは数字 4桁によるダイヤルロックである。し
かしダイアルロック方式では堅牢性が低く、現在新た
に注目されているのが生態認証である。
生体認証ならユーザーを生体を使用したものをパスワー
ドとしているの紛失する恐れも無い。現在生体認証に
は指紋、静脈、声紋、網膜認証など様々な方法がある。
文献 [3] などの先行研究がある。しかしいずれのシス
テムも特殊な機器を必要としそれを携帯端末上で実装
しようとすると、端末に負荷がかかり効率的ではない。
しかし携帯端末にはマイクだけは当初から実装されて
おり声紋認証だけは端末に負荷がかからずに実現でき
るといえる。
　本研究で作成するシステムは話者照合を使用したも
のである。さらに音声認識のシステムと統合すること
でより堅牢性の高いシステムの作成を行う。その実現
のためにシステムに最適なシステムの作成・評価実験
を行った。

2 音声認識と話者照合を統合した認証システム提案

現在携帯電話で主流に使用されているシステムはダ
イヤルロック方式のものである。しかしこれには欠点
が存在する１つ目パスワードの紛失や盗難・流出であ
る。これにより使用者以外のものがパスワードを入手
してしまった場合、他者によるアクセスが簡単に可能
になってしまう。、２つ目総当り攻撃による不正アク
セスされてしまうことである。10個の数字を 4つ組み
合わせているこのシステムは 10000通りの組み合わせ
が存在する。しかしコレは 10000回アクセスを行って
しまえば簡単にセキュリティを破られてしまうのであ
る本研究では携帯端末に話者認識による話者認証のセ
キュリティシステムを実装することにより, 携帯端末の
堅牢性を向上させる. 話者認識による生体パスにする
ことでユーザーに余計な操作を強いることも、端末に
特殊な機器を付ける必要も無い。音声認識を使いパス
ワードを随時変化するワンタイムパスに設定すること
でパスを認証できるものをユーザーのみに限定し盗聴
による不正アクセスも防止する。話者認識と音声認識
の両者ともの一致が行われて初めてユーザーは携帯端
末にアクセスすることができる. このようにして携帯
端末の堅牢性を高めると共に操作性も悪くすることは
無い。

∗security system of cellular phone that integrates
speaker recognition and phrase recognition by Kuni-
hiko 　 Hirano. (HOSEI 　 university) et. al.

3 システム概要

　本研究で目指すシステムは,話者認識と音声認識の
両立したセキュリティシステムである. ランダムで生
成された 3つのアルファベットをユーザーが読み上げ
携帯端末に音声データとして入力する. 話者認識では
ユーザーを判断し,音声認識では読み上げた語句を文字
として認識しアルファベットと比較する. お互いが一
致することのみでユーザーが先に進むことができる強
固なシステムを作成する.(図１)

図 1. システム概要

3.1 システム実装により向上する点

本研究では音声認識を導入することによりセキュリ
ティーシステムの向上, 携帯端末の堅牢性の向上を目指
してきた. しかし堅牢性の向上以外にも音声認識を使
用するうえで以下のような利点がある.

代表的な認証方法である指紋認証やキーロックではタ
イピングや指紋読み取りなど手を用いた操作が必要に
なる. しかし, 提案するシステムでは機器に触れる必要
性がなく, 操作性が高められる.

語句認証を併用することで話者認識の欠点である音声
の盗聴などの不正アクセスを防げる.

パスワードはランダムで提示される単語であるため,
ユーザー以外の音声（盗聴による音声データ）では対
応することが難しく, さらにランダムに提示される単語
をキーとするためにパスワードの紛失や盗難を抑える
ことができる.

認証時にマイクが必要となるが, 携帯電話にはマイクが
常備されており, 新たな機器の追加は不要である.

現在主流の暗証番号 4ケタの物より組み合わせ数が多
いため,端末の堅牢性をより向上させることができる.

4 各システムの性能実験

4.1 音声認識エンジン性能実験

音声認識を行う上でさまざまな音声認識ソフトが存
在する.先行研究ではフリーソフトである julianなどの
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音声認識ソフトを使用することでユーザーからの音声
認識を行っていた. しかし,認識精度とモバイル端末へ
の実装の両方を考慮した結果,実現化が極めてむずかし
いとされた. そこで本研究では音声認識ソフトの代用
としてGoogleのモバイル用音声認識エンジンを使用し
た. 他のシステムとの性能評価実験を行った。結果と
して googleの誤り率は 35%juliusは 92.5%、julianで
は 85%となった。
　当システムでは話者照合の盗聴による不正アクセス
を禁止するために音声認識システムを組み合わせた。音
声データが流出したと仮定し、総当り攻撃による認証
実験を行った。ランダムに提示されるパスワードに対
して固定したアルファベット 3文字 (abx) で 100回の
認証実験を行った。結果としては認証率は 0%となり、
結果として盗聴に対しての堅牢性を向上した。

4.2 話者照合性能実験

今回話者照合は HTK により隠れマルコフモデル
(HMM）を使用し単語を単位とした確立モデルを作成
した. ユーザーの学習データは 10種類＊４回,他者の
学習データは男女 2ずつ 10種類＊ 1回をおこなう.ど
ちらも総数 40個の音声データを使用し個人モデルの作
成を行った. 今回,使用する個人特徴量としてはMFCC
（メル周波数ケプストラム係数）を使用した。モデル構
造としてはユーザーの A～Zのモデル,と他者の A～Z
のモデルを作成し比較を行うことでユーザーか他者か
の判断を行うものである. 男性 3人と女性 2で実験を
行い性能評価を行った。結果として本人棄却率 3.4％,
他人受理率 2％となった.
認識率の評価としては本人棄却率と他人受理率の 2つ
が存在する. 本人棄却率は本人を他人と認識してしま
うことであり,他人受理率は他人を本人として認識して
しまうことである. 当システムでは堅牢性の向上を目標
にシステム作成を行っている.そのため本人棄却率より
も他人受理率を下げることを優先して行う必要がある.

表 1. HMM文字単位モデルによる認識結果

誤認識数 (個) 認識総数 (個) 誤り率 (%)
本人棄却 5 160 3.12
他人受理 8 240 2

4.3 本研究の評価方法

本研究で目標とすることは話者認識に音声認識を統
合することで盗聴による不正アクセスの防止.それに伴
うシステムの堅牢性の向上である. 音声認識では盗聴
データからのアクセスを話者照合単体の堅牢性の評価
方法としては,上記に書いたように本人棄却率と他人受
理率を使用して行う. 本人が他人として認証される事
は堅牢性の低下には影響しない.他人受理率の低さが堅
牢性と直結しているため評価は他人受理率の低さで行
う.話者モデルに使用していない評価用のデータを使用
し他人受理率を求める. システムの総合的な評価は 2

つのシステムを統合させた認証率の論理和による認証
精度を評価尺度とする。

4.4 システム統合による実験結果

評価用データにより認証実験を行ったところ,盗聴に
より不正アクセスが行われる可能性は０％である. こ
の危険性を音声認識を組み合わせることで０％になっ
た.このことは堅牢性の向上に大きく繋がる. さらに話
者照合単体の認識率は他人受理率が 2％となった.これ
は先行研究文献 [6]と比べると１％低い結果になってし
まった. 全体の認証精度の平均としては 23%となった。

表 2. システムの総合認識率 (%)

被験者 男性 A 男性 B 男性 C 女性 A 女性 B
話者照合 1 20 0 0 0
音声認識 20 30 20 10 20
認識・論理積 21 44 20 10 20

4.5 考察

今回の実験は 2つのシステムの統合により行った。シ
ステムの認識率を向上させるためには両システムの認
識率の向上が必用に感じた。特に音声認識システムの
認識率を下げているものはある限られた単語が複数誤
答を行っているため認識率下げる結果となった。理由
として考えられるものは D・Bなど音素が繋がりの発
音が似ている物の誤認識が多い。、その他にあげられる
ものは KQなどの 2音が繋がることで日本語として意
味を成してしまうものが googleの言語データベースに
より修正されてしまいご認識になってのだと考えられ
た。以上の理由から音声認識エンジンの認識率の降下
に繋がるものと考えられる。

5 あとがき
二つのシステムを統合し認証システムを作成した。

今後の方針としては閾値の設定による話者照合の認証
制度の向上や、googleの音声認識システムの欠点であ
るネットワークのない環境下での認証を可能にするこ
とである。
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