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普遍再暗号化によるRFIDタグのプライバシ保護の実現

齊藤 純一郎† 櫻 井 幸 一††

Golle らは公開鍵に関する情報がなくても再暗号化を行うことのできる普遍再暗号化（Universal
Re-encryption）を提案した．2) この手法を用いれば，公開鍵を配送することなく公開鍵暗号によ
る暗号文を再暗号化することができる．本論文では，ElGamal 暗号ベースの普遍再暗号化を用い
て Radio-Frequency Identification（RFID）タグのプライバシを保護する方法について検討する．
RFIDタグは IC チップと無線通信用のアンテナを組み合わせた小型で安価な装置で，リーダと呼ば
れる無線通信装置の問いかけに対し，タグに固有の IDをリーダに返すものである．しかし，リーダ
により簡単にタグの情報が引き出されるため，RFIDシステムは消費者のプライバシを侵害する可能
性がある．RFIDタグの IDを暗号化して利用することができるが，特定の情報を追跡することで情
報の内容が分からなくても対象を追跡することが可能である．よって，RFIDシステムを利用した対
象の追跡によるプライバシの侵害に関して，普遍再暗号化を用いてタグの ID を再暗号化することに
よりタグの追跡を防ぐプライバシ保護の方法について議論する．

Re-encryption Scheme Using Universal Re-encryption
for RFID Privacy Protection

Junichiro Saito† and Kouichi Sakurai††

Golle, Jakobsson, Juels, and Syverson proposed Universal Re-encryption which can per-
form re-encryption without knowledge of public keys. We can re-encrypt the ciphertext in a
public-key encryption without delivering the public key. In this paper, we note on a privacy
protection in Radio-Frequency Identification (RFID) tags using Universal re-encryption based
on ElGamal. A RFID tag is a small and cheap device which combined IC tip and an antenna
for radio communications, and it emits an ID in response to query from a reader which is a
radio communication device. However, since the information on a tag is simply drawn out by
the reader, a RFID system may infringe on a consumer’s privacy. Although ID of a RFID tag
can be encrypted, it is possible to pursue an object, even if its contents are not understood
by pursuing specific information. Therefore, we discuss the privacy protection which prevents
pursuit of a tag by re-encrypting ID of a tag using universal re-encryption about infringement
of the privacy by pursuit of the RFID tags.

1. は じ め に

Radio-Frequency-Identification（RFID）タグは，

無線通信用のアンテナと ICチップを組み合わせた小

型で安価な装置である．タグに問いかけを発し，RFID

タグのメモリに書き込まれた IDを読み込む無線通信

装置をリーダと呼ぶ．リーダによる問いかけの際，電

力も一緒に送るものもあり，その場合，RFIDタグ自

体に電源は必要ない．そのため，RFID タグは将来
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バーコードの代わりのような識別機能を期待されてい

る3),5),8)∼10)．バーコードと同等の普及を目指すため

には，RFIDタグ 1つあたりのコストは 5円程度で，

大きさは 0.4mm × 0.4mm以下で紙に埋め込めるく

らい薄いことが望ましい3),4)．

RFIDタグにはいくつかの種類があり，通信距離，メ

モリの種類，電源の有無によって分類される1)．まず，

通信距離には密接型（0～数mm），近接型（数mm～

数 10 cm），遠隔型（数 10 cm～数m）がある．メモリ

には読み取り専用型，一度だけの書き込みおよび読み

取り型，読み書き可能型がある．書き込み可能なメモ

リを搭載した場合，RFIDタグの ID情報をリーダ/ラ

イタと呼ばれる無線通信装置により書き込むことが可

能である．読み取り専用型の場合は，RFIDタグの製

造段階でその IDが決定される．また，RFIDタグの
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図 1 一般的な RFID システム
Fig. 1 Basic RFID system.

電源には能動型と受動型がある．能動型はRFIDタグ

に電源を内蔵しており，受動型は前述したような方法

でリーダから電力を得る．コストが低く利用が容易だ

という理由から，電源受動型のものが多く使われる．

このタグとリーダを利用した個別情報識別システム

をRFIDシステムと呼ぶ．一般的なRFIDタグとリー

ダのやりとりの様子を図 1に示す．RFIDシステムを

用いれば，ダンボールの箱を開けなくても，中にある

タグの付いた商品を確認できるため，商品の在庫管理

や物流管理に用いられる3),4)．タグは商品に取り付け

られ，バーコードのような機能を果たしたり，盗難防

止に役立ったりすることが期待されている．また，商

品購入後もRFIDシステムは消費者に便利な機能をも

たらす．たとえば，リーダ機能を持つ冷蔵庫がタグの

付いた食料品の賞味期限を監視したり，洋服タンスが

保管している衣料品から良い組み合わせを提案したり

できるようになる3)．さらに，欧州中央銀行（ECB）

はユーロ紙幣にRFIDタグを埋め込むことを提案して

いる5)．RFIDタグの IDと紙幣に印刷されたシリア

ルナンバとを組み合わせた識別を用いて，高い偽造防

止能力やマネーロンダリングの抑制が期待されている．

1.1 プライバシの保護

しかし，RFIDタグの情報はリーダを使えば簡単に

引き出すことができるため，タグの所有者のプライバ

シの侵害につながる9),11)．RFIDタグには固有の ID

が設定されるため，その IDを入手すれば，RFIDタ

グの付いた対象の情報を得ることができる．たとえば，

消費者の洋服のサイズや値段，財布の中身，店の商品

の在庫情報などを知ることができ，所有者のプライバ

シが侵害される．また，RFIDタグの ID情報の内容

を理解できなくても，特定のRFIDタグの情報を追跡

することで，RFIDタグの所有者の居場所を突き止め

たり，追跡したりすることが可能である．この位置情

報に関するプライバシをロケーション・プライバシと

呼ぶ9)．このため，小売店が消費者を追跡したり，商

品の流通情報が漏洩したりしてしまうという問題が懸

念される．これにより，所有者がさらなる被害を被る

ことも考えられる．紙幣にRFIDタグが埋め込まれた

場合，銀行で預金を引き落とした後にRFIDの情報が

読まれてしまい，正確に追跡され犯罪に巻き込まれて

しまう可能性がある．よって，RFIDタグの計算能力

が低くリーダとのやりとりが簡単に傍受されてしまう

という特性の下で，効果的なプライバシ保護の方法が

必要になる．

本論文では，Golleらの提案したElGamal暗号ベー

スの普遍再暗号化2) を用いた RFID システムの安全

性について検討する．このシステムは再暗号化の際に

RFIDタグの情報の改ざんに対して無防備であるため，

攻撃者に利用される恐れがある．そこで，Golleらに

よって提案された普遍再暗号化を用いたRFIDシステ

ムに対する RFID タグの情報改ざんを利用した攻撃

方法を紹介する．Golleらは再暗号化を無効化する内

容に改ざんする攻撃方法について言及していたが，本

論分では攻撃者が復号化できる暗号文に改ざんする攻

撃方法についても検討する．さらに，これらの攻撃方

法に対処するために，再暗号化の際にRFIDタグに書

き込まれる情報を確認する確認付き再暗号化プロトコ

ルを提案する．提案方式では RFIDタグの計算量を最

小限に抑えるために RFID タグの情報の一部のみを

確認し，RFIDタグの情報の改ざんによるロケーショ

ン・プライバシの侵害を防ぐ．

2. 関 連 研 究

これまでに提案された RFID タグのプライバシ保

護の方法をいくつか紹介し，それらの問題点を示す．

2.1 RFIDタグの機能を無効化する方法

最も単純な RFID タグのプライバシを保護する方

法に，RFID タグの機能を無効化する方法がある8)．

これは，機能を無効化する “kill” 命令により実行さ

れる．その際，RFIDタグはパスワードを要求し，所

有者以外この命令を実行できない．この方法を用いれ

ば，消費者は商品を購入後，RFIDタグの機能を無効

化することができ，以後 RFID タグによるプライバ

シの侵害に悩まされることはなくなる．しかし，この

方法にはいくつかの問題点がある．まず，前述したよ

うに，RFIDタグには商品購入後も便利な使い方があ

るが，機能を無効化した場合それらを利用できない．

また，返品された商品の管理に関する問題もある．返

品された商品の RFID タグの機能が無効化されてい

た場合，その管理に RFID システムを用いることは

できない．これらの問題を解決するために，機能停止

命令と再開命令を用いる方法がある．この方法を用い

れば，RFIDタグの機能が不要なときには機能を停止

し，必要になれば機能を再開させることができる．こ

れらの命令は，機能無効化命令と同様に，命令実行の
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際にパスワードを用いることが考えられる．しかし，

電波による通信の特性上 RFID タグとリーダのやり

とりは簡単に傍受されてしまうため，パスワードが盗

まれてしまい，攻撃者にその機能を悪用される可能性

がある．また，RFIDタグの付いた対象が増えるにつ

れ，各RFIDタグの機能の状態を管理するのが煩雑に

なる．これらの問題を解決するために，RFIDタグと

リーダの通信に暗号化や認証を用いる方法がある3)．

2.2 ハッシュ関数を用いる方法

ハッシュ関数を用いてRFIDタグの情報を変化させ，

RFIDタグの情報漏えいとロケーション・プライバシ

の侵害を防ぐ方法がある7)．この方法では，RFIDタ

グの内部の情報を変化させるハッシュ関数と，RFID

タグがリーダに送る情報に用いられるハッシュ関数が

異なるため，情報が漏洩しても過去に収集した情報と

一致させることが困難である．また，ハッシュ回路だ

けを利用するため，低コストで実装できる可能性があ

る．しかし，リーダ側で一致する情報を検索する際に，

RFID タグで用いるハッシュ関数と同期をとるため，

リーダ側の負担が大きい．また，ハッシュ関数により

生成した値が他の RFID タグと衝突しないようにし

なければならないため，拡張性に乏しいという欠点も

ある．

2.3 RFIDタグとリーダの交信に暗号化や認証を

用いる方法

RFIDタグとリーダの交信は簡単に傍受されるため

その通信に暗号化を適用したり，RFIDタグが所有者

や特定のリーダとだけやりとりができるように認証を

用いたりする方法がある10)．ただし，RFIDタグ 1つ

あたりのコストは 5円程度が望ましいとされているた

め，RFIDタグには限られた計算能力しか搭載できな

い．そのため，RFIDタグが複雑な暗号化や認証プロ

トコルを処理するのは難しい．このような理由から，

RFIDタグがリーダを認証する方法を適用したとして

も，認証に必要な情報を暗号化してもRFIDタグはこ

れらの処理ができない．

しかし，リーダの能力は制限されていないため，

RFID タグに書き込む内容を暗号化して書き込むこ

とができる．これにより，RFIDタグの情報が引き出

されても内容を理解するのは困難になる．ただし，内

容を理解することは困難であるが，情報を引き出すこ

と自体は可能である．そのため，暗号化された特定の

情報を追跡することにより，特定のRFIDタグの位置

を特定したり追跡したりすることが可能である．これ

により，ロケーション・プライバシが侵害されてしま

う．よって，攻撃者に RFIDタグの情報を理解されな

いように暗号化しつつ，引き出される情報を特定され

ないような方法が必要である．これは，暗号文を再暗

号化することにより解決される．

2.4 RFIDタグの情報を再暗号化する方法

前述した RFID タグの情報を暗号化する方法に加

えて，暗号化されたRFIDタグの情報をさらに定期的

に暗号化する方法がある5),6)．暗号文をさらに暗号化

することを再暗号化と呼ぶ．これは公開鍵暗号方式を

用いて実行され，鍵生成アルゴリズム，暗号化アルゴ

リズム，復号化アルゴリズムに加え，再暗号化アルゴ

リズムを必要とする．再暗号化には公開鍵が用いられ

る．再暗号化アルゴリズムには平文に関する情報を必

要とせず暗号文を再暗号化し，何度再暗号化されても

暗号文は一度の復号化により秘密鍵を用いて元の平文

に復号化することができる．また，再暗号化に強秘匿

の特性があれば，攻撃者は再暗号化された暗号文から

元の暗号文を推測するのは困難である2)．強秘匿性と

は，どのような部分情報も部分解読困難なことを意味

し，暗号文から平文に関する情報がいっさい漏れない

ことを表す．

この方法を用いれば，RFIDタグの情報は再暗号化

により定期的に変化するので，特定の RFID タグの

情報を追跡することはできない．また，再暗号化の処

理を書き込みのできるリーダ/ライタに処理させれば，

RFIDタグが複雑な処理をする必要はなく，RFIDタ

グのコストを抑えることができる．ただし，公開鍵暗

号方式の再暗号化を用いてリーダ/ライタに再暗号化

を処理させる場合，再暗号化の際にリーダ/ライタに公

開鍵を配送しなければならない．その際に，RFIDタ

グとリーダ/ライタの交信を傍受され，公開鍵に関する

情報が漏洩してしまう可能性がある2)．複数の RFID

タグを所持している場合，その所有者は複数の公開鍵

を所持する可能性がある．そのため再暗号化をリーダ/

ライタに処理させる際，RFIDタグはそれぞれの公開

鍵とRFIDタグの情報を一致させるための情報をリー

ダに送信する必要がある．たとえば，複数の RFIDタ

グを所持しており，それぞれの情報を別の公開鍵で暗

号化しているとする．その場合，再暗号化の際にどの

公開鍵を用いて再暗号化するのかリーダに伝えなけれ

ばならない．そのためには，RFIDタグの情報と再暗

号化する公開鍵とを一致させるための情報が必要とな

る．そのようなRFIDタグと公開鍵を関連付ける情報

をリーダに送信する際に攻撃者に傍受されてしまい，

RFIDタグを特定されてしまう可能性がある．よって，

RFIDタグ自体の情報が漏洩しなくても，特定の公開

鍵に関連する RFID タグを追跡することが可能とな
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り，ロケーション・プライバシが侵害されてしまう．

ここで，RFIDタグの内部で再暗号化を処理させると

いうことが考えられるが，RFIDタグの計算能力が制

限されているためそれは困難である．

3. 普遍再暗号化を用いたRFIDタグのプラ
イバシ保護

再暗号化の際に公開鍵を利用した場合，公開鍵を特

定することで関連する RFID タグを特定されてしま

う．また，複数の RFIDタグを利用している場合，複

数の鍵を管理し配送しなければならない．そこで，再

暗号化の際にGolleらによって提案された普遍再暗号

化（Universal Re-encryption）を用いることができ

る．普遍再暗号化を用いれば，再暗号化のために鍵を

配送することなくリーダ/ライタに再暗号化の処理をさ

せることができる2)．この方法では，鍵により RFID

タグを特定されることがないので，第三者に再暗号

化を依頼することもできる．また，鍵を配送しなくて

よいため，再暗号化を依頼された第三者は公開鍵から

RFIDタグを特定することが困難である．さらに，第

三者に再暗号化を依頼することで頻繁に再暗号化を行

うことができ，攻撃者は RFIDタグを特定するのがよ

り困難になる2)．結果として，普遍再暗号化を用いた

RFIDシステムでは，RFIDタグのロケーション・プ

ライバシに関する高い保護能力を得る．

3.1 普遍再暗号化

普遍再暗号化は Golleらによりミックスネットのた

めに提案された公開鍵暗号方式である2)．普遍再暗号

化は通常の再暗号化とは異なり，再暗号化の際に公開

鍵の知識を必要とせず，暗号化と再暗号化のための乱

数を決定することによって再暗号化が行われる．また，

暗号化の処理とは異なり，再暗号化には平文に関する

情報はいっさい必要ない．復号化の際には，秘密鍵を

用いれば何度再暗号化を行った暗号文でも一度の復号

化で平文に戻すことができる．

さらに，普遍再暗号化はミックスネットにおけるプ

ライバシ保護に必要な強秘匿性を満たす2)．この特性

は暗号化の処理と同様に，再暗号化の際にも満たされ

ており，暗号文を再暗号化した暗号文から，元の暗号

文に関する情報はいっさい漏れない．

3.2 ElGamal 暗号を基にした普遍再暗号化を用

いたRFIDシステム

Golleらによって提案された普遍再暗号化を RFID

システムに適用した場合を考える．この暗号化システ

ムに必要なアルゴリズムは，鍵生成アルゴリズム，暗

号化アルゴリズム，復号化アルゴリズム，再暗号化ア

ルゴリズムである2)．まず，RFIDタグは読み書き可

能型を用いる．再暗号化の処理は，RFIDタグの所有

者が再暗号化の処理を行うことができるリーダ/ライ

タをつねに所持しておき，それにより定期的に実行さ

れる．また，再暗号化の際に公開鍵を配送しないとい

う普遍再暗号化の特性を利用すれば，銀行や公共機関

などの信頼できる第三者がRFIDタグの再暗号化サー

ビスとして提供することも可能である2)．考察するモ

デルでは，再暗号化は第三者が行うものとする．

3.3 モデルの定義

まず，RFID システムにおけるモデルを定義する．

モデルには，所有者，サービス提供者，再暗号化を行

う第三者，攻撃者が存在する．それぞれ，以下のよう

に定義する．

所有者：RFIDタグの所有者で，鍵を生成で

きるリーダ/ライタを所持する．また，リーダ/

ライタを用いて最初の暗号化を行い，RFID

タグにその情報を書き込む．

サービス提供者：RFIDタグの情報をリーダ

により引き出し，秘密鍵を用いて情報を復号

化し，得られた情報からサービスを提供する

機関や所有者の所持する装置．所有者とサー

ビス提供者の間の秘密鍵の受渡しは既存の安

全な方式を用いて行われるものとする．

再暗号化を行う第三者：リーダ/ライタによ

り再暗号化の処理を行う第三者．ここでは，

正しい手順で再暗号化を行う第三者を，信頼

できる第三者とする．第三者は普遍再暗号化

の特性により，再暗号化に使う乱数や以前の

暗号文，再暗号化した暗号文を収集してもか

まわない．

攻撃者：RFIDタグから情報を引き出し，所

有者のロケーション・プライバシを侵害しよ

うとする．

3.4 普遍再暗号化のプロトコル

実際に ElGamal暗号を基にした普遍再暗号化のプ

ロトコルを紹介する．E[m] を ElGamal暗号での平

文 mに対応する暗号文とする．普遍再暗号化でのメッ

セージmの暗号文は [E[m];E[1]]で表される2)．そし

てElGamal暗号の準同型性の性質を利用する．準同型

性とは暗号文 E[a]，E[b]に対し，E[a]∗E[b] = E[ab]

を満たす演算子 “*”の性質のことをいう2)．この性質

を利用することにより，公開鍵を配送しなくても再暗

号化の処理を行うことができる．なお，ElGamal 暗

号を基にした普遍再暗号化は，同じ長さのメッセージ

長，鍵の長さを用いた場合 ElGamal暗号の半分の強
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図 2 普遍再暗号化を用いた RFID システムのプロトコル
Fig. 2 RFID system using Universal Re-encryption.

度を持つ2)．つまり，ElGmal暗号と同等の安全性を

得るためには，メッセージ長，鍵の長さをそれぞれ 2

倍にする必要がある

以下に鍵生成アルゴリズム，暗号化アルゴリズム，

復号化アルゴリズム，再暗号化アルゴリズムのプロト

コルを示す．

鍵生成：所有者がリーダを用いて秘密鍵 xと

公開鍵 (y = gx)を生成．

暗号化：メッセージ m と公開鍵 y，乱数

r = (k0, k1) を RFID タグの所有者のリー

ダ/ライタに入力する．そして，暗号文 C を

以下のような式により導き出す．

C = [(α0, β0); (α1, β1)]

α0 = myk0 , β0 = gk0 , α1 = yk1 , β = gk1

生成された暗号文 C はリーダ/ライタによっ

て RFIDタグに書き込まれる．

復号化：サービス提供者は RFID タグか

ら公開鍵 y で暗号化された暗号文 C =

[(α0, β0); (α1, β1)]を引き出し，秘密鍵 xと

ともにリーダに入力．そして，m0 = α0/βx
0

と m1 = α1/βx
1 を計算し，m1 = 1 ならば

メッセージ m = m0 として出力する．そう

でなければ，復号化は失敗したことになり，

記号⊥を出力する．その際，暗号文 C が何

度再暗号化されていても，一度の復号化によ

り平文に戻すことができる．

再暗号化：再暗号化を行う第三者は暗号文

C = [(α0, β0); (α1, β1)] を RFIDタグから

引き出し，乱数 r′ = (k′
0, k

′
1) とともにリー

ダ/ライタに入力．そして再暗号化した暗号

文 C ′ を以下のような式で導き出す．

C ′ = [(α′
0, β

′
0); (α

′
1, β

′
1)]

= [(α0α
k′
0

1 , β0β
k′
0

1 ); (α
k′
1

1 , β
k′
1

1 )]

再暗号化された暗号文 C ′ はリーダ/ライタ

により RFIDタグに書き込まれる．

暗号化プロトコル，復号化プロトコル，再暗号化プロ

トコルにおける RFIDタグとリーダ/ライタのやりと

りの様子を図 2に示す．

4. 普遍再暗号化を用いたRFIDシステムの
安全性の検証

普遍再暗号化を適用した RFID システムの安全性

を検証する．まず，RFIDタグの機密性とロケーショ

ン・プライバシの安全性について見ていく．

RFIDタグの機密性について

普遍再暗号化を用いた RFID システムでは RFID

タグに書き込まれる内容はあらかじめ暗号化されて

いるため，攻撃者がその内容を理解するのは困難であ

る．そのため，RFIDタグの付いた対象を識別するの

は困難となるため，所有者の所持品に関する情報を攻

撃者に知られることはない．また，普遍再暗号化の強

秘匿性により，再暗号化された暗号文から以前の暗号

文を推測することは困難であるため，再暗号化された

RFIDタグを特定することはできない．このため，特

定の RFIDタグの情報の機密性は保護される．

ロケーション・プライバシの安全性について

再暗号化により RFID タグの情報は定期的に変化

するため，特定の情報を追跡することができず RFID

タグのロケーション・プライバシは保護される．また，

第三者に再暗号化を依頼することで，再暗号化の処理

を頻繁に行うことができ，RFIDタグの追跡防止能力

をさらに高めることができる2)．

また，第三者が再暗号化のための乱数や，再暗号化

する前の暗号文や再暗号化した後の暗号文を収集して

追跡に利用することが考えられる．しかし，次に再暗

号化が行われた際に，普遍再暗号化の強秘匿性により

一致する再暗号文を識別するのが困難であるため，こ

の方法による追跡は困難である．

しかし，再暗号化の際にRFIDタグの情報を書き換

えることができるため，攻撃者がRFIDタグの情報を

改ざんすることが考えられる．これにより，RFIDタ

グのロケーション・プライバシが侵害される可能性が

ある．
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4.1 普遍再暗号化を用いたシステムに対する攻撃

普遍再暗号化を用いたRFIDシステムでは，再暗号

化の際に RFID タグの情報を書き換えることができ

るため，それを利用した攻撃方法が考えられる．その

際，攻撃者はRFIDタグの内容を書き換えることので

きるリーダ/ライタを所持している．そのような状況

で考えられる攻撃方法を 2つ示す．

攻撃方法（1）：RFID タグの内容を攻撃者

が復号化できる暗号文に書き換えた場合．こ

の場合，その後再暗号化が行われても，攻撃

者はRFIDタグの情報を復号化することが可

能である．

攻撃方法（2）：再暗号化の処理を無効化す

る内容に書き換えられた場合．再暗号化の

際に，攻撃者が RFID タグのメモリに記録

された暗号文 C = [(α0, β0); (α1, β1)] を

C ′ = [(α′
0, β

′
0); (1, 1)] となるように書き換

えるかもしれない．このような攻撃は，暗号

文の鍵確認を通り抜けるものである．なお，

鍵確認は以下のように行っている．

m1 = α1/βx
1

m1 が 1 のとき，鍵確認のチェックを通る．

このチェックを通る値には以下のようなもの

がある．

( 1 ) α1 = yr かつ β1 = gr のとき (y =

gx)

( 2 ) α1 = β1 = 1 のとき

( 3 ) xが偶数の場合，(α1, β1) = (1,−1)

( 4 ) xが奇数の場合，(α1, β1) = (−1,−1)

( 2 )から ( 4 )の場合，暗号文が変化しない，

もしくは変化が規則的であるため，攻撃に利

用される．

攻撃方法（1）により，攻撃者は RFIDタグの情報

を復号化できるため，自らが設定した情報を追跡する

ことにより，特定のRFIDタグを追跡することが可能

となる．また，攻撃方法（2）では，RFID タグの情

報はその後再暗号化されても変化しないので，攻撃者

は自らが再暗号化した暗号文を追跡することで，特定

のRFIDタグを追跡することが可能となる．攻撃方法

（1），（2）のやりとりの様子を図 3に示す．

以上の方法を用いることにより，攻撃者は特定の

RFIDタグを追跡することが可能となり，RFIDタグ

のロケーション・プライバシが侵害される．

4.2 確認付き再暗号化プロトコルの提案

これらの問題を解決するために，再暗号化の際に

RFIDタグが書き込まれる内容を確認する確認付き再

図 3 普遍再暗号化を用いた RFID システムに対する攻撃
Fig. 3 Attack on the system using Universal Re-

encryption.

暗号化プロトコルを提案する．この方法では，なるべ

くコストをかけずに実現できるようにリーダ/ライタ

の認証は行わず，再暗号化の際に RFID タグが復号

化処理の一部を行い，リーダ/ライタから送られた情

報の内容を確認する．そのため，RFIDタグは最初の

暗号化の際に，暗号文と一緒に秘密鍵 x も受けとる

ものとする．RFID タグに秘密鍵が渡される際には，

電波が外部に漏れない環境で行ったり，RFIDタグと

リーダ/ライタの通信を接触による接続で行ったりし

て，攻撃者に秘密鍵を傍受されないようにする．また，

秘密鍵の保存には耐タンパメモリを利用し，秘密情報

が漏洩しないようにする．

再暗号化の確認：RFID タグが入力として，

C = [(α′
0, β

′
0); (α

′
1, β

′
1)] を受けとる．

α′
1，β′

1 が 1もしくは −1のとき，再暗号化

の処理は失敗したことになり，RFIDタグの

内容は書き換わらない．次に m1 = α′
1/β′x

1

を計算し，m1 = 1 のときのみ，RFIDタグ

の内容を C に書き換える．

この方法を加えた再暗号化のプロトコルを図 4 に

示す．再暗号化の処理に失敗したことが確認された時

点で，RFIDタグは処理を中断するものとし，RFID

タグの情報は書き換わらない．

この方法では，α′
1 もしくは β′

1 が 1 でないか確認
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図 4 RFID タグによる内容の確認を加えた再暗号化プロトコル
Fig. 4 Re-encryption with a check.

することで攻撃方法（2）の検証を行う．次に，暗号

化の鍵に関する情報である α′
1 と β′

1 の内容を秘密

鍵により確認することで，暗号文が公開鍵 y により暗

号化された暗号文を再暗号化されたかどうかを確認す

る．これにより，攻撃方法（1）を防ぐことができる．

4.3 提案方式の検証

Golle らの普遍再暗号化を RFID に適用した場合，

改ざんによる攻撃が考えられたが，提案方式では書き

込まれる内容を確認することで改ざんを防止する．ま

た，提案方式ではリーダ/ライタの認証ではなく，書

き込まれる内容のみを確認する．そのため，攻撃者は

RFIDタグの情報を引き出すことはできるが，内容を

改ざんすることはできない．RFIDタグの情報は暗号

化されているため，攻撃者に情報が漏洩することは

ない．

また，提案方式では書き込まれる内容の一部しか確

認しないため，確認しない部分だけが改ざんされる可

能性がある．以下に提案方式に対する攻撃が行われた

際のRFIDタグの情報の変化と，その後正しく再暗号

化が行われた場合の様子を示す．また，提案方式に対

する攻撃と，その後の再暗号化の様子を図 5に示す．

ただし，RFID タグにはあらかじめ前述した安全

な方法で秘密鍵 x，公開鍵 y による暗号文 C =

[(α0, β0); (α1, β1)] が書き込まれているものとする．

提案方式に対する攻撃：暗号文 C = [(α0,

β0); (α1, β1)] を攻撃者は受けとり，攻撃者

が設定したメッセージ mA を用いて，以下の

ような暗号文 CA を RFIDタグに書き込む．

CA = [(α′
0, β

′
0); (α

′
1, β

′
1)]

= [(mA, mA); (αA, βA)]

この暗号文 CA の (αA, βA) は RFIDタグか

ら受けとった (α1, β1) 自体もしくは (α1, β1)

図 5 提案方式に対する攻撃
Fig. 5 Attack on our proposal.

を適切な再暗号化プロトコルを用いて処理し

た内容を用いるので，確認付き再暗号化プロ

トコルでこの書き込みを防ぐことはできない．

信頼できる第三者による再暗号化：第三者は，

RFID タグより暗号文 C = [(α0, β0); (α1,

β1)] = [(mA, mA); (αA, βA)] を再暗号化

プロトコルと同様に受けとる．次に，乱数

r′ = (k′
0, k

′
1) と暗号文 C を用いて，以下

のような計算により C ′ を導き出し，RFID

タグに書き込む．

C ′ = [(α′
0, β

′
0); (α

′
1, β

′
1)]

= [(α0α
k′
0

1 , β0β
k′
0

1 ); (α
k′
1

1 , β
k′
1

1 )]

= [(mAα
k′
0

A , mAβ
k′
0

A ); (α
k′
1

A , β
k′
1

A )]

暗号文 C ′ = [(mAα
k′
0

1 , mAβ
k′
0

1 ); (α
k′
1

1 , β
k′
1

1 )]

は秘密鍵 x を用いないと，復号化できない．

しかし，RFIDタグの情報は最初に書き込まれてい

た内容とは異なるので，RFIDシステムの識別能力を

損ねてしまう．これを防止するためには，再暗号化に

より書き込まれる暗号文の内容すべてを確認しなけ

ればならないが，提案方式の「RFIDタグの計算能力

を最小限に抑えることができる」という利点を損ねて

しまう．しかし，攻撃者は再暗号化された暗号文 C ′

を復号化することができず，再暗号化の強秘匿性によ

り RFIDタグを追跡するのは困難である．よって，ロ

ケーション・プライバシの保護は実現できる．

4.4 他方式との比較

提案方式では秘密鍵の保存に耐タンパ性のあるメモ

リを仮定しているため，秘密鍵を共有して対称鍵暗号

を用いた方法も考えられる．この場合，乱数などを用

いて暗号文を変化させることになるが，その値をデー

タベースとの間で同期をとる必要がある．提案方式で
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は普遍再暗号化を用いているため，秘密鍵さえあれば

同期をとることなく一度の復号化で平分に戻せるため，

データベースの処理を軽くすることが可能である．ま

た，対称鍵暗号を用いた方法ではデータベースにそれ

ぞれの RFID タグの秘密鍵を安全に管理する必要が

ある．しかし，普遍再暗号化を用いた提案方式では，

データベースは 1つの秘密鍵のみを安全に管理すれば

よい．そのため，運用コストも低くすることができる．

安全性の面では，対称鍵暗号を用いた方式では 1つ

のRFIDタグの秘密鍵が漏洩したとしても他のRFID

タグに影響することはない．しかし，提案方式では秘

密鍵が漏洩すると，すべてのRFIDタグの情報が漏洩

してしまう．

また，提案方式では秘密鍵を用いた復号化の処理の

一部を RFID タグが行うため，秘密鍵を用いた方式

やハッシュ関数を用いた方式に比べ，RFIDタグの処

理コストは大きくなる．ただし，提案方式では乱数の

生成や暗号文全体の暗号化をリーダに依頼しているた

め，RFIDタグ内で再暗号化の処理を行った場合に比

べ，わずかではあるがRFIDタグの処理コストを軽減

している．

5. ま と め

本論文では，Golleらにより提案された普遍再暗号

化2) を，実際に RFID システムに適用した場合につ

いて検討した．そして，普遍再暗号化を用いた RFID

システムに対する攻撃方法を考察し，その攻撃を防ぐ

ために低コストで実現できる確認付き再暗号化プロト

コルを提案した．

今後の課題として，提案手法では耐タンパメモリに

格納することで秘密鍵の漏洩を防いでいるが，耐タン

パメモリはコストが高いためより低コストで実現でき

る方法を考える必要がある．また，低コストで実装で

きる内容改ざんの防止方法が必要になると思われる．
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