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メール型未知ウイルス感染防御ネットワークシステムの提案

中 谷 直 司† 小 池 竜 一†

厚 井 裕 司† 吉 田 等 明††

近年のネットワーク環境の充実にともない，電子メールを媒介とするコンピュータウイルスが爆発
的に増加している．これらのコンピュータウイルスは電子メールを悪用することで短時間で広範囲に
被害を与えるとともに，第三者への電子メールのアドレスや内容の流出といったプライバシの侵害が
考えられ，何らかの対策は必須ともいえる状況となっている．一般には，コンピュータウイルスを検
出および防御するためには，シグネチャと呼ばれるユニークなパターンとのパターンマッチングを行
う必要がある．しかし，シグネチャを生成するには人手を必要とするため，未知のコンピュータウイ
ルスに対しては対応が遅れ，被害が拡大する傾向にあった．本論文では，電子メールの添付ファイル
にユニークな ID を付加し，それを監視することによって未知ウイルスを迅速に検出し，感染の拡大
を防御することができるネットワークシステムを提案する．

The Network System Defended from
Infection of Unknown E-mail Viruses

Naoshi Nakaya,† Ryuiti Koike,† Yuuji Koui†
and Hitoaki Yoshida††

By the recent enhancement of network, the computer viruses which use e-mail are increasing
explosively. These computer viruses do damage broadly even short time by abusing e-mail.
There is infringement of privacy like the leakage of the addresses and contents of the e-mail to
a third person. Therefore, the countermeasure to computer viruses is indispensable. However,
it takes time to generate signatures because of spending human resources. So, unknown com-
puter viruses can infect many computers easily until signatures are generated. In this paper,
we propose the network system which stamps attached files with unique ID, detects unknown
computer viruses quickly by supervising ID and enables defense of infection and protection of
privacy.

1. は じ め に

近年のインターネットをはじめとするネットワーク

の急速な発展にともないコンピュータウイルス（以

降，ウイルス）によるコンピュータの不正利用の被害

は年々深刻なものとなってきている．情報処理振興事

業協会（IPA）が発表している国内のウイルス被害届

の統計1) によると，2001年には 24,261 件，2002年

には 20,352件の届け出であった．被害届は減少傾向

にあるものの，依然としてネットワーク上にウイルス

が蔓延している状況に変わりなく，これらウイルスに

対し何らかの対策を行うことはきわめて重要である．
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現在のウイルスは電子メール（以降，メール）を媒

介として感染する能力を持つため，短時間で感染を拡

大させることができる2),3)．ウイルスはコンピュータ

に感染すると，感染したコンピュータ上から無作為に

大量のメールアドレスを選び出し，そのメールアドレ

スに対して自分自身をコピーしたメールを送信する．

以前であれば高速な回線を利用できる環境は大学や企

業などに限られていたが，現在では一般の家庭であっ

ても ADSL などの高速回線を利用できる環境にある

ため感染拡大に拍車がかかっている．

ウイルスにより送信されるメールは受信者の疑いを

避けるためさまざまな偽装をする傾向にあるが，これ

がプライバシ保護の観点から重要な問題になっている．

たとえば，既存のメールを引用し返信を装うウイルス

が存在するが，このとき引用されたメールを第三者に

送信されてしまえばメールの内容が流出してしまうこ

とになる．また，ユーザのコンピュータから適当な文
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書ファイルなどを添付し自身の存在を紛らわすウイル

スにより，極秘ファイルを送付されてしまった例も過

去には存在する．あるいは近年よく見られる，送信元

を偽るためにランダムに選んだメールアドレスを送信

者にするウイルスの場合，他人のメールアドレスを第

三者に流出させることになり，自分ばかりではなく他

者のプライバシを侵害することにもなりかねない．し

たがって，ウイルスに感染しないことはもちろん，仮

に感染してもメールの送信を阻止することがプライバ

シ保護においてはきわめて重要となる．

現在のウイルス対策においては，ウイルスの検出は

ウイルス対策ソフト（以降，アンチウイルス）を利用

して行うことが原則となっている．アンチウイルスが

ウイルス検出する際には，シグネチャと呼ばれるウイ

ルスが持っている固有情報のデータベースを用いるこ

とが一般的であるが，この方式には問題点がある．第

1に未知のウイルスは検出できない点，第 2にシグネ

チャの生成に時間がかかる点である．ウイルスの検出

はシグネチャとのパターンマッチングによって行われ

る．よって，シグネチャが生成され既知ウイルスとな

るまでは検出が行えない．そして，シグネチャを生成

するためには，専門知識を持った人間が手動でウイル

スを解析し固有な情報を探し出す必要があり，生成に

時間がかかる．近年のウイルスはメールを媒介として

いるために感染が拡散する速度が速く，有効なシグネ

チャを生成するまでのわずかな時間に被害が広まって

しまう恐れがある．

このようなシグネチャの存在しない未知のウイルス

に対応することを目指した，ウイルス検出・駆除に関

する研究はすでにいくつか存在するが4)∼9)，シグネ

チャ方式のようなデファクト・スタンダードが確立さ

れるまでには至っていない．そこで，本論文では未知

のメール感染型ウイルスがネットワーク内に侵入して

きた場合に，ウイルスに感染しているコンピュータを

迅速に検出，隔離しネットワークを防御する方式を提

案する．提案するネットワーク（以降，提案ネットワー

ク）は，メールの添付ファイルに固有な IDを付加する

と同時にエンコードを行い，その添付ファイルがいつ

どこで実行されるのかを正確に監視する機能を中心に

構成されている．エンコードとは添付ファイルをコン

ピュータ上で実行できない形式に変換することであり，

これによりセキュリティホールを悪用したウイルスが

自動実行されることを防止する．エンコードされた添

付ファイルを実行する場合には，デコード機能を持っ

た端末監視ソフトを用いることでそのコンピュータを

監視下に置き，ウイルスに感染していないかの調査が

行われる．ウイルスは感染時にコンピュータの特定の

部分を書き換える，あるいは大量のメールを送信する

などの特定の行動をとる場合が多く，それらを監視す

ることで実行した添付ファイルがウイルスであるか判

断が可能となる．判定の結果，実行した添付ファイル

がウイルスであった場合には感染しているコンピュー

タをすぐさま隔離し，また実行された添付ファイルが

ウイルスであるか詳細に調べる必要がある場合には検

証端末に添付ファイルを送り危険度の決定を行うこと

もできる．加えて，ウイルスであると判断された実行

ファイルのヘッダ情報からシグネチャを自動生成し，

新たに受信される同じウイルスをサーバ上でフィルタ

リング可能とする手法も提案する．

以下，2章では最近のウイルスの特徴を，3章では

ウイルス対策の現状と課題を，4章ではこれらの課題

を解決するためのネットワークの提案を行う．5章で

は提案ネットワーク上での，実験の各種条件とその結

果を示すとともに提案ネットワークの有効性を示す．

さらに 6章ではウイルスに対するシグネチャの自動生

成とフィルタリング手法を提案し，7章を本論文のま

とめとする．

2. コンピュータウイルス

経済産業省の定義によるとコンピュータウイルスと

は，第三者のプログラムやデータベースに対して意図

的に何らかの被害を及ぼすように作られたプログラム

で，自己伝染機能，潜伏機能，発病機能のうち 1つ以

上を有するものとされている．初期のコンピュータウ

イルスは，これら 3つの機能をすべて有し，感染，潜

伏，発病というサイクルを繰り返すものが主であった．

しかし，最近では潜伏期間を持たずにすぐに活動する

ウイルスや，発病することなく感染を繰り返すウイル

スなどが出現している．そこで，現在では狭義のウイ

ルスの定義では含まれなかったワームやトロイの木馬

といったものも含めた，不利益をもたらす不正プログ

ラム全体をウイルスと呼んでいる．また最近のウイル

スのほとんどはMicrosoftのWindows系 OS（以降，

Windows）を対象に作成されており，感染の対象も

Windowsに限定されている．よって本論文で扱うウ

イルスもWindowsを対象としたものとする．以下で

は，最近のウイルスの主な特徴を述べる．

( 1 ) メールが媒介

メールを媒介として増殖するウイルスをメール感染

型ウイルスと呼ぶ．メール感染型ウイルスの多くは，

メーラのアドレス帳や webブラウザのキャッシュな

どから取得した任意のアドレスに対して，自身のコ
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ピーを添付したメールを許可なく大量に送信する．

メール感染型ウイルスの被害は近年急速に増加し続

けており，IPAの報告によると感染が報告されたウ

イルス全体のおよそ 94%を占めるまでになっている．

( 2 ) 短い潜伏期間

最近のウイルスは潜伏期間を持たずに実行と同時に

活動を始めるものが多い．この種のウイルスは実行

されると即座にファイルの改竄やメール送信を行う．

( 3 ) セキュリティホールの悪用

メーラのプレビュー機能のセキュリティホールを悪

用するウイルスを，プレビュー感染型ウイルス（以

降，プレビュー感染型）と呼ぶ．メール感染型ウイ

ルスの中にはセキュリティホールを悪用することに

よって，ユーザが明示的に添付ファイルを実行しな

くても，メールを読んだだけでコンピュータに感染

するものが存在する．

( 4 ) 通常のメールに偽装

ウイルスにより送信されるメールは受信者の疑い

を避けるためさまざまな偽装を行い，通常のメール

を装う傾向がある．ユーザのコンピュータから適当

な文書ファイルなどを添付し自身の存在を紛らわす

ウイルスや，送信元を偽るためにランダムに選んだ

メールアドレスを送信者にするウイルスなどである．

これらの偽装の結果，個人情報が流出しプライバシ

を侵害する場合も考えられ，メール型ウイルスの被

害の一面をなしている．

本論文で提案するネットワークは，上記の特徴をあ

わせ持ったウイルスに対して効果を持つものである．

現実に感染が報告されているウイルスの大部分は前述

の特徴を持ったメール感染型ウイルスであり，これら

のウイルスの感染を防ぐことが現在のウイルス対策で

最も重要な点である．また，ウイルスメールによる個

人情報の流失を阻止し，プライバシ保護することもき

わめて重要になっている．

3. ウイルス対策の現状と課題

ウイルスが感染したコンピュータではウイルス対策

ソフト（アンチウイルス）を実行することで，ウイル

スの検出を行うことができる．ウイルスの検出は多く

の場合，シグネチャというウイルスが持っている固有

情報のデータベースによって行われるが，このシグネ

チャは既知のウイルスを解析することで得たものであ

るため，未知のウイルスには基本的に対処できない．

また既知のウイルスであったとしても日々発見される

ウイルスすべてに対処するには，頻繁にシグネチャを

更新する必要がある．

さらに，シグネチャを生成するには高度な専門知識

を持った人間が手動でウイルスの解析をする必要があ

るため，ウイルスの発見からシグネチャの生成にはど

うしてもタイムラグが生じる．よって，日々発見され

るウイルスに対してシグネチャ方式だけで対策を行う

ことは非常に難しくなってきており，仮にシグネチャ

が毎日更新されているとしても，前述のタイムラグが

原因ですべてのウイルスを検出できる保証はない．

また，現在のウイルスの多くは増殖を行う際にメー

ルをはじめとする，すべてのユーザにとって共有のネッ

トワーク資源を利用しているため，被害はウイルスに

感染したコンピュータだけにとどまらずネットワーク

全体に及んでいる．このような物理的被害のほかに，

ウイルスメールによる個人情報の流出にともなうプラ

イバシ侵害の問題も存在する．この問題はウイルスに

感染した本人のプライバシだけにとどまるものではな

く，メールのアドレスや内容の流出という形で，他者

のプライバシをも侵害する可能性を持っており，深刻

な問題にもなりかねない．したがって，ウイルスに感

染しないための対策は当然のこととし，ウイルス感染

時にもネットワーク上にウイルスを送出しないような

工夫が必要となる．

4. 提案ネットワーク

前章の課題を克服するために本論文では，プレビュー

感染型ウイルスの不用意な実行を阻止し，仮に実行さ

れた場合でも被害を最小限にとどめることを目的に，

新しいネットワークシステムを提案する．

4.1 構 成

提案するネットワークは，監視メールサーバ，一般

端末，パケット監視装置，検証端末，管理装置から構

成されている（図 1）．一般端末とはユーザが日常的

Internet

．．．

Packet Monitoring Device 

General
Terminal

General
Terminal

General
Terminal

Management
Device

Monitoring
mail server

Verification
Terminal

図 1 全体図
Fig. 1 Overall view.
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に使用しているコンピュータであり，他の構成要素は

今回開発したものである．また前提として，既知のウ

イルスは提案ネットワークとは別の既存のアンチウイ

ルスにより除去されているものとする．各構成要素の

詳細を以下に述べる．

4.2 全体の処理の流れ

シグネチャの存在しない未知ウイルスがインターネッ

トから提案ネットワークに送信され，ユーザが誤って

実行してしまった場合の処理の流れを示す．送信され

てきたウイルスは 2 章で述べた特徴を持っているも

のとする．

( 1 ) インターネットからウイルス付きメールが監視

メールサーバに到着する．

( 2 ) 監視メールサーバは危険な添付ファイルに対し

て IDの付加および，エンコード処理を行う．加え

て端末監視ソフトの添付を行う．

( 3 ) 危険な添付ファイルを含むメールを管理装置に

送信し，管理装置は一時ファイルとして一定期間保

存する．

( 4 ) 危険な添付ファイルを含むメールを，監視メー

ルサーバ内の一般端末用のメールスプールに保存

する．

( 5 ) 一般端末が監視メールサーバよりメールを受信

する．

( 6 ) 受信したメールはエンコードされているため，

ユーザは端末監視ソフトのデコード機能を利用して

添付ファイルを元に戻し実行する．

( 7 ) デコードされた添付ファイルが実行されると同

時に，端末監視ソフトとパケット監視装置の連携に

よって一般端末が監視状態に置かれる．

( 8 ) 端末監視ソフトは一定時間経過後に IDと監視

結果が記述されている結果メールを管理装置に送信

する．

( 9 ) 管理装置は監視結果から，実行された添付ファ

イルがウイルスであるか判定を行う．

( a ) 判定の結果がウイルスであれば，管理装置は

パケット監視装置に設定を行い，ウイルスに感染

した一般端末を隔離する．

( b ) ウイルスであるか判定ができない場合は，ID

をもとに管理装置内に保存されている一時ファイ

ルを取り出す．取り出された一時ファイルを検証

端末に送り，詳細な調査を行った結果ウイルスで

あればウイルスに感染した一般端末を隔離する．

4.3 監視メールサーバ

監視メールサーバは通常のメールサーバとしての機

能のほかに，危険な添付ファイルに対し IDの付加お

Mail Body

abc.jpg

virus.exe

Mail Body

abc.jpg

Encoded virus.exe

Monitoring Soft

ID

Same file

Same file

Encode

Attach

before after

図 2 エンコード前後のメール状態
Fig. 2 State of mail before and after.

よびエンコードを行う装置である．プレビュー感染型

ウイルスはメールを媒介としているため，まず監視

メールサーバへ送られる．監視メールサーバはメール

中からウイルスである可能性のある添付ファイル（以

降，危険な添付ファイル）を探し出し，各添付ファイ

ルに固有な IDを付加する処理を行う．同時に端末監

視ソフトの添付も行われる（図 2）．IDを付加する際

には添付ファイルに対するエンコード処理も行われる．

エンコード処理とは危険な添付ファイルをコンピュー

タ上で直接実行できなくする処理であり，これにより

プレビュー感染型ウイルスが不用意に実行されてしま

うことを防ぐ．これらの処理が施されたメールは監視

メールサーバ内のメールスプールに書き込まれる．ま

た IDを付加しエンコードしたメールは，コピーを管

理装置に送信し一時ファイルとして一定時間保存を行

う．一時ファイルを用意しておくことにより，管理装

置は IDから該当する添付ファイルを取り出すことが

できる．

4.3.1 危険な添付ファイルの判定機能

監視メールサーバが危険な添付ファイルを選び出す

際には，添付ファイルの拡張子を判断基準とする．拡

張子とはファイル名の末尾にピリオドで区切って表示

した文字列の総称で，Windows においては，OS が

ファイルの種類を判断するための唯一の指標となって

いる．ウイルスといえども，悪質な動作をするプログ

ラムにすぎない．そのためウイルスの拡張子は，Win-

dowsが動作可能なプログラムと判断するものでなけ

ればならず，その種類は限られる．なお，5章で示す

実験において構築したシステムでは，ウイルスの現状

を考慮して，表 1 に示す拡張子を持つ添付ファイルに

対し IDの付加およびエンコードを行った．

4.3.2 ID付加機能

監視メールサーバは危険な添付ファイルに固有な ID

を付加する機能を持つ．ID は危険な添付ファイルを
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表 1 危険な添付ファイルの拡張子
Table 1 Extensions of dangerous attached file.

拡張子 説明
exe 実行ファイル
com 実行ファイル
bat MS-DOS バッチファイル
scr スクリーンセイバ
lnk ショートカット
pif MS-DOS 実行ファイルへのショートカット

一意に識別するために付加されるものであり，システ

ム内で重複がないよう日時やランダム文字列を組み合

わせることで生成される．IDの領域としては 63バイ

トを確保してあるが，実際に使用されている部分は 13

バイトであり，残りの部分は予約領域である．

4.3.3 エンコード機能

監視メールサーバはプレビュー感染型ウイルスの感

染を阻止するために添付ファイルのエンコードを行う

機能を持つ．エンコード処理とは添付されている実行

ファイルをWindows上で実行できないようなファイ

ルへ変換する処理である．プレビュー感染型のウイル

スはメーラに存在するセキュリティホールを悪用する

ことによってメールを見ただけで感染する．しかし，

ウイルスの感染に使われるセキュリティホールは，添

付されている実行ファイルをユーザの意図しないとこ

ろで実行させているにすぎない．そこで，添付ファイ

ルにエンコード処理を行うことでWindows上で実行

不可能な状態にする．これによって，未知のセキュリ

ティホールを悪用するようなウイルスが現れても自動

実行を阻止することができる．また一般端末で危険な

添付ファイルをどうしても実行したいときのことを考

え端末監視ソフトの添付も行う．

4.3.4 メールのコピーを管理装置へ保存する機能

監視メールサーバは危険な添付ファイルを含むメー

ルのコピーを一時ファイルとして管理装置に送信する

機能を持つ．管理装置は一時ファイルを一定期間保存

しておき，ID から該当するメールを取り出すことが

できる．

4.4 一 般 端 末

一般端末はWindows系 OSが搭載されたユーザが

普段使っている端末のことである．監視メールサーバ

のメールスプールに書き込まれたメールは一般端末

によって受信される．本来であれば，受信されたプレ

ビュー感染型ウイルスによって一般端末はウイルスに

感染してしまうはずだが，監視メールサーバ上でエン

コード処理が行われているので，一般端末がウイルス

に感染することはない．しかし，監視メールサーバによ

る危険な添付ファイルかどうかの判断は拡張子による

ごく単純な方式で行われているにすぎず，エンコード

済み添付ファイルが実際にウイルスであるかは分から

ない．ユーザがエンコード前の実行ファイルを必要で

あると判断する可能性は十分考えられる．そこでユー

ザは自らの責任において，監視メールサーバによって

添付された端末監視ソフトのデコード機能を用いて，

端末監視ソフトの制御下でのみエンコードされた添付

ファイルを元に戻し実行することができる．その際，

端末監視ソフトはパケット監視装置と連携して，一般

端末を一定時間監視下におく．

4.5 端末監視ソフト

端末監視ソフトは，一般端末で実行された危険な拡

張子を持つ添付ファイルが，ウイルスかどうか判定す

るためのデータを収集するソフトウェアである．危険

な添付ファイルが実行されると端末を一定時間監視下

におき，各種データを収集し結果メールを管理装置に

送信する．ちなみに，一定時間とは 10秒程度の時間

である．2 章で述べたように最近のウイルスは潜伏期

間を持たず実行と同時に活動を行うものが多い．よっ

て添付ファイルの実行から 10秒程度を重点的に監視

する時間にすれば適切な監視が行える．

4.5.1 デコード機能

端末監視ソフトはエンコードされた危険な添付ファ

イルを元に戻し実行するデコード機能を持つ．なお，

添付ファイルは端末監視ソフトの制御下においてデ

コード後ただちに実行され，ユーザはデコードされた

ファイルを得ることはできない．端末監視ソフトが端

末監視を行うためのタイミングを得るには，危険な添

付ファイルがいつ実行されるのかを正確に知る必要が

ある．そこで，危険な拡張子を持つ添付ファイルをエ

ンコードしておき，デコード機能を持った端末監視ソ

フトによって添付ファイルを実行することで監視を始

めるタイミングを得る．

4.5.2 端末の状態を取得および比較する機能

端末監視ソフトは危険な添付ファイルを実行した前

後の端末の状態を比較する機能を持つ．ファイル実行

前後で端末状態に何らかの異常な変化が起こった場合，

その危険な添付ファイルはウイルスであるかもしれな

い．よって端末監視ソフトはエンコードされたファイ

ルを実行する前と，実行した後の状態を取得し，それ

らを比較することで異常の検出を行う．ただし，状態

取得は端末の状態すべてではなく，ウイルスが改竄す

る可能性が高い，また改竄されると致命的な結果をも

たらす可能性がある箇所のみを監視する．監視を行う

具体的な場所は以下の部分である．

• 自動実行に関するレジストリ（reg）　ウイルスは
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図 3 端末監視ソフトとパケット監視装置の連携
Fig. 3 Collaboration between monitoring soft and packet

monitor.

できるだけ長い期間一般端末に感染し続けようとす

るため再起動時にも自身が自動実行されるようにシ

ステムを書き換えようとする．そこで，Windows

の自動実行に関するレジストリを監視対象とする．

• 重要なディレクトリ（dir）　ウイルスはWindows

の動作の根幹に関わるような重要なディレクトリの

書き換えを行おうとするためそれらを監視対象と

する．

• 重要なファイル（file）　ウイルスはWindowsの

動作の根幹に関わるような重要なファイルの書き換

えを行おうとするためそれらを監視対象とする．通

常の実行ファイルがこれらのファイルを書き換える

ことはまれである．

上記の箇所を監視すれば，ウイルスはいずれかの箇

所を改竄するため異常を検出することができる．しか

し一方で，いっさいの改竄をせずメモリにのみ常駐す

るウイルスも考えられる．メール型ウイルスの現状で

は，こういったメモリ常駐型ウイルスは増殖の点で不

利なためほとんど見られないが，今後流行する可能性

は否定できない．そこで，添付ファイル実行前後の端

末状態を比較するのではなく，実行時のプログラムの

動作そのものを監視する方法が考えられるが，この点

に関する改善は今後の課題とする．

4.5.3 パケット監視装置との連携機能

端末監視ソフトはパケット監視装置と連携してウ

イルスによるメール送信の有無を調べる機能を持つ

（図 3）．端末監視ソフトは，前節の端末の状態を取得

および比較する機能によって，一般端末内部の異常を

検出することは可能であるが，ウイルスがメールを送

信したことを検出するのは難しい．そこで端末監視ソ

フトは危険な添付ファイルをデコードし，実行する直

前にパケット監視装置にメールの発信を監視するよう

[base]
ID enc200210291031b4f201
IP 127.0.0.1
 
 [send_mail]
 1

 [reg]
 "HKEY_LOCAL_MACHINE\SOFT\Run" +"autorun"="C:\windows\system\viri.exe"
 "HKEY_LOCAL_MACHINE\SOFT\Run" +"backdoor"="C:\windows\system\back.com"
 "HKEY_LOCAL_MACHINE\SOFT\Run" -"ie"="C:\windows\ie.exe"

 [dir]
 "c:\windows\system" +"winsock.ska"
 "c:\windows" -"ftp.com"

 [file]
 "c:\windows\system\winsock.dll"

図 4 結果メールの内容
Fig. 4 Content of result mail.

に要求を出す．端末監視ソフトは一般端末の状態比較

を行った後にパケット監視装置にメール送信の有無を

問い合わせる．この機能によって，端末監視ソフトは

一定時間内にメールが送信されたか否かを知ることが

できる．この場合，送信されたメールは必ずしもウイ

ルスによるものとは限らない．しかし端末監視ソフト

実行時に，監視中にメール送信をしないようユーザに

警告したうえで，本提案システムではこの 10秒程度

の監視時間内に送信されたメールはウイルスによるも

のと判断する．

4.5.4 監視結果を管理装置に送信する機能

端末監視ソフトは，収集した情報を管理装置にメー

ルで送信する機能を持つ（図 3）．端末監視ソフトは，

一般端末の状態を比較する機能およびパケット監視装

置と連携する機能により，危険な添付ファイルを実行

し一定時間内に起きた一般端末の異常を管理装置へ結

果メールとして送信する．結果メールは検出された異

常を規定の書式で記述したものである（図 4）．メー

ル中の各項目の意味は，ID は危険な添付ファイルの

ID，IPは危険な添付ファイルが実行された端末の IP，

send mail はメール送信の有無，reg は自動実行に関

する部分の改竄，dir，fileは重要なディレクトリ，ファ

イルの改竄をそれぞれ表す．

4.6 パケット監視装置

パケット監視装置は一般端末から送信されるパケッ

トの監視およびフィルタリングを行う装置である．

4.6.1 メール送信の監視

パケット監視装置は端末監視ソフトの要求で特定の

一般端末からメールが送信されていないか監視する機

能を持つ．端末監視ソフトとの連携機能を持っており，

要求に従って一般端末から送信されるメールの送信パ

ケットを監視し，メールの送信が行われた場合にはウ

イルスによるメール送信であると判断し，すぐさまパ

ケットの破棄を行う．そして，それらの処理の結果を

端末監視ソフトに返すことができる．
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4.6.2 一般端末の隔離機能

パケット監視装置は特定の一般端末を隔離する機能

を持つ．4.6.1 項で述べたように監視中にメールの送

信があった場合はまずパケットの破棄を行い，その後，

一般端末をネットワークから隔離する．隔離は一般端

末から送信される宛先ポートが 25番のパケットを破

棄することで行う．2 章で述べたように現在のウイル

スのほとんどはメールを媒介として感染する．よって

メール送信をさせないことで一般端末を隔離可能とな

る．また管理装置の要求で特定の一般端末を隔離する

機能も持っている．

4.7 管 理 装 置

管理装置は危険な添付ファイルを実行した一般端末

の，端末危険度判定を行う装置である．管理装置は端

末監視ソフトから受信した結果メールの内容により端

末危険度を判定し，危険度が高いものに関してはネッ

トワークから隔離を行うようにパケット監視装置に指

示する．危険度が判定できないものは，結果メールに

記述してある IDより管理装置内に保存してある一時

ファイルを探し出し，それを検証端末に送信すること

で詳細な調査を行い最終的な端末危険度を確定する．

管理装置はこれらの処理の経過や一般端末の端末危険

度を画面表示する機能も持ち，管理者はネットワーク

内のウイルスに感染した一般端末を即座に確認するこ

とができる．

4.7.1 端末危険度判定機能

管理装置は端末監視ソフトから送信された結果メー

ル（図 4）を受信し端末危険度を判定する機能を持つ．

端末危険度は危険な添付ファイルを実行したことで，

一般端末がどのような危険度にあるか表すもので red，

yellow，greenの 3種類がある．以下に，それぞれの

詳細について述べる．

• red　実行された危険な添付ファイルが高い確率

でウイルスであることを示す危険度である，具体的

には，結果メール中の send mailの項目が 1である

か，fileの項目に内容が存在する場合の危険度であ

る．send mailの項目が 1なのは，危険な添付ファ

イルを実行してから 10秒以内にメール送信が行わ

れたことを表し，fileの項目に内容があるのは 10秒

以内に重要なファイルの書き換えがあったことを表

す．添付ファイルで送られてきたファイルを実行し

たことによって，これらの変化が起こるのは異常な

ことでありウイルスであると判断する．

• yellow　実行された危険な添付ファイルのウイル

スである可能性が判定できない場合の危険度である．

具体的には，結果メール中の send mailの項目が 0

Management
Device

1

Result mail with ID

2 3

Temp file

Return resultpass temp file

Verification
Terminal

図 5 管理装置と検証端末の通信
Fig. 5 Communication between management device and

verification terminal.

で，かつ regか dirの項目だけに内容が存在する場

合の危険度である．これは危険な添付ファイル実行

後にメール送信も，重要なファイルの改竄も行わな

かったものの，自動実行に関するレジストリ，およ

び重要なディレクトリに何らかのファイルを追加，

あるいは削除を行ったことを表す．この動作は無害

な実行プログラムのうちインストーラなどに見られ

る動作であるため，この動作のみでウイルスである

か判断するのは困難である．そこで管理装置は端末

危険度が yellow になってしまった場合，結果メー

ル中の IDを用いて一時ファイルを取り出し検証端

末に送信する．検証端末では詳細な調査が行われ最

終的な端末危険度が管理装置へ通知される（図 5）．

• green　実行された危険な添付ファイルがウイル

スではないことを示す危険度である．具体的には，

結果メール中の send mailの項目が 0で，かつ他の

項目には何も書かれていないときの危険度である．

これは危険な添付ファイル実行前後で，メールの送

信およびファイルの改竄がいっさいなかったことを

表す，よって実行された危険な添付ファイルは無害

な実行プログラムであったと判断する．

4.7.2 管理画面表示機能

管理装置はネットワーク内の一般端末の状態を管理

者に分かりやすい形式で表示する機能を持っている．

一般端末上で実行された危険な添付ファイルの情報は，

端末監視ソフトによってリアルタイムに管理装置に送

信される．管理装置は送られてくる結果メールから端

末危険度を判定し，それらを画面表示する．この機能

によって管理者は管理装置の画面を見ることでネット

ワーク内のどの一般端末がウイルスに感染しているの

かを即座に知ることができる．
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4.8 検 証 端 末

検証端末はウイルスの活動が検出しやすい環境に整

えられた，端末危険度の判定を専門に行う装置である．

検証端末上では仮想の端末が動作しており，その上で

Windows系OSが動作している．検証端末上のWin-

dowsには一般端末とは違いユーザが存在せず，検証

端末監視ソフトが自動で危険な添付ファイルを実行し

異常を検出する．検証端末上のWindowsではユーザ

が存在する一般端末とは異なり，パケットが送信され

るような行動や，レジストリ，ファイルやディレクト

リに書き込みを行うような行動はいっさい行われてお

らず，検証時間も数分とることで危険な添付ファイル

を実行した際の影響を正確に調べることができる．検

証端末は VMware 10)，検証端末監視ソフト，パケッ

ト監視ソフトで構成されている（図 6）．

VMwareとはPC/AT互換機のハードウェア自体を

エミュレーションするソフトウェアで VMware上で

Windowsを動作させることが可能である．環境をリ

セットする機能を持っているため，ウイルスに感染し

た場合にも速やかに復旧させることができる．またウ

イルスが容易に感染するよう，検証端末上のWindows

はセキュリティホールの修正がなされていない脆弱な

バージョンを用いる．

検証端末監視ソフトは端末監視ソフトを改良したも

のである．基本的な動作は端末監視ソフトと変わらず

新たに以下の部分を監視箇所としている．

• 常駐しているアンチウイルスを停止させるような
行動（process）　ウイルスにとって端末に導入され

ているアンチウイルスは邪魔な存在である．そこで

アンチウイルスを停止させようとする．

• すべてのパケット送信（packet）　最近のウイル

スのほとんどはネットワークを何らかの方法で利用

する．検証端末上のWindowsはパケットを送信す

るような行動はとっていないので，パケットを送信

すること自体が異常である．送信の検出はパケット

監視ソフトと連携することで行う．

• listenポート（listen）　ウイルスの中には感染し

た端末を後で利用するためにバックドアを仕掛ける

ものがいる．そのようなウイルスに感染した場合は，

外部からの接続を受け付けるために listenポートが

作られる．

• ファイル共有ソフト関連（file share soft）　ウイ

ルスの新たな感染経路としてファイル共有ソフトが

ある．それらのソフトが用いるフォルダも監視対象

とする．

検証端末監視ソフトは上記の監視箇所と 4.5.2 項の

Verification Terminal

Packet Monitoring Soft

VMware

   Windows    

Pass temp file

1 4

2 3

Return result mail

2

3

Request for monitoring mail packet

Get monitoring result

図 6 検証端末の構成
Fig. 6 Structure of verification terminal.

監視箇所を合わせて，端末危険度の判定を行う．具体

的には検証端末上で危険な添付ファイルが実行された

結果，dir の項目以外に内容があった場合は red，そ

れ以外の場合は greenとする．このとき管理装置が端

末危険度として返す値は，red，greenのみである．

5. 実 験

5.1 実 験 内 容

提案ネットワークの有効性を示すために実験を行っ

た．実験では実際のウイルスやプログラムを監視メー

ルサーバに送信し，一般端末がそれを受信および実行

した場合に管理装置によって端末危険度がどのように

判定されるかをみる．また，端末危険度が redになっ

た端末についてはメール送信ができないことを確認し，

プレビュー感染型ウイルスが一般端末上で自動実行さ

れないことも確認する．

今回は検証端末のほかにもう 1つ VMwareを用意

しWindows98のインストールを行い，これを一般端

末と見なす．また，検証端末上の OSもWindows98

とした．以下のファイルを監視メールサーバに送信し，

一般端末で受信および実行を行う．

• WORM KLEZ.Hウイルス　 2001年に発見され

たプレビュー感染型ウイルスで，現在でも最も被

害届が多いウイルスである．

• WORM SOBIG.F ウイルス　今年発見された

メール感染型ウイルスである．

• unlha.dll のインストーラ　国内でよく使われる

圧縮形式である LHAを扱うのに必要な dllであ

り，インストーラとともに配布されている11)．

• ソリティア　Windowsに標準で導入されている

ゲームである．
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表 2 実験結果
Table 2 Experimental result.

判定
実行対象 send mail reg dir file

一般 検証
WORM KLEZ.H ○ ○ ○ × red -

WORM SOBIG.F × ○ ○ × yellow red

unlha.dll × × ○ × yellow green

ソリティア × × × × green -

5.2 実 験 結 果

結果は以下のようになった（表2）．表中の send mail，

reg，dir，fileはそれぞれ，4.5 節で述べたメール送信

と監視箇所の改竄の有無である．判定（一般），判定

（検証）は端末監視ソフトと検証端末監視ソフトが各

端末上でどのような危険度判定を行ったかを示す．結

果からも分かるように，提案ネットワークはウイルス

と無害なプログラムとを正しく判定している．

WORM KLEZ.H ウイルスはプレビュー感染型で

あるため，通常なら一般端末で受信を行い見ただけで

感染してしまうはずだが，今回はエンコードされてい

るため自動実行されることはない．しかし一般端末で

デコードされ実行されると，すぐさまメール送信を行

い，自動実行に関するレジストリと重要なディレクト

リの改竄を行ったため，redと判定された．

WORM SOBIG.Fウイルスは一定時間内にメール

送信を行わなかったものの，自動実行に関するレジ

ストリと重要なディレクトリの書き換えを行ったた

め，一般端末では yellow と判定された．その後，検

証端末で再度調査が行われた際にも，レジストリと

ディレクトリの書き換えを行ったため最終的に redと

判定された．また，上記の 2 つの例のように管理装

置によって red だと判定された端末は隔離が行われ，

WORM KLEZ.H，WORM SOBIG.Fウイルスが送

信されることはない．

unlha.dll のインストーラは無害なプログラムであ

るが，重要なディレクトリに書き込みを行うため一般

端末で yellow と誤判定され，検証端末で再度調査さ

れた結果，greenであると正しく判定された．一般に

インストーラは実行されると，ユーザに対してイン

ストールをしてもよいか同意を求めてくる．そして，

ユーザが同意ボタンを押すことで実際のインストール

作業が始まる．一般端末で unlha.dllのインストーラ

が実行される場合，ユーザは画面の指示に従い同意ボ

タンを押し，インストールを始めると考えられる．こ

の際，実行から同意ボタンを押すまでの時間が 10秒

以内であれば，端末監視ソフトから管理装置に送られ

る結果メールには，重要なディレクトリの書き換え情

報が含まれる．よって端末危険度は yellow となって

しまう．yellowの場合には添付ファイルを検証端末で

実行し，危険度の再調査を行う．検証端末で実行され

た unlha.dllのインストーラは，一般端末のときとは

違い同意ボタンが押されることはない．よってインス

トール作業は行われず，最終的には正しい結果 green

が得られた．

ソリティアは単純なゲームであり，ファイルおよび

ディレクトリへの書き込みはいっさい行わず，メール

送信も行わないため，greenと判定された．

6. フィルタリング

前章までで述べた提案ネットワークを用いれば，基

本的にウイルスの感染を阻止することができ，あるい

は感染した場合でもメールの送信を阻止することで，

被害の拡大を防ぎプライバシを保護することが可能と

なる．しかし，エンコードされているとはいえウイル

スを一般端末で受信している以上，ウイルスに感染す

る可能性は依然残されたままである．また，すでに 2

章で述べたように，最近のウイルスの多くは一度に大

量のメールを送信することで増殖する．したがって，

提案ネットワークにおいて危険度が redになった添付

ファイルがウイルスであった場合，同じウイルスが短

期間に多数送られてくる可能性が高い．そこで，未知

ウイルスに対するシグネチャを自動生成し，メールを

フィルタリングすることでサーバレベルでのウイルス

除去を試みる．すなわち，redと判定された添付ファ

イルを IDにより一時ファイルから抽出し，シグネチャ

を自動生成することができれば，監視メールサーバに

おいてメールのフィルタリングが可能となり，一般の

ユーザがウイルスに感染する可能性をさらに下げるこ

とができると考えられる．

一般にシグネチャを生成するためには時間と人手が

必要となるが，提案ネットワークではアンチウイルス

にシグネチャのない未知ウイルスだけを対象としてい

るため，アンチウイルスメーカがシグネチャを生成す

るよりも先に生成し，メールをフィルタリングできな

ければ意味がない．また逆に提案ネットワークは，ア
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MS-DOS Compatible

Header

MS-DOS Stub

COFF Header

Optional Header

M Z

P \0E \0

Offset to

PE main part

図 7 PE 形式の構造
Fig. 7 Structure of PE format.

ンチウイルスメーカがシグネチャを生成するまでの時

間，すなわちウイルスが未知ではなくなるまでの時間

さえフィルタリングできれば十分ともいえる．

そこで，提案ネットワークで自動生成するシグネチャ

は，時間と人手をかけずに生成することを最優先とす

る方向で考えることとする．

6.1 実行ファイルの固有情報とシグネチャ生成

シグネチャを自動生成する場合，専門知識を持った

人間が生成するのとは違い，現在のウイルスの多くが

共通して持っており，なおかつ固有な情報を抽出し，

それを元にシグネチャを生成する必要がある．そこで，

本論文ではWindowsの実行ファイルのヘッダ情報か

ら，シグネチャを自動生成する手法を提案する．Win-

dowsの実行ファイルは，PE（Portable Executable）

形式と呼ばれるフォーマット12) に従って構成されて

おり，ウイルスもWindowsという OS上で実行され

る以上，このフォーマットに従っている．

図 7 に PE 形式の構造を示すが，このうち，MS-

DOS互換ヘッダ/スタブは下位互換のためのものにす

ぎず本質的には必要がないため，実行ファイルによっ

ては存在しない可能性が考えられ，シグネチャの生

成には適さない．すべての実行ファイルに存在し，な

おかつその内容が項目としてつねに同じになるのは，

COFF（Common Object File Format）ヘッダとそ

れに続くオプション・ヘッダの部分となる．この 2つ

のヘッダ部分の各項目から，ファイル固有の項目を選

びシグネチャを生成すればウイルスをフィルタリング

できるものと考えられる．

そこで互いに異なる Windows の実行ファイルを

1,000 個用意し，そこから任意の 2 個を取り出した

場合，ヘッダの各項目ごとに値が一致する確率を調査

表 3 ヘッダ項目の一致率
Table 3 Coincidental rate of header item.

項目名 ヘッダ 一致率（%）
Import Table Optional 0.02

Address Of Entry Point Optional 0.09

Time Date Stamp COFF 0.14

Size Of Code Optional 0.63

Import Address Table Optional 0.92

Resource Table Optional 1.09

Size Of Initialized Data Optional 1.14

Size Of Image Optional 1.67

Base Of Data Optional 3.32

Check Sum Optional 19.60

した．ヘッダの項目は 49項目存在するが，表 3 に一

致する確率が低い，すなわち固有の値に近いものを上

位から 10個示す．この表で最も一致する確率の低い，

オプション・ヘッダ中の “Import Table”の値を使って

シグネチャを生成することにする．Import Tableまで

のファイルの先頭からのオフセットは，MS-DOSヘッ

ダの最後の部分に記述されている，PE形式であるこ

とを表す「PE\0\0」までのオフセット（可変：α byte

とする）と，「PE\0\0」の先頭から Import Tableま

でのオフセット 128 byteの和となり，(128+ α) byte

となる．そして，Import Tableのサイズは 8 byteな

ので，生成されるシグネチャは「ファイルの先頭から

(128 + α) byte目に続く 8 byteがウイルスの同部分

と同じ」となる．

6.2 base 64形式に対するシグネチャ生成

前節で述べたように Import Tableの値からシグネ

チャを生成しメールをフィルタリングすることを考え

るが，メールは 7 bitのキャラクタコードの送受信を前

提としたシステムなので，バイナリである実行ファイ

ルはエンコードされて添付されている．したがって，シ

グネチャもバイナリに対するものではなく，エンコー

ド後のキャラクタコードに対応したものを用意すれば，

フィルタリング時のデコードの手間が省かれ効率が上

がるものと思われる．そこで，前節で得たシグネチャ

のエンコード後のキャラクタコードに対応したものを

求める．

メールへバイナリを添付する場合のエンコード形式

はいくつか存在するが，実際に用いられているもの

は base 64 形式13) がほとんどであり，本論文でもエ

ンコードしたままでのフィルタリングは base 64形式

のみを対象とし，それ以外のあまり利用実績のない形

式の添付ファイルは，デコードしたうえでフィルタリ

ングするものとする．base 64形式は 3 byteのバイナ

リを 4 characterに変換するものであるため，比較対

象であるバイナリの 8 byteは 11ないしは 12 charac-
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terに変換される．なお，どちらになるかはオフセッ

トの値に依存する．また変換された characterにはバ

イナリにおいて前後の値の一部が含まれることになる

が，これらの値もウイルス固有の値であるため，その

ままシグネチャの一部として用いることにする．した

がって，ファイルの先頭から (128+α) byte目に続く

8 byteがウイルスの同部分と同じ，というシグネチャ

は，base 64形式でエンコードされた状態では，「ファ

イルの先頭から ([(128 + α)/3 × 4]) character から

([(128 + α + 7)/3 × 4] + 1) characterまでがウイル

スの同部分と同じ（[ ] はガウス記号）」というシグネ

チャに対応する．

6.3 フィルタリング実験

前節までの手法で自動生成したシグネチャの有効性

を確認するため実験を行った．本来提案ネットワーク

は未知ウイルスを対象とするものだが，実験では入手

がほぼ不可能な未知ウイルスの代わりに既知のウイ

ルスを用いた．実際に使用したウイルスとその総数を

表 4 実験対象のウイルス
Table 4 Virus for experiment.

ウイルス名 総数
WORM KLEZ.H 6702

WORM SOBIG.F 1123

WORM BUGBEAR.A 277

WORM YAHA.K 220

WORM YAHA.G 215

WORM KLEZ.E 191

WORM HYBRIS.B 161

WORM SOBIG.A 152

PE TECATA.1761-O 126

WORM SOBIG.B 108

PE BUGBEAR.B-O 98

WORM YAHA.P 85

表 5 フィルタリングの実験結果
Table 5 Experimental result of filtering.

誤検出率（%）
ウイルス名 シグネチャ 検出率（%）

ウイルス 一般
WORM KLEZ.H - 100.00 1.33 0.00

WORM SOBIG.F - 100.00 0.00 0.00

WORM BUGBEAR.A - 100.00 0.00 0.00

WORM YAHA.K - 100.00 0.00 0.00

WORM YAHA.G - 100.00 0.00 0.00

WORM KLEZ.E - 100.00 0.00 0.00

WORM HYBRIS.B 1 93.79 0.00 0.00

2 4.35 0.00 0.00

3 1.86 0.00 0.00

WORM SOBIG.A - 100.00 0.00 0.00

PE TECATA.1761-O - 100.00 70.86 0.00

WORM SOBIG.B - 100.00 0.00 0.00

PE BUGBEAR.B-O - 100.00 0.00 0.00

WORM YAHA.P - 100.00 0.00 0.00

表 4 に示すが，これは岩手大学のメールサーバに設置

された既存のアンチウイルスにより，実際に検知され

除去されたウイルスを利用している．したがって，現

実のウイルスの増殖状況をある程度反映しているもの

と考えられる．なお，ウイルスの命名はアンチウイル

スメーカが各々独自に行っているが，本論文ではトレ

ンドマイクロ株式会社のアンチウイルスによる名称表

示を用いた．

実験は前述の手法により base 64 形式でエンコー

ドされたシグネチャを各ウイルスごとに生成し，同

じく base 64形式でエンコードした表 4 のウイルス，

および 6.1 節で用いたものと同じ 1,000 個の実行

ファイルに対し，フィルタリングを行った．ただし，

WORM HYBRIS.B に関しては実行ファイルにバリ

エーションが存在したため，シグネチャが 3種類生成

された．実験結果を表 5 に示すが，表中の検出率はあ

るウイルス A から生成したシグネチャで複数ある同

じウイルス Aを検出した割合，誤検出率（ウイルス）

は違うウイルスをウイルス A と誤検出した割合，誤

検出率（一般）はウイルスではない一般の実行ファイ

ルをウイルス Aと誤検出した割合を示す．

結果から明らかなように，自動生成されたシグネチャ

によるフィルタリングは自分自身の検出に関してはほ

ぼ成功している．ただし，WORM HYBRIS.B に関

しては前述のようにシグネチャが 3種類生成されてし

まい，その内訳はシグネチャ1が 93.79%，シグネチャ

2が 4.35%，シグネチャ3が 1.86%となった．これは

一般のアンチウイルスのシグネチャとしては問題のあ

る結果ではあるが，提案ネットワークではこの 3 種

類のWORM HYBRIS.Bを別のウイルスとして扱っ

たと考えれば，検出率はそれぞれに対して 100%とな
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り，シグネチャを自動生成しフィルタリングするとい

う目的においては十分に有効であるものと思われる．

誤検出率（ウイルス）においてWORM KLEZ.Hと

PE TECATA.1761-Oが 0%とならなかったが，これ

はそれぞれが互いにもう一方を誤検出しているという

結果による．これは PE TECATA.1761-O と検出さ

れているウイルスが，実際にはWORM KLEZ.Hに

PE TECATA.1761-O が感染した状態のウイルスで

あることに起因する．すなわち，ある意味においては

どちらもWORM KLEZ.Hであると考えられ，一概

に誤検出とはいいきれない．最後に，本実験では一般

の実行ファイルに対する誤検出率は認められなかった

が，シグネチャの生成手法から考えれば確率的には誤

検出が生じる可能性が考えられる．しかし実験の結果

からその確率は低いものと予想され，また，提案手法

のシグネチャによるフィルタリングが，未知ウイルス

が既知となるまでのタイムラグを埋めるものであるこ

とを考え合わせれば，本手法は十分に有効に機能する

ものと思われる．さらに，本論文ではシグネチャ生成

に Import Tableの値だけを用いたが，他の固有情報

を組み合わせてシグネチャを生成することでフィルタ

リング精度を高めることも可能である．

7. ま と め

本論文ではウイルスの侵入に対して迅速に防御を行

うネットワークを提案した．提案ネットワークはメー

ルの添付ファイルに固有な IDを付加しエンコードを

行い，監視することによってウイルスに感染したコン

ピュータの特定，隔離が迅速に可能である点が最大の

特徴となっている．これらの特徴により提案ネットワー

クでは，未知のプレビュー感染型ウイルスが侵入して

きた場合であっても不用意な実行を阻止し，仮に実行

されたとしてもウイルスに感染したコンピュータを即

座に隔離することができる．その過程でウイルスであ

る添付ファイルの IDが管理装置に通知され，管理者

は感染したコンピュータを特定することができる．ま

た実行した添付ファイルの危険度が判定できない場合

には，検証端末によって詳細な調査を行うことも可能

となっている．提案ネットワークの有効性を確認する

ため実験を行ったところ，以下のことが確認された．

( 1 ) プレビュー感染型ウイルスの感染阻止

( 2 ) ウイルスに感染したコンピュータの特定

( 3 ) ウイルスに感染したコンピュータの隔離

さらに，提案ネットワークによりウイルスである添

付ファイルを特定すれば，ファイルのヘッダ情報から

シグネチャを自動生成することで，サーバレベルでの

未知ウイルスのフィルタリングが可能となる手法を提

案し，実験により有効性を確認した．

今後の課題としては，より確実なウイルス行動の監

視手法の検討，シグネチャの自動生成とフィルタリン

グ部分の提案ネットワークへの実装，提案ネットワー

クの詳細な評価，メール感染型以外のウイルスへの提

案ネットワークの応用などが考えられる．
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