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リング署名における署名者の証明と匿名性破棄プロトコル

菊 池 浩 明† 多田 美奈子†† 中西 祥八郎†††

リング署名とは，グループメンバなら誰でも署名が可能で，かつ検証者に対して，匿名性を保証で
きるグループ署名方式の 1 つである．しかしこの匿名性が完全に保証されているため，署名後何らか
の問題が発生し，どのメンバによる署名であるかを特定する必要がある場合にも，署名者の開示は不
可能である．そこで本稿では，リング署名に管理者の存在を仮定して必要に応じて管理者または署名
者本人が署名者を開示できるリング署名プロトコルを提案する．提案プロトコルの安全性は，離散対
数問題の困難性と安全なハッシュ関数の存在に基づいている☆．

Proof of Signer and Privacy Revocation Protocol in Ring Signature

Hiroaki Kikuchi,† Minako Tada†† and Shohachiro Nakanishi†††

A ring signature is a group signature scheme that allows a member of a group to sign onto
the message so that the resulting signature does not reveal their identity to others. A dis-
advantage of ring signatures is the lack of group administrators who can identify the signer
from a given signature when necessary. To address the issue of identification of the signer,
we present new protocols for a ring signature. These offer improvements in two functions: 1)
proof of signer; a signer is allowed to prove his or her identity when he or she wish to discard
anonymity, 2) privacy revocation by revocation managers; a set of managers can identify the
signer from a given signature only when they agree to revoke the anonymity. Our construc-
tion is based on the protocol of Abe, et al. (2002). The security of the proposed protocol is
based on an assumption of the hardness of the discrete logarithm problem and a secure hash
function.

1. は じ め に

グループ署名とは，グループに属しているすべての

グループメンバがグループを代表しての署名が可能で

あり，なおかつどのメンバが署名したのかを秘密にで

きる署名方式である．これは 1991年に Chaumらに

よって初めて提案された2)．その後も Camenisch ら

によって効率的なグループ署名方式4)が提案されてい

る．これらの方式は，グループ管理者の存在を仮定し

ており，グループ管理者のみ署名者の開示が行うこと

ができる．

一方，Rivestらによってリング署名（Ring Signa-
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ture）が提案されている7)．さらに，共通鍵暗号と落

し戸つき一方向性置換関数を用いたプロトコル7) を

基に，大久保らによって離散対数問題に基づくプロト

コル6) が提案されている．これらの方式は，前述のグ

ループ署名同様，匿名性を保証しながらグループの代

表での署名が可能であるが，管理者を持たず，署名か

ら署名者の同定を行うのは，たとえ署名者本人でも不

可能である．このように，リング署名から真の署名者

の証拠を示すことを，署名者の開示とよぶ．

署名者の開示の要求には次の 2種類が考えられる．

( 1 ) 署名者の証明

署名者自身が自分が署名したリング署名の署

名者であることを第三者に証明する．これは，

オークションなどで落札前は自分が入札者であ

ることを秘密にしておき，落札後に自分が落札

者であることを示したい場合などに有効である．

( 2 ) 管理者による匿名性破棄

信頼できる管理者が署名者の協力なく，与えら

れた署名の匿名性を破棄して署名者を特定する．

☆ 本稿の初期のバージョンは，文献 10)，11) で発表している．
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リング署名をグループ署名の 1つとして用いる

ときなどに，この性質が求められる．リング署

名に，グループ管理者の機能を追加することと

考えてよい．

署名者が自身で匿名性を破棄する際には，自分の秘

密情報を漏らさずに証明を行いたい．それを実現する

には，リング署名生成時に行う乱数要素を応用するこ

とが考えられるが，リングを構成する他の署名者が署

名者を偽ることが可能であるために不十分である．ま

た，真の署名者が他の署名者になりすまして，署名の

証明を行って陥れることができてもならない．そこで，

これらの不正行為に対し，本稿では，文献 6)で提案

されたプロトコルを基に改良したリング署名プロトコ

ルを提案する．

本稿の構成は次のとおり．2章では，文献 6)を説明

する．3章では，自己開示可能リング署名プロトコル

と，開示可能なリング署名プロトコルを提案し，4章

で評価を行い，5章でまとめる．

2. 基本プロトコル

本章では，提案プロトコルの基本となる大久保らに

よるリング署名6)について説明する．本プロトコルは，

離散対数問題に基づいている．

2.1 モ デ ル

エンティティを次のように示す．

G ：グループメンバの集合

Uj ：G に属するメンバ (j = 1, . . . , n)

Ui ：署名者

グループメンバは，q | p−1 を満たす大きな素数 p，

q と，Z∗
p の位数 q の部分群の生成元となる g を生成

し，p，q，g を公開する☆．また，これを元に，グルー

プメンバ Uj は xj ∈ Zq を秘密鍵，yj = gxj mod p

を公開鍵として生成し，yj を公開する．

署名者 Ui は，n 個の公開鍵 yj(j = 1, . . . , n) のう

ち，少なくとも 1 つのある yi に対応する秘密鍵 xi

を知っていることを，i を秘密にしたまま証明し，こ

れを署名とする．ここで，H を一方向性セキュアハッ

シュ関数とする．

2.2 プロトコル 0

文書 m に対する署名 σ[m] は，以下の手順で生成

する．

Step 1 （署名生成）i について，

☆ (p, q, g) とハッシュ関数 H に関しては，各ユーザごとに各々
で設定することが可能であるが，ここでは簡単のために共通と
した．

Ti = gα mod p, (1)

ci+1 = H(m ‖ Ti)

を求める．ただし，α ∈U Zq とする．

Step 2 j = i + 1, . . . , n, 1, . . . , i − 1 について，

sj ∈U Zq をランダムに選び，

Tj = gsj y
cj

j mod p,

cj+1 = H(m ‖ Tj)

を順次計算する．ここで，j が n を超えたとき

Step 1に戻る，すなわち，n + 1 = 1 になってい

ることに注意されたし．

Step 3 （秘密鍵 xi を知っている）i について，

si = α − xici mod q (2)

を計算する．m に対する署名 σ[m] は σ[m] =

(c1, s1, s2, . . . , sn) である．

Step 4 （署名検証）j = 1, . . . , n まで以下を繰り

返す．

Tj = gsj y
cj

j mod p

cj+1 = H(m ‖ Tj)

c1 = cn+1 ならば受理し，そうでなければ棄却

する．

2.3 リング署名の安全性

セキュアなリング署名プロトコルが満たすべき要求

条件として，次をあげる．

匿名性 リング署名から第三者が真の署名者を同定で

きないこと．

偽造不可性 リング署名を構成するグループ G のメ
ンバ以外が署名の偽造をできないこと（必ず，n

人中の 1人の秘密鍵を用いていること）．

自己開示性 正しい署名者ならば，かつ，その人に限

り，自分が署名したリング署名から署名者である

ことを証明できること．正しい署名者であること

が開示できることの必要十分条件になっているこ

とに注意せよ．すなわち，G のメンバだが署名者
でない人があたかも署名者であったかのように証

明できてはならない．

ぬれ衣不能性 署名者が G の他のメンバが署名者の
証明に成功する（署名者のぬれ衣を着せる）よう

なリング署名を作れないこと．

追跡可能性 信頼できる管理者（グループの合意）の

もとで，署名者の同意なくリング署名からその署

名者を追跡できること．

2.4 ナイーブな署名者証明プロトコル

基本プロトコルは，リングを閉じてしまった後は，

たとえ秘密情報を公開したとしても，その署名がどの

メンバによるものであるかの証拠にはならない．以下

に署名の証明ができない例を示す．
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命題 2.1 真の署名者 U i ならば，式 (2)を満たす

α を示すことができる．

しかし，この逆は必ずしも真ではない（すなわち，プ

ロトコル 0のリング署名は自己開示性を満たさない）．

命題 2.2 署名者 U i によるリング署名 σ[m] があ

るとき，Uj ∈ G，j �= i の各々について，式 (2)を満

たす（偽の）αj は必ず存在して，一意に決まる．

（証明） Uj は，自分の秘密鍵 xj を用いて，与えら

れた署名の sj , cj を満たすように，αj = sj + cjxj

(mod q) を求める．いかなる si，cj に対してもこの

式で定まる αj は必ず存在して一意である． �

Uj(j = 1, 2, 3) とする．真の署名者は U2 とし，2.1

節のプロトコルに従い，署名を生成する．U2 は，Step 1

で用いた α を署名の証拠として提示するかもしれな

い．しかし，真の署名者ではない別のメンバ U3 が秘

密鍵 x3 を用いると，s3 = α′ −x3c3 mod q を満たす

ような α′ は必ず存在して一意に決まる．これを用い

て，次のような検証が成り立つ．

T3 = gs3yc3
3 mod p

= gα′−x3c3yc3
3 mod p

= gα′
mod p

T3 は真の署名者 U2 が行った証明と同じであり，調

停者には α と α′ のどちらが真の情報か（情報理論

的に）区別がつかない．つまり，秘密情報を公開して

も，署名の証拠になりえない．

3. 提案プロトコル

3.1 概 要

前章の基本プロトコルでは，チャレンジをハッシュ

でつなぎ，最後に自分のみが知る秘密鍵によってリン

グを閉じて，リング署名を実現していた．そこで，我々

は署名生成時に用いる Tj の生成順が，署名者を特定

していることに着目し，この順序を示す情報を乱数で

ある sj へ埋め込むことで，署名者自身による開示を

実現する．

本章では，まず初めに自己開示可能性を満たすプロ

トコルを示す．その後，管理者によって追跡可能な提

案方式を示す．

3.2 自己開示可能リング署名

3.2.1 署 名 生 成

H2 を一方向性，二次不可逆性，衝突困難性の性質を

満たす安全なハッシュ関数と定義する．他のエンティ

ティ，パラメータなどは，基本プロトコル同様．署名者

Ui は Step 2において，j = i + 1, . . . , n, 1, . . . , i − 1

について，乱数 rj を選び，それを用いて，

sj = H2(rj , cj) (3)

を定め，Tj，cj+1 を同様に計算する．また，r1, . . . , rn

を安全に管理しておく．その他，署名検証までは 2.1

節の基本プロトコル同様．

3.2.2 署名者の証明

署名者 Uiは問題の署名について，r1, . . . , ri−1, rr+1,

. . . , rn を示す．検証者は，j = 1, . . . , i−1, i+1, . . . , n

について，

s′j = H2(rj , cj)

を計算し，s′j = sj ならば，署名者の証明を受理し，

そうでなければ，棄却する．

3.3 安全性の考察

真の署名者ならば，si 以外は式 (3) を満たす

r1, . . . , ri−1, ri+1, . . . , rn を必ず示すことができる．

真の署名者 Ui が，ほかの署名者 Uj に署名者（の

証拠）をなすりつけようと思っても，si と ci から

si = H2(ri, ci) を満たす ri を作ることが H2 の二次

不可逆性に矛盾するので，失敗する．逆に，偽の署名

者が署名者になりすますことも，同様にして不可能で

ある．よって，提案プロトコルは自己開示性とぬれ衣

不能性の両方を満たしている．

また与えられた署名の si が式 (2)と式 (3)のどち

らで生成されているかは，ハッシュ関数の一方向性の

仮定の下で，第三者には区別できない．よって，提案

方式は匿名性を満たしている．

また，署名自体の偽造に対する安全性は，ベースと

なるリング（Schnorr）署名のものと同等である．

ハッシュ関数の例には，メッセージダイジェストや

離散対数問題，またはタイムスタンプなどがあげられ

る．ハッシュ関数を用いた場合は，検証するために証

拠 r1, . . . , rn を公開しなくてはならない．しかしたと

え，この情報を用いても si の生成順序は変えられな

いので開示は安全である．一方，H として次の様な

離散対数

H ′
2(rj , cj) = grjcj mod p′

を用いると，知識の証明 PK{α|H2 = (gcj )α} によっ
て証拠を隠蔽したまま開示することができる．

不正な署名者は式 (3)を守らないかもしれない．し

たがって，署名の乱用など悪質なケースが露呈した際

には，特定の条件の下で署名者の協力なしでも署名の

開示が行えることが必要とされる．そこで以降の方式

では，署名開示の権限を持たせた管理者の存在を仮定

した方式について述べる．

3.4 追跡可能リング署名

3.4.1 準 備

新しいエンティティとして失効管理者 RM1, . . . ,



1884 情報処理学会論文誌 Aug. 2004

RMl を設ける．失効管理者は l 人中，k 人で協力し

て，安全な方法で k − 1 次多項式 f(x) を作り，公開

鍵 h = gf(0) を公開し，各 RMi へシェア f(i) を秘

密に分散する．他は，基本プロトコル同様．

3.4.2 署 名 生 成

署名者 Ui は i について，

Ti = gα mod p,

ci+1 = H(m ‖ Ti),

また，同じ α を用いて，

U = hα mod p

を求める．ただし，α ∈U Zq とする．その他，基本

プロトコル同様．署名は，(c1, s1, . . . , sn, U) とする．

3.4.3 知 識 証 明

正しく情報を埋め込んだことの証拠として，リング

署名を生成した後，ゼロ知識証明により

logg T1 = logh U

∨ logg T2 = logh U

...

∨ logg Tn = logh U

であることを示し，これを知識の証明 SK☆として，署

名に添付する．具体的な手順を次に示す．

Step 1 j = 1, . . . , i − 1, i + 1, . . . , n について，乱

数 zj ∈U Z∗
q と，ej ∈ {0, 1}u（u はセキュリティ

パラメータ）を生成し，

aj = gzj Tj
ej ,

bj = hzj Uej

を求める．また，真の署名の i については，乱数

ri を選び，

ai = gri ,

bi = hri

とする．

Step 2 一方向性セキュアハッシュ関数 F : {0, 1}∗ →
{0, 1}u を用い，

e = F (m ‖ g ‖ h ‖ a1 ‖ b1 ‖ · · · ‖ an ‖ bn),

ei =


 ⊕

j∈G\{i}
ej


 ⊕ e

を求める．

Step 3 i について，zi = ri − αei mod q を計算す

る．SK = (e, e1, a1, b1, z1, . . . , en, an, bn, zn) と

する．

☆ ここでの知識の証明は，通常の対話的なゼロ知識証明ではなく，
ハッシュ関数でチャレンジを生成することで非対話的にした形
式である．これは，リング署名に SK を付加する必要があるの
で，オンラインでの検証者が仮定できないためである．

結果として，m についての署名は，(c1, s1, . . . ,

sn, U, SK) となる．

3.4.4 署 名 検 証

署名本体の検証は，基本プロトコル同様．SK の検

証を次に示す．

e = F (m ‖ g ‖ h ‖ a1 ‖ b1 ‖ · · · ‖ an ‖ bn)
?
= e1 ⊕ · · · ⊕ en

ここで，j = 1, . . . , n について，

aj
?
= gzj T

ej

j ,

bj
?
= hzj Uej

を行う．すべての検証が成功した場合のみ，署名を受

理し，失敗した場合棄却する．

3.4.5 署 名 開 示

管理者 RMi は自分の持つ分散情報 f(i) を用いて，

j = 1, . . . , n について T
f(i)
j を求めてコミットした後

に共有する．l 人中の任意の k 人（以降の説明では，

RM1, . . . , RMk とする）が協力して　 Lagrange の

補間法を用いて T
f(0)
j を求め，

U = T
f(0)
j mod p

が成り立つ j を持つ Uj をさがす．以下に具体的な手

順を示す．

RM1, · · · ,RMk は，j = 1, . . . , n について，

T
f(0)
j =

∏
1≤i≤k

T
f(i)λ(i)
j

を求める．ここで，

λ(i) =
∏

1≤i′≤k,i′ �=i

i′

i′ − i
mod q (4)

とする．このうち，

U
?
= T

f(0)
j mod p

が成り立つ j を持つ Uj が，署名者である．

3.5 安全性の考察

署名の偽造に対する安全性は，リング（Schnorr）署

名と，知識証明の安全性については文献 3)と同等で

ある．

この方式では，管理者が秘密を分散して持つことに

より，署名の開示を行うときには管理者が協力する．

また管理者を複数置くことにより，閾値までの不正な

管理者による開示も防ぐことができる．よって，提案

方式は追跡可能性を満たしている．

また，本署名開示の処理は第三者による検証が可能で

ある．なぜならば，式 (4)における λ(i)は誰もが計算
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表 1 提案プロトコルの効率
Table 1 Performance of proposed protocol.

基本 自己開示
追跡可能

署名のみ 署名+SK

署名長 |q|(n + 1) |q|(n + 1) |q|(n + 1) + |p| |p|(2n + 1) + |q|(n + 1)

+u(n + 1)

検証コスト O(n) O(n) O(n)

RM の管理量 N/A N/A O(1)

開示コスト N/A N/A O(n)

できる公開情報であり，RMi が計算する Si = T
f(i)
j

は，秘密の分散情報 f(i) を漏らすことなく，知識の

証明で
logTj

Si = logg Fi

を示すことができるからである．ここで，Fi は RMi

についての公開情報であり，Fi = gf(i) と定める．した

がって，仮に不正な RMi が偽りの計算結果を提示し

ても，この証明に失敗するので検出することができる．

4. 提案プロトコルの関係について

ここでは，2章の基本プロトコルと，3章であげた

2種類の提案方式について考察する．署名長，検証時

の処理コスト，管理者の管理する秘密情報のサイズ，

開示に要する計算のコストに関しての，両プロトコル

の効率の比較を表 1 に示す．ここで，|p| は素数 p の

ビット長を表している．一般に，|p| � |q| なので |p|
のサイズが増える知識の証明は大幅な通信量の増加を

招くことが分かる．

自己開示可能リング署名のプロトコルは匿名性，偽

造不可性，自己開示性，ぬれ衣不能性を成立させる．

一方，追跡可能リング署名のプロトコルは，管理者に

よる追跡可能性を満たしている．そして，これらは組

み合わせて一緒に用いることが可能である．同時に用

いることにより，安全なリング署名の性質をすべて満

足したリング署名を実現できる．

逆に，どちらか 1つだけを用いることもできる．た

とえば，追跡可能のプロトコルは通信コストを上げる

ので，前者だけを使うのは現実的である．ただし，そ

のときにはどの安全性を保証するのかを認識しておく

必要がある．たとえば，追跡可能リング署名だけを用

いたときには，G のメンバ j が他人が行ったリング

署名に対して，命題 2.2 の方法で αj を逆算し，自分

の U ′ = gαj を再計算して置き換えることで，真の署

名者であるという主張を許してしまう☆．この攻撃を

☆ αj の逆算をしなくても，メッセージについて新たにリング署名
を計算してもよい．

成功させるためには，U を U ′ に置き換える必要があ

り，容易に検出できるので現実的ではないが，他人に

後から署名者の証明の権利を横取りされることを防止

するためには，やはり自己開示のプロトコルもあわせ

て実行することが望ましい．

5. お わ り に

本稿では，大久保らによる離散対数問題に基づくリ

ング署名6) を用いた，開示可能な方式を提案した．提

案プロトコルは，自己開示性を満たすためのプロトコ

ルと信頼できる管理者による署名者の追跡を可能とす

るプロトコルの 2つからなっており，用途に応じてそ

れぞれ単独でも両方でも用いることができる．

本稿の趣旨は，匿名性を持つ署名技術に特有の署名

者の開示の問題点を指摘することとその実現が可能で

あることを構成的に示すことである．それゆえに，文

献 6)に基づいた構成方式を示したが，ここで示した

証明プロトコルはチャレンジの生成順序を保証するた

めの冗長性があれば他のリング署名にも同様にして適

用可能である．たとえば，Abeらによる複数の署名方

式を混在させたリング署名12) や Bressonらによる落

とし戸付き一方向性置換関数を用いたリング署名1)に

もほぼ同様にして適用できる．ただし，Rivestらによ

る共通鍵暗号と組み合わせたリング署名7)への適用は

それほど自明ではない．これらへの拡張などを今後の

課題とする．
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